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ةمدقملا

يف (LDAP) ليلدلا ىلإ لوصولا لوكوتورب مادختسال نيوكتلل الاثم دنتسملا اذه فصي
(GUI) ةيموسرلا مدختسملا ةهجاو ىلإ يرادإلا لوصولل يجراخ ةيوه نزخمك Lightweight عضولا
.Cisco نم ةيوهلا تامدخ كرحم ةرادإل

ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●3.0 رادصإلا ،Cisco ISE نيوكت

LDAP (ليلدلل لوصولل فيفخلا لوكوتوربلا)●

تابلطتملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ISE نم 3.0 رادصإلا Cisco●

● Windows Server 2016 ليغشتلا ماظن

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تانيوكتلا

/ يرادإلا لوصولا ىلع لوصحلل LDAP ىلإ دنتسي مدختسم نيوكتل يلاتلا مسقلا مدختسأ
مدختسي . ISE ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ صصخم ىلإ دنتسملا
ذيفنتل Active Directory نم مدختسملا بلجل LDAP لوكوتورب تامالعتسا يلاتلا نيوكتلا
.ةقداصملا

LDAP ىلإ ISE مامضنا

.Active Directory > LDAP.1 < ةيجراخلا ةيوهلا رداصم < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا
.Active Directory.2 ططخملا رتخاو LDAP مسا لخدأ ،ماع بيوبتلا ةمالع تحت

LDAP نيوكتو لاصتالا عون نيوكت

.LDAP < ةيجراخلا ةيوهلا رداصم < ةيوهلا ةرادإ < ةرادإ < ISE ىلإ لقتنا .1

-636 (LDAP/(LDAP)389 ذفنملا عم يساسألا LDAP مداخل فيضملا مسا نيوكتب مق .2
Secure) .

. LDAP مداخل لوؤسملا رورم ةملك مادختساب (DN) لوؤسملل زيمملا مسالا راسم لخدأ .3

. ISE نم LDAP مداخ ىلإ لوصولا ةيناكمإ رابتخال Test Bind Server قوف رقنا .4



تامسلاو تاعومجملاو ليلدلا ةسسؤم نيوكت

يلكيهلا لسلستلا ىلإ ادانتسا مدختسملل ةحيحصلا تاسسؤملا ةعومجم رتخأ .1
. LDAP مداخ يف نينزخملا نيمدختسملل

LDAP يمدختسمل يرادإلا لوصولا نيكمت

.رورملا ةملك ىلإ ةدنتسملا ةقداصملا نيكمتل تاوطخلا هذه لمكأ

.1.ةقداصملا < لوؤسملا ىلإ لوصولا < ماظنلا < ةرادإلا < ISE ىلإ لقتنا
.2.رورملا ةملك ىلإ دنتسملا رايخلا ددح ،ةقداصملا بولسأ بيوبتلا ةمالع تحت
.3.ةيوهلا ردصم ةلدسنملا ةمئاقلا نم LDAP ددح
.4.تارييغتلا ظفح قوف رقنا



LDAP ةعومجم ىلإ ةرادإلا ةعومجم نييعت

مدختسملل حمسي اذهو .AD ةعومجم ىلإ اهنييعتب مقو ISE ىلع ةرادإلا ةعومجم نيوكتب مق
مت يتلا RBAC تانوذأ ىلع ءانب ليوختلا تاسايس ىلع ءانب لوصولاب هنيوكت مت يذلا
.ةعومجملا ةيوضع ىلإ ادانتسا لوؤسملل اهنيوكت

 ةمئاقلا ىلإ لوصولل تانوذأ نييعت

ةمئاقلا ىلإ لوصولا < تانوذألا < ليوختلا < ماظنلا < ةرادإلا < ISE ىلإ لقتنا .1

ةيموسرلا مدختسملا ةهجاو ىلإ لوصولل لوؤسملا مدختسملل ةمئاقلا لوصو ديدحتب مق .2
(GUI) ل ISE. مدختسملا ةهجاو ىلع اهئافخإ وأ اهضرع متيل ةيعرفلا تانايكلا نيوكت اننكمي
مزل اذإ طقف تايلمعلا نم ةعومجم ءارجإل مدختسملل صصخملا لوصولل (GUI) ةيموسرلا
.رمألا



.ظفح قوف رقنا .3

 تانايبلا ىلإ لوصولل تانوذأ نييعت

تانايبلا ىلإ لوصولا < تانوذألا < ليوختلا < ماظنلا < ةرادإلا < ISE ىلإ لقتنا .1

لوصو وأ لماك لوصو ىلع لوصحلل لوؤسملا مدختسمل تانايبلا ىلإ لوصولا ديدحت .2
.ISE ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلع ةيوهلا تاعومجم ىلإ طقف ةءارقلل

.ظفح قوف رقنا .3

ةرادإلا ةعومجمل RBAC تانوذأ نييعت

.1.ةسايسلا < ضيوفتلا < لوؤسملا لوصو < ماظنلا < ةرادإلا < ISE ىلإ لقتنا



.2.ديدج جهن ةفاضإل هاندأ ديدج جهن جاردإ ددح ،نيميلا ىلع تاءارجإ ةلدسنملا ةمئاقلا نم
ةرادإلا ةعومجم عم اهطيطختب مقو LDAP_RBAC_POLICY ىمست ةديدج ةدعاق ءاشنإب مق
ىلإ لوصولل اهل تانوذأ نييعتب مقو ،AD ل يرادإلا لوصولا نيكمت مسق يف ةفرعملا
.تانايبلا ىلإ لوصولاو ةمئاقلا

3.

ةيوازلا يف ةظوفحملا تارييغتلا ديكأت ضرع متيو ،تارييغتلا ظفح قوف رقنا
.ةيموسرلا مدختسملا ةهجاو نم ىنميلا ىلفسلا

4.

ةحصلا نم ققحتلا

AD دامتعا تانايب مادختساب ISE ىلإ لوصولا

:AD تاغوسم مادختساب ISE ىلإ لوصولل ةيلاتلا تاوطخلا لمكأ

.LDAP.1 مدختسم مادختساب لوخدلا ليجستل ISE (GUI) ةيموسرلا مدختسملا ةهجاو حتفا
.2.ةيوهلا ردصم ةلدسنملا ةمئاقلا نم LDAP_Server ددح
.3.لوخدلا لجسو ،LDAP تانايب ةدعاق نم رورملا ةملكو مدختسملا مسا لخدأ



< تايلمعلا < ISE ىلإ لقتنا .قيقدتلا ريراقت يف لوؤسملل لوخدلا ليجست نم ققحت
.نيلوؤسملا لوخد ليجست تايلمع < قيقدتلا < ريراقتلا

تمت يذلا مدختسملا مسا نم ققحت ،حيحص لكشب لمعي نيوكتلا اذه نأ نم دكأتلل
ديدحتب مق .(ISE) ةيموسرلا مدختسملا ةهجاو نم ىنميلا ايلعلا ةيوازلا يف هتقداصم
:انه حضوم وه امك ةمئاقلا ىلإ ةدودحم لوصو ةيناكمإ ىلإ دنتسي صصخم لوصو



اهحالصإو ءاطخألا فاشكتسا

ةماع تامولعم

ءاطخألا حيحصت يف هذه ISE تانوكم نيكمت بجي ،اهحالصإو RBAC ةيلمع ءاطخأ فاشكتسال
: ISE لوؤسم ةدقع ىلع

RBAC - ةلصلا تاذ ةلاسرلا ةعابطب اذه موقيس RBAC لوخدلا ليجست ةلواحم دنع ( ise-
psc.log )

( ise-psc.log) دراوملا ةيفصت لماع ىلإ لوصولا ةعابطب اذه موقيس - filter-لوصولا

Runtime-AAA - لعافت لئاسرو لوخدلا ليجستب ةصاخلا تالجسلا ةعابطب اذه موقيس LDAP
(prrt-server.log )

 ةمزحلا طاقتلا ليلحت

 لجسلا ليلحت

 prrt-server.log ةحص نم ققحتلا

PAPAuthenticator,2020-10-10

08:54:00,621,DEBUG,0x7f852bee3700,cntx=0002480105,sesn=ise30/389444264/3178,CPMSessionID=ise30:u

serauth286,user=admin2@anshsinh.local,validateEvent: Username is [admin2@anshsinh.local]

bIsMachine is [0] isUtf8Valid is [1],PAPAuthenticator.cpp:86 IdentitySequence,2020-10-10

08:54:00,627,DEBUG,0x7f852c4e9700,cntx=0002480105,sesn=ise30/389444264/3178,CPMSessionID=ise30:u

serauth286,user=admin2@anshsinh.local,******* Authen

IDStoreName:LDAP_Server,IdentitySequenceWorkflow.cpp:377 LDAPIDStore,2020-10-10

08:54:00,628,DEBUG,0x7f852c4e9700,cntx=0002480105,sesn=ise30/389444264/3178,CPMSessionID=ise30:u

serauth286,user=admin2@anshsinh.local,Send event to LDAP_Server_924OqzxSbv_199_Primary

server,LDAPIDStore.h:205 Server,2020-10-10

08:54:00,634,DEBUG,0x7f85293b8700,cntx=0002480105,sesn=ise30/389444264/3178,CPMSessionID=ise30:u

serauth286,user=admin2@anshsinh.local,LdapServer::onAcquireConnectionResponse: succeeded to

acquire connection,LdapServer.cpp:724 Connection,2020-10-10

08:54:00,634,DEBUG,0x7f85293b8700,LdapConnectionContext::sendSearchRequest(id = 1221): base =

dc=anshsinh,dc=local, filter =

(&(objectclass=Person)(userPrincipalName=admin2@anshsinh.local)),LdapConnectionContext.cpp:516

Server,2020-10-10

08:54:00,635,DEBUG,0x7f85293b8700,cntx=0002480105,sesn=ise30/389444264/3178,CPMSessionID=ise30:u

serauth286,user=admin2@anshsinh.local,LdapSubjectSearchAssistant::processAttributes: found

CN=admin2,CN=Users,DC=anshsinh,DC=local entry matching admin2@anshsinh.local

subject,LdapSubjectSearchAssistant.cpp:268 Server,2020-10-10



08:54:00,635,DEBUG,0x7f85293b8700,cntx=0002480105,sesn=ise30/389444264/3178,CPMSessionID=ise30:u

serauth286,user=admin2@anshsinh.local,LdapSubjectSearchAssistant::processGroupAttr: attr =

memberOf, value = CN=employee,CN=Users,DC=anshsinh,DC=local,LdapSubjectSearchAssistant.cpp:389

Server,2020-10-10

08:54:00,636,DEBUG,0x7f85293b8700,cntx=0002480105,sesn=ise30/389444264/3178,CPMSessionID=ise30:u

serauth286,user=admin2@anshsinh.local,LdapServer::onAcquireConnectionResponse: succeeded to

acquire connection,LdapServer.cpp:724 Server,2020-10-10

08:54:00,636,DEBUG,0x7f85293b8700,cntx=0002480105,sesn=ise30/389444264/3178,CPMSessionID=ise30:u

serauth286,user=admin2@anshsinh.local,LdapServer::authenticate: user = admin2@anshsinh.local, dn

= CN=admin2,CN=Users,DC=anshsinh,DC=local,LdapServer.cpp:352 Connection,2020-10-10

08:54:00,636,DEBUG,0x7f85293b8700,LdapConnectionContext::sendBindRequest(id = 1223): dn =

CN=admin2,CN=Users,DC=anshsinh,DC=local,LdapConnectionContext.cpp:490 Server,2020-10-10

08:54:00,640,DEBUG,0x7f85293b8700,cntx=0002480105,sesn=ise30/389444264/3178,CPMSessionID=ise30:u

serauth286,user=admin2@anshsinh.local,LdapServer::handleAuthenticateSuccess: authentication of

admin2@anshsinh.local user succeeded,LdapServer.cpp:474 LDAPIDStore,2020-10-10

08:54:00,641,DEBUG,0x7f852c6eb700,cntx=0002480105,sesn=ise30/389444264/3178,CPMSessionID=ise30:u

serauth286,user=admin2@anshsinh.local,LDAPIDStore::onResponse:

LdapOperationStatus=AuthenticationSucceeded -> AuthenticationResult=Passed,LDAPIDStore.cpp:336

ise-psc.log لا تققد

دنع admin2 مدختسملل ةمدختسملا RBAC ةسايس نم ققحتلا كنكمي ،تالجسلا هذه نم
 - ةكبشلا زاهج دروم ىلإ لوصولا ةلواحم

2020-10-10 08:54:24,474 DEBUG [admin-http-pool51][] com.cisco.cpm.rbacfilter.AccessUtil -

:admin2@anshsinh.local:::- For admin2@anshsinh.local on /NetworkDevicesLPInputAction.do --

ACCESS ALLOWED BY MATCHING administration_networkresources_devices 2020-10-10 08:54:24,524 INFO

[admin-http-pool51][] cpm.admin.ac.actions.NetworkDevicesLPInputAction -

:admin2@anshsinh.local:::- In NetworkDevicesLPInputAction container method 2020-10-10

08:54:24,524 DEBUG [admin-http-pool51][] cisco.ise.rbac.authorization.RBACAuthorization -

:admin2@anshsinh.local:::- :::::::::Inside RBACAuthorization.getDataEntityDecision::::::

userName admin2@anshsinh.local dataType RBAC_NETWORK_DEVICE_GROUP permission ALL 2020-10-10

08:54:24,526 DEBUG [admin-http-pool51][] ise.rbac.evaluator.impl.DataPermissionEvaluatorImpl -

:admin2@anshsinh.local:::- In DataPermissionEvaluator:hasPermission 2020-10-10 08:54:24,526

DEBUG [admin-http-pool51][] ise.rbac.evaluator.impl.DataPermissionEvaluatorImpl -

:admin2@anshsinh.local:::- Data access being evaluated:LDAP_Data_Access 2020-10-10 08:54:24,528

DEBUG [admin-http-pool51][] cisco.ise.rbac.authorization.RBACAuthorization -

:admin2@anshsinh.local:::- :::::::::Inside RBACAuthorization.getDataEntityDecision::::::

permission retrieved false 2020-10-10 08:54:24,528 INFO [admin-http-pool51][]

cpm.admin.ac.actions.NetworkDevicesLPInputAction -:admin2@anshsinh.local:::- Finished with rbac

execution 2020-10-10 08:54:24,534 INFO [admin-http-pool51][]

cisco.cpm.admin.license.TrustSecLicensingUIFilter -:admin2@anshsinh.local:::- Should TrustSec be

visible :true 2020-10-10 08:54:24,593 DEBUG [admin-http-pool51][]

cisco.ise.rbac.authorization.RBACAuthorization -:admin2@anshsinh.local:::- :::::::::Inside

RBACAuthorization.getPermittedNDG:::::: userName admin2@anshsinh.local 2020-10-10 08:54:24,595

DEBUG [admin-http-pool51][] ise.rbac.evaluator.impl.DataPermissionEvaluatorImpl -

:admin2@anshsinh.local:::- In DataPermissionEvaluator:getPermittedNDGMap 2020-10-10 08:54:24,597

DEBUG [admin-http-pool51][] ise.rbac.evaluator.impl.DataPermissionEvaluatorImpl -

:admin2@anshsinh.local:::- processing data Access :LDAP_Data_Access 2020-10-10 08:54:24,604 INFO

[admin-http-pool51][] cisco.cpm.admin.license.TrustSecLicensingUIFilter -

:admin2@anshsinh.local:::- Should TrustSec be visible :true



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


