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ةمدقملا

نم نيمدختسملا عنم ةلواحمل MAC ناونع ةيئاوشع ميدقت مت ،iOS 14 و Android 10 حرط عم
دنع ةيصوصخلل ديفم اذهو .مهب ةصاخلا ةيكلساللا MAC نيوانع ىلع ءانب عبتتلا
ةئيب يف ابعص ةزهجألا بقعت لعجي هنكلو ةنخاسلا طاقنلا تاكبش ىلإ مامضنالا
نامضل "ةلومحملا ةزهجألا ريدم" مادختسإ وأ ةزهجألا هذه فيصوت ةلواحم دنع ةصاخو ،ةسسؤملا
.ةكبشلا ىلإ لوصولا لبق ةسسؤملاب صاخلا نامألا جهن عم زاهجلا قفاوت

نييئاهنلا نيمدختسملا هيجوت نكمي ،MDM و فيرعتلا تافلم ءاشنإ تامدخ ىلع لوصحلل
ىلإ دوصقملا لوصولا ىلع لوصحلا لبق زاهجلا ىلع ايئاوشع MAC نييعت ليطعت ىلإ
لاصتا ةطقن ةحفص ىلإ نيمدختسملا هيجوت ةداعإ لالخ نم كلذ قيقحت نكميو .ةكبشلا
ناونع مدختسي زاهجلا نوكي امدنع MAC ةيئاوشع ليطعتل تاميلعت رفوت ةلدعم ةلاعف
MAC ةيئاوشع ليطعت درجمب .ةكبشلاب لاصتالل يئاوشع MAC، مدختسملل نكمي
.يعيبط لكشب لاصتالا

نيوكتلا

ددحو ةياهنلا ةطقن ةيوه تاعومجم ددح ،تاعومجم < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا
طاقن ىمست ةديدج ةياهن طاقن ةعومجم ءاشنإل ةفاضإ
Random_MAC_ةياهن

1.

تاباوب ددحو ،تانوكملاو تاباوبلا < فيضلا لوصو < لمعلا زكارم ىلإ لقتنا
MAC ىمست ةديدج ةنخاس ةطقن فيض ةباوب ءاشنإل ءاشنإ ددح مث ،فيضلا

2.



Detected ايئاوشع
ةيوه ةعومجمل هالعأ اهؤاشنإ مت يتلا ةياهنلا طاقن ةعومجم ددح ،لخدملا تادادعإ تحت
ةياهنلا ةطقن

3.

.4لخدملا ةحفص صيصخت ديدحت
.5فشتكملا يئاوشعلا MAC ىلإ راعشلا ناونع رييغتب مق ،صنلا رصانع تحت
.6لوبقملا مادختسالا جهن ديدحت
.7يئاوشع MAC ناونع كزاهج مدختسي :ىلإ ىوتحملا ناونع رييغت
ةكبشلا دادعإ رييغت ءاجرلا :يميلعتلا صنلا ةحفص ىلإ يلاتلا صنلا ةفاضإ
لوصولل يئاوشعلا MAC ناونع نم الدب يمومعلا MAC ناونع مادختسال كزاهج ىلع
ليطعت لوح ليصافت عم ةيفاضإ تاداشرإ ريفوت اضيأ نكمي.ةكبشلا ىلإ
.زاهجلا ىلع ماع لكشب وأ SSID لكل MAC ةيئاوشع

8.

ةطقنلا لخدم رصانع ةلازإل AUP ةحفص يف يلاتلا يرايتخالا ىوتحملا ةفاضإ
صنلا يف قصللا دعبو لبق HTML ردصم ليدبت رز ديدحت نم دكأت) ةلاعفلا
:(يذيفنتلا

9.

ةيفيك لوح تاميلعت ريفوتل ةحفصلا هذه يف ىرخألا تادادعإلا رييغت نكمي
ظفح ددح ءاهتنالا درجمب ،ةزهجألا ىلع MAC ةيئاوشع دادعإ ليدعت

10.

ةحفصلا ىلإ هيجوتلا ةداعإل Random_MAC ىمسي ليوخت صيصخت فلم ءاشنإ
اهؤاشنإ مت يتلا
هالعأ

11.

يأ قباطي طرشب Random_MAC مادختسال ليوختلا ةسايس ةدعاق ءاشنإب مق
مادختسإ متي ،انه .يئاوشعلا MAC ناونع ضفرل SSIDs يأل يئاوشع MAC ناونع
MAC ناونع ديدحتل (*.[26ae]^ تاقباطتلا) regex ةلسلس ةقباطم ةلاح
نم لك هعبتي يذلاو MAC ناونع نم ايلحم ريبك ءزج مدختسي يذلا يئاوشعلا
و Android ةزهجأ
iOS

12.

زاهجلاب ةصاخلا تاميلعتلا

ىدل نوكي دق .ةعئاشلا ةزهجألا ضعبل اهلامكإ ىلإ مدختسملا هيجوت نكمي تاوطخ يلي اميف
.مهتزهجأ ىلع MAC ةيئاوشع ليطعتل اليلق ةفلتخم تاوطخ ةنيعم ةزهجأ يعئاب

:ديوردنألا

.1.تادادعإلا قيبطت حتفا
.2.تنرتنإلاو ةكبشلا ددح
.WiFi.3 ددح
.4.ةكرشلل SSID ب كلاصتإ نم دكأت
.5.يلاحلا WiFi لاصتا راوجب دوجوملا سورتلا زمر ىلع طغضا
.6.مدقتم ددح
.7.ةيصوصخلا ددح
.MAC.8 زاهج مادختسإ ددح



:لبأ

ةزهجأ ربع ةيئاوشع ةزيم ليطعت لوح تاميلعت اهب ةلاقم رشنب لبأ ةكرش تماق
:مهب ةصاخلا رتويبمكلا

https://support.apple.com/en-us/HT211227

:زودنيو

ىلع يضارتفا لكشب ةيئاوشعلا MAC نيوانع ليطعت متي ،ةلاقملا هذه ةباتك نم ارابتعا
Windows مت اذإ ةزيملا ليطعت لوح تاميلعت انه ،هليغشت رايتخإ مدختسملل نكمي نكلو
:اهنيكمت

●:تاكبشلا ةفاكل 'ةيئاوشعلا ةزهجألا نيوانع مادختسإ' ليطعت

●:ةنيعم ةكبشل 'ةيئاوشعلا ةزهجألا نيوانع مادختسإ' ليطعت

https://support.apple.com/en-us/HT211227


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


