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ةمدقملا

cisco عم لماكت 2.7 (ISE) كرحم ةيوهلا ءاطخأ فاشكتساو لكشي نأ فيك ةقيثو اذه فصي
Cyber Vision (CCV) 3.1.0 ةصنم ربع Exchange Grid v2 (pxGrid). CCV عم لجسم pxGrid v2
.IOTASSET Dictionary ل ISE ىلإ ةياهنلا ةطقن تامس نع تامولعم رشنيو رشانك

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

●(ISE) ةيوهلا فشك تامدخ كرحم

●Cisco Cyber ةيؤر

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ISE نم 2.7 رادصإلا Cisco 1●

Cisco Cyber Vision، 3.1.0 رادصإلا●

●S/W 15.2(6)E عم Industrial IE-4000-4TC4G-E تنرثيإلا لوحم

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ىوتسملا يلاع قفدتلل يطيطخت مسر



.دادعإلا يف اذه ISE رشن مادختسإ متي

ISE 2.7-1ek ةيساسألا ةرادإلا ةدقع وه (PAN) ةدقعو pxGrid.

ISE 2.7-2ek ةسايسلا ةمدخ ةدقع وه (PSN) نيكمت عم PxGrid Probe.

.اقباس روكذملا ططخملا عم قباطتت يتلا تاوطخلا يلي اميف

نم ةلباقملا تالجسلا .2 رادصإلا PxGrid ربع ISE يف AssetTopic ىلإ CCV ليجست متي .1
CCV:

-journalCTL -u pxgrid رمألا رادصإب مق ،CCV ىلع pxGrid تالجس ةعجارم لجأ نم :ةظحالم
agent.

root@center:~# journalctl -u pxgrid-agent -f

Jun 24 13:31:03 center pxgrid-agent-start.sh[1310]: pxgrid-agent RPC server listening to:

'/tmp/pxgrid-agent.sock' [caller=main.go:102]

Jun 24 13:31:03 center pxgrid-agent-start.sh[1310]: pxgrid-agent Request

path=/pxgrid/control/AccountActivate body={}

[caller=control.go:127]

Jun 24 13:31:03 center pxgrid-agent-start.sh[1310]: pxgrid-agent Account activated

[caller=pxgrid.go:76]

Jun 24 13:31:03 center pxgrid-agent-start.sh[1310]: pxgrid-agent Request

path=/pxgrid/control/ServiceRegister



body={"name":"com.cisco.endpoint.asset","properties":{"assetTopic":"/topic/com.cisco.endpoint.as

set

Jun 24 13:31:03 center pxgrid-agent-start.sh[1310]: pxgrid-agent Service registered, ID:

4b9af94b-9255-46df-b5ef-24bdbba99f3a

[caller=pxgrid.go:94]

Jun 24 13:31:03 center pxgrid-agent-start.sh[1310]: pxgrid-agent Request

path=/pxgrid/control/ServiceLookup

body={"name":"com.cisco.ise.pubsub"} [caller=control.go:127]

Jun 24 13:31:03 center pxgrid-agent-start.sh[1310]: pxgrid-agent Request

path=/pxgrid/control/AccessSecret

body={"peerNodeName":"com.cisco.ise.pubsub"} [caller=control.go:127]

Jun 24 13:31:03 center pxgrid-agent-start.sh[1310]: pxgrid-agent Websocket connect

url=wss://ISE27-1ek.example.com:8910/pxgrid/ise/pubsub [caller=endpoint.go:102]

Jun 24 13:31:03 center pxgrid-agent-start.sh[1310]: pxgrid-agent STOMP CONNECT host=10.48.17.86

[caller=endpoint.go:111]

Jun 24 13:33:27 center pxgrid-agent-start.sh[1310]: pxgrid-agent API: getSyncStatus

[caller=sync_status.go:34]

Jun 24 13:33:28 center pxgrid-agent-start.sh[1310]: pxgrid-agent Cyber Vision is in sync with

ISE [caller=assets.go:67]

Jun 24 13:36:03 center pxgrid-agent-start.sh[1310]: pxgrid-agent Request

path=/pxgrid/control/ServiceReregister

body={"id":"4b9af94b-9255-46df-b5ef-24bdbba99f3a"} [caller=control.go:127]

ةدوجوملا pxGrid لوصأ نم ةريبك تايمك ليزنتب PxGrid Probe نيكمت عم ISE PSN موقي .2
(profiler.log):

2020-06-24 13:41:37,091 DEBUG [ProfilerINDSubscriberPoller-56-thread-1][]

cisco.profiler.infrastructure.probemgr.INDSubscriber -::::- Looking for new publishers ...

2020-06-24 13:41:37,104 DEBUG [ProfilerINDSubscriberPoller-56-thread-1][]

cisco.profiler.infrastructure.probemgr.INDSubscriber -::::- Existing services are:

[Service [name=com.cisco.endpoint.asset, nodeName=cv-jens,

properties={assetTopic=/topic/com.cisco.endpoint.asset,

restBaseUrl=https://Center:8910/pxgrid/ind/asset/,

wsPubsubService=com.cisco.ise.pubsub}]]

2020-06-24 13:41:37,104 INFO [ProfilerINDSubscriberPoller-56-thread-1][]

cisco.profiler.infrastructure.probemgr.INDSubscriber -::::- New services are: []

2020-06-24 13:41:37,114 INFO [ProfilerINDSubscriberPoller-56-thread-1][]

cisco.profiler.infrastructure.probemgr.INDSubscriber -::::- NODENAME:cv-jens

2020-06-24 13:41:37,114 INFO [ProfilerINDSubscriberPoller-56-thread-1][]

cisco.profiler.infrastructure.probemgr.INDSubscriber -::::- REQUEST

BODY{"offset":"0","limit":"500"}

2020-06-24 13:41:37,158 INFO [ProfilerINDSubscriberPoller-56-thread-1][]

cisco.profiler.infrastructure.probemgr.INDSubscriber -::::- Response status={}200

2020-06-24 13:41:37,159 INFO [ProfilerINDSubscriberPoller-56-thread-1][]

cisco.profiler.infrastructure.probemgr.INDSubscriber -::::- Content: {OUT_OF_SYNC}

2020-06-24 13:41:37,159 INFO [ProfilerINDSubscriberPoller-56-thread-1][]

cisco.profiler.infrastructure.probemgr.INDSubscriber -::::- Status is :{OUT_OF_SYNC}

2020-06-24 13:41:37,159 DEBUG [ProfilerINDSubscriberPoller-56-thread-1][]

cisco.profiler.infrastructure.probemgr.INDSubscriber -::::-

Static set after adding new services: [Service [name=com.cisco.endpoint.asset,

nodeName=cv-jens, properties={assetTopic=/topic/com.cisco.endpoint.asset,

restBaseUrl=https://Center:8910/pxgrid/ind/asset/, wsPubsubService=com.cisco.ise.pubsub}]]

2020-06-24 13:41:37,169 INFO [ProfilerINDSubscriberBulkRequestPool-77-thread-1][]

cisco.profiler.infrastructure.probemgr.INDSubscriber -::::- NODENAME:cv-jens

2020-06-24 13:41:37,169 INFO [ProfilerINDSubscriberBulkRequestPool-77-thread-1][]

cisco.profiler.infrastructure.probemgr.INDSubscriber -::::- REQUEST

BODY{"offset":"0","limit":"500"}

2020-06-24 13:41:37,600 INFO [ProfilerINDSubscriberBulkRequestPool-77-thread-1][]

cisco.profiler.infrastructure.probemgr.INDSubscriber -::::- Response status={}200

2020-06-24 13:41:37,604 INFO [ProfilerINDSubscriberBulkRequestPool-77-thread-1][]

cisco.profiler.infrastructure.probemgr.INDSubscriber -::::- Content:

{"assets":[{"assetId":"88666e21-6eba-5c1e-b6a9-930c6076119d","assetName":"Xerox



0:0:0","assetIpAddress":"",

"assetMacAddress":"00:00:00:00:00:00","assetVendor":"XEROX

ىلإ ارمتسم اثدح PSN لاسرإو PxGrid Probe نيكمت عم PSN ىلإ ةياهنلا طاقن ةفاضإ متت .3
PAN هذه ةياهنلا طاقن ظفحل (profiler.log). ىلع اهؤاشنإ مت يتلا ةياهنلا طاقن ضرع نكمي
ISE قايسلا ةيؤر ةيناكمإ نمض ةياهنلا ةطقن ليصافت يف.

2020-06-24 13:41:37,677 DEBUG [ProfilerINDSubscriberBulkRequestPool-77-thread-1][]

cisco.profiler.infrastructure.probemgr.INDSubscriber -::::- mac address is :28:63:36:1e:10:05ip

address is :192.168.105.150

2020-06-24 13:41:37,677 DEBUG [ProfilerINDSubscriberBulkRequestPool-77-thread-1][]

cisco.profiler.infrastructure.probemgr.INDSubscriber -::::- sending endpoint to

forwarder{"assetId":

"01c8f9dd-8538-5eac-a924-d6382ce3df2d","assetName":"Siemens

192.168.105.150","assetIpAddress":"192.168.105.150",

"assetMacAddress":"28:63:36:1e:10:05","assetVendor":"Siemens

AG","assetProductId":"","assetSerialNumber":"",

"assetDeviceType":"","assetSwRevision":"","assetHwRevision":"","assetProtocol":"ARP,

S7Plus","assetCustomAttributes":[],

"assetConnectedLinks":[]}

2020-06-24 13:41:37,677 INFO [ProfilerINDSubscriberBulkRequestPool-77-thread-1][]

cisco.profiler.infrastructure.probemgr.Forwarder -::::- Forwarder Mac 28:63:36:1E:10:05

MessageCode null epSource pxGrid Probe

2020-06-24 13:41:37,677 DEBUG [ProfilerINDSubscriberBulkRequestPool-77-thread-1][]

cisco.profiler.infrastructure.probemgr.INDSubscriber -::::- Endpoint is

proccessedEndPoint[id=<null>,name=<null>]

MAC: 28:63:36:1E:10:05

Attribute:BYODRegistration value:Unknown

Attribute:DeviceRegistrationStatus value:NotRegistered

Attribute:EndPointPolicy value:Unknown

Attribute:EndPointPolicyID value:

Attribute:EndPointSource value:pxGrid Probe

Attribute:MACAddress value:28:63:36:1E:10:05

Attribute:MatchedPolicy value:Unknown

Attribute:MatchedPolicyID value:

Attribute:NmapSubnetScanID value:0

Attribute:OUI value:Siemens AG

Attribute:PolicyVersion value:0

Attribute:PortalUser value:

Attribute:PostureApplicable value:Yes

Attribute:StaticAssignment value:false

Attribute:StaticGroupAssignment value:false

Attribute:Total Certainty Factor value:0

Attribute:assetDeviceType value:

Attribute:assetHwRevision value:

Attribute:assetId value:01c8f9dd-8538-5eac-a924-d6382ce3df2d

Attribute:assetIpAddress value:192.168.105.150

Attribute:assetMacAddress value:28:63:36:1e:10:05

Attribute:assetName value:Siemens 192.168.105.150

Attribute:assetProductId value:

Attribute:assetProtocol value:ARP, S7Plus

Attribute:assetSerialNumber value:

Attribute:assetSwRevision value:

Attribute:assetVendor value:Siemens AG

Attribute:ip value:192.168.105.150

Attribute:SkipProfiling value:false

ثيدحتل 8910 ذفنملا ربع STOMP ةلاسر CCV لسري ،ةعومجم يف ةياهن ةطقن عضو دعب .4
:CCV نم ةلباقملا تالجسلا .ةصصخم تامس يف ةعومجملا تانايب مادختساب ةياهنلا ةطقن

root@center:~# journalctl -u pxgrid-agent -f

Jun 24 14:32:04 center pxgrid-agent-start.sh[1216]: pxgrid-agent STOMP SEND



destination=/topic/com.cisco.endpoint.asset

body={"opType":"UPDATE","asset":{"assetId":"ce01ade2-eb6f-53c8-a646-9661b10c976e",

"assetName":"Cisco

a0:3a:59","assetIpAddress":"","assetMacAddress":"00:f2:8b:a0:3a:59","assetVendor":"Cisco

Systems, Inc",

"assetProductId":"","assetSerialNumber":"","assetDeviceType":"","assetSwRevision":"","assetHwRev

ision":"","assetProtocol":"",

"assetCustomAttributes":[{"key":"assetGroup","value":"Group1"},{"key":"assetCCVGrp","value":"Gro

up1"}],

"assetConnectedLinks":[]}} [caller=endpoint.go:118]

،نيكرتشملا عيمج ىلإ ةلاسرلا هذه هيجوت ديعتو STOMP ثيدحت PxGrid Node ىقلتت .5
.PxGrid Node ىلع PxGrid Probe. pxgrid-server.log نيكمت عم PSNs نمضتتو

2020-06-24 14:40:13,765 TRACE [Thread-1631][] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -

:::::-

stomp=SEND:{content-length=453, destination=/topic/com.cisco.endpoint.asset}

2020-06-24 14:40:13,766 TRACE [Thread-1631][] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -

:::::-

session [2b,cv-jens,OPEN] is permitted (cached) to send to

topic=/topic/com.cisco.endpoint.asset:

2020-06-24 14:40:13,766 TRACE [Thread-1631][]

cpm.pxgridwebapp.ws.pubsub.SubscriptionThreadedDistributor -:::::-

Distributing stomp frame from=[2b,cv-jens,OPEN], topic=/topic/com.cisco.endpoint.asset,

true:true

2020-06-24 14:40:13,766 TRACE [Thread-1631][]

cpm.pxgridwebapp.ws.pubsub.SubscriptionThreadedDistributor -:::::-

Distributing stomp frame from=[2b,cv-jens,OPEN],

topic=/topic/com.cisco.endpoint.asset,to=[19,ise-admin-ise27-2ek,OPEN]

2020-06-24 14:40:13,766 TRACE [Thread-1631][]

cpm.pxgridwebapp.ws.pubsub.SubscriptionThreadedDistributor -:::::-

Distributing stomp frame from=[2b,cv-jens,OPEN], topic=/topic/wildcard,to=[2a,ise-fanout-ise27-

1ek,OPEN]

PxGrid نم ةلاسرلا لصألا عوضوم يف كرتشمك pxGrid Probe نيكمت عم PSN ىقلتي .6
Node ةياهنلا ةطقن ثدحيو (profiler.log). ىلع ةثدحملا ةياهنلا طاقن ضرع نكمي ISE يف
."قايسلا ةيؤر" نمض ةياهنلا ةطقن ليصافت

2020-06-24 14:40:13,767 DEBUG [Grizzly(2)][]

cisco.profiler.infrastructure.probemgr.INDSubscriber -::::-

Parsing push notification response: {"opType":"UPDATE","asset":{"assetId":"ce01ade2-eb6f-53c8-

a646-9661b10c976e",

"assetName":"Cisco

a0:3a:59","assetIpAddress":"","assetMacAddress":"00:f2:8b:a0:3a:59","assetVendor":"Cisco

Systems, Inc",

"assetProductId":"","assetSerialNumber":"","assetDeviceType":"","assetSwRevision":"","assetHwRev

ision":"",

"assetProtocol":"","assetCustomAttributes":[{"key":"assetGroup","value":"Group1"},{"key":"assetC

CVGrp","value":"Group1"}],

"assetConnectedLinks":[]}}

2020-06-24 14:40:13,767 DEBUG [Grizzly(2)][]

cisco.profiler.infrastructure.probemgr.INDSubscriber -::::-

sending endpoint to forwarder{"assetId":"ce01ade2-eb6f-53c8-a646-

9661b10c976e","assetName":"Cisco a0:3a:59","assetIpAddress":"",

"assetMacAddress":"00:f2:8b:a0:3a:59","assetVendor":"Cisco Systems,

Inc","assetProductId":"","assetSerialNumber":"",

"assetDeviceType":"","assetSwRevision":"","assetHwRevision":"","assetProtocol":"",

"assetCustomAttributes":[{"key":"assetGroup","value":"Group1"},{"key":"assetCCVGrp","value":"Gro

up1"}],"assetConnectedLinks":[]}

2020-06-24 14:40:13,768 INFO [Grizzly(2)][] cisco.profiler.infrastructure.probemgr.Forwarder -

::::-

Forwarder Mac 00:F2:8B:A0:3A:59 MessageCode null epSource pxGrid Probe



2020-06-24 14:40:13,768 DEBUG [forwarder-9][]

cisco.profiler.infrastructure.probemgr.ForwarderHelper -:

00:F2:8B:A0:3A:59:87026690-b628-11ea-bdb7-82edacd9a457:ProfilerCollection:- sequencing Radius

message for mac = 00:F2:8B:A0:3A:59

2020-06-24 14:40:13,768 INFO [forwarder-9][] cisco.profiler.infrastructure.probemgr.Forwarder -:

00:F2:8B:A0:3A:59:9d077480-b628-11ea-bdb7-82edacd9a457:ProfilerCollection:-

Processing endpoint:00:F2:8B:A0:3A:59 MessageCode null epSource pxGrid Probe

2020-06-24 14:40:13,768 DEBUG [forwarder-9][] com.cisco.profiler.im.EndPoint -:

00:F2:8B:A0:3A:59:9d077480-b628-11ea-bdb7-82edacd9a457:ProfilerCollection:-

filtered custom attributes are:{assetGroup=Group1, assetCCVGrp=Group1}

2020-06-24 14:40:13,768 DEBUG [forwarder-9][] cisco.profiler.infrastructure.probemgr.Forwarder -

:

00:F2:8B:A0:3A:59:9d077480-b628-11ea-bdb7-82edacd9a457:ProfilerCollection:- Radius

Filtering:00:F2:8B:A0:3A:59

2020-06-24 14:40:13,768 DEBUG [forwarder-9][] cisco.profiler.infrastructure.probemgr.Forwarder -

:

00:F2:8B:A0:3A:59:9d077480-b628-11ea-bdb7-82edacd9a457:ProfilerCollection:- Endpoint

Attributes:EndPoint[id=<null>,name=<null>]

MAC: 00:F2:8B:A0:3A:59

Attribute:2309ae60-693d-11ea-9cbe-02251d8f7c49 value:Group1

Attribute:BYODRegistration value:Unknown

Attribute:DeviceRegistrationStatus value:NotRegistered

Attribute:EndPointProfilerServer value:ISE27-2ek.example.com

Attribute:EndPointSource value:pxGrid Probe

Attribute:MACAddress value:00:F2:8B:A0:3A:59

Attribute:NmapSubnetScanID value:0

Attribute:OUI value:Cisco Systems, Inc

Attribute:PolicyVersion value:0

Attribute:PortalUser value:

Attribute:PostureApplicable value:Yes

Attribute:assetDeviceType value:

Attribute:assetGroup value:Group1

Attribute:assetHwRevision value:

Attribute:assetId value:ce01ade2-eb6f-53c8-a646-9661b10c976e

Attribute:assetIpAddress value:

Attribute:assetMacAddress value:00:f2:8b:a0:3a:59

Attribute:assetName value:Cisco a0:3a:59

Attribute:assetProductId value:

Attribute:assetProtocol value:

Attribute:assetSerialNumber value:

Attribute:assetSwRevision value:

Attribute:assetVendor value:Cisco Systems, Inc

Attribute:SkipProfiling value:false

.(profiler.log) ةديدج ةسايسك ةياهنلا ةطقن فيرعت فلم pxGrid نيكمت عم PSN ديعت .7

2020-06-24 14:40:13,773 INFO [forwarder-9][]

cisco.profiler.infrastructure.profiling.ProfilerManager -:

00:F2:8B:A0:3A:59:9d077480-b628-11ea-bdb7-82edacd9a457:Profiling:- Classify Mac

00:F2:8B:A0:3A:59 MessageCode null epSource pxGrid Probe

2020-06-24 14:40:13,777 DEBUG [forwarder-9][]

cisco.profiler.infrastructure.profiling.ProfilerManager -:

00:F2:8B:A0:3A:59:9d077480-b628-11ea-bdb7-82edacd9a457:Profiling:- Policy Cisco-Device matched

00:F2:8B:A0:3A:59 (certainty 10)

2020-06-24 14:40:13,777 DEBUG [forwarder-9][]

cisco.profiler.infrastructure.profiling.ProfilerManager -:

00:F2:8B:A0:3A:59:9d077480-b628-11ea-bdb7-82edacd9a457:Profiling:- Policy ekorneyc_ASSET_Group1

matched 00:F2:8B:A0:3A:59 (certainty 20)

2020-06-24 14:40:13,778 DEBUG [forwarder-9][]

cisco.profiler.infrastructure.profiling.ProfilerManager -:

00:F2:8B:A0:3A:59:9d077480-b628-11ea-bdb7-82edacd9a457:Profiling:- After analyzing policy

hierarchy: Endpoint:

00:F2:8B:A0:3A:59 EndpointPolicy:ekorneyc_ASSET_Group1 for:20 ExceptionRuleMatched:false



2020-06-24 14:40:13,778 DEBUG [forwarder-9][]

cisco.profiler.infrastructure.profiling.ProfilerManager -:

00:F2:8B:A0:3A:59:9d077480-b628-11ea-bdb7-82edacd9a457:Profiling:- Endpoint 00:F2:8B:A0:3A:59

Matched Policy Changed.

2020-06-24 14:40:13,778 DEBUG [forwarder-9][]

cisco.profiler.infrastructure.profiling.ProfilerManager -:

00:F2:8B:A0:3A:59:9d077480-b628-11ea-bdb7-82edacd9a457:Profiling:- Endpoint 00:F2:8B:A0:3A:59

IdentityGroup Changed.

2020-06-24 14:40:13,778 DEBUG [forwarder-9][]

cisco.profiler.infrastructure.profiling.ProfilerManager -:

00:F2:8B:A0:3A:59:9d077480-b628-11ea-bdb7-82edacd9a457:Profiling:- Setting identity group ID on

endpoint

00:F2:8B:A0:3A:59 - 91b0fd10-a181-11ea-a1a3-fe7d097d8c61

2020-06-24 14:40:13,778 DEBUG [forwarder-9][]

cisco.profiler.infrastructure.profiling.ProfilerManager -:

00:F2:8B:A0:3A:59:9d077480-b628-11ea-bdb7-82edacd9a457:Profiling:- Calling end point cache with

profiled end point

00:F2:8B:A0:3A:59, policy ekorneyc_ASSET_Group1, matched policy ekorneyc_ASSET_Group1

2020-06-24 14:40:13,778 DEBUG [forwarder-9][]

cisco.profiler.infrastructure.profiling.ProfilerManager -:

00:F2:8B:A0:3A:59:9d077480-b628-11ea-bdb7-82edacd9a457:Profiling:- Sending event to persist end

point

00:F2:8B:A0:3A:59, and ep message code = null

2020-06-24 14:40:13,778 DEBUG [forwarder-9][]

cisco.profiler.infrastructure.profiling.ProfilerManager -:

00:F2:8B:A0:3A:59:9d077480-b628-11ea-bdb7-82edacd9a457:Profiling:- Endpoint 00:F2:8B:A0:3A:59

IdentityGroup / Logical Profile Changed. Issuing a Conditional CoA

 تانيوكتلا

ةلداع ةيؤر ىلع لوصحلا يف بغرت تنك اذإ ىتح 4 ىلإ 1 نم تاوطخلا ذاختإ مزلي :ةظحالم
.قايسلا ةيؤر يفو AssetGroup ل

PSN تافلم دحأ ىلع PxGrid Probe نيكمت .1

ةمالع ىلإ ليدبتلا .PSN Persona مادختساب ISE ةدقع ددح ،رشن < ماظن < ةرادإ ىلإ لقتنا
.pxGrid قيقحت نيكمت نم دكأت .فيرعتلا فلم نيوكت بيوبت



ISE ىلع ةياهنلا ةطقنل ةصصخملا تامسلا نيوكت .2

تامس نيوكت .ةصصخملا ةياهنلا ةطقن تامس < تادادعإ < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا
ةصصخملا AssetGroup ةمس CCV 3.1.0 معدي .ةروصلا هذهل اقفو (assetGroup) ةصصخم
.طقف



ةصصخم تامس مادختساب فيرعتلا تافلم ئشنم جهن نيوكت .3

ىلع رقنا .فيرعتلا تافلم ءاشنإ جهن < فيرعتلا تافلم ئشنم < لمعلا زكارم ىلإ لقتنا
طرشلا ريبعت .ةروصلا هذهل لثامملا فيرعتلا تافلم ئشنم جهن نيوكت .ةفاضإ
.CUSTOMATTRIBUTE:AssetGroup EQUALS Group1 وه جهنلا اذه يف مدختسملا



تانايبلا فينصت ذافنإل ةصصخملا تامسلا نيكمت .4

ىلع رقنا .فيرعتلا تافلم ءاشنإ جهن < فيرعتلا تافلم ئشنم < لمعلا زكارم ىلإ لقتنا
ةمسلا نيكمت نم دكأت .ةروصلا هذهل لثامملا فيرعتلا تافلم ئشنم جهن نيوكت .ةفاضإ
.فيرعتلا فلم قيبطتل ةصصخملا

PXgrid ءالمعل ةيئاقلتلا ةقفاوملا نيوكت .5

ةدنتسملا تاباسحلا ىلع ةيئاقلتلا ةقفاوملا ددح .تادادعإ < pxGrid تامدخ < ةرادإ ىلإ لقتنا
CCV ىلع ةقفاوملا ىلإ جاتحت ال كنأ ةوطخلا هذه نمضت .ظفح قوف رقناو ةديدج ةداهش ىلإ
.لماكتلا ءارجإ درجمب

CCV ةداهش ريدصت .6

ءانثأ ةداهشلا هذه مادختسإ متي .ةداهشلا ليزنت ىلع رقنا .Admin > pxGrid ىلإ لقتنا
.اهب ISE قثي نأ بجي كلذل ،PxGrid ليجست



هب قوثوملا ISE رجتم ىلإ CCV ةيوه ةداهش ليمحت .7

ىلع رقنا .داريتسإ قوف رقنا .اهب قوثوم تاداهش < تاداهش ةرادإ < تاداهش < ةرادإ ىلإ لقتنا
.لاسرإ ىلع رقنا .5 ةوطخلا نم CCV ةداهش ددحو ضارعتسإ

CCV ل ةداهش ءاشنإ .8

ISE ةطساوب اهرادصإ بجي .ليمعلا ةداهش ىلإ CCV جاتحي ،تاثيدحتلاو PxGrid لماكت ءانثأ
Internal CA، مادختساب PxGrid_Certificate_Template.

عئاشلا مسالا لقح .ةروصلا هذهل اقبط لوقحلا ءلم .تاداهش < pxGrid تامدخ < ةرادإ ىلإ لقتنا
(CN) فده نأل يمازلإ ISE CA نم مسإ فيضملا تلخد تفوس تنأ .ةيوه ةداهش رادصإ وه CCV،
CN تردصأ .مهم ةميق لاجم in order to لا تصحف hostname نم CCV، لا hostname ددح .رمأ
PKCS12 ةداهشلا ليزنت قيسنتب.

root@center:~# hostname

center

root@center:~#



PKCS12 قيسنتب تاداهشلا ةلسلس ليزنت .9

ةيلخادلا ISE ةلسلس ىلإ ةفاضإلاب ،PKCS12 قيسنتب ةداهشلا تيبثتب موقت امدنع
نم pxGrid لاصتا أدبي امدنع ISE قثي CCV نأ نامضل CCV ىلع ةتبثم CCV ةيوهلا ةداهشل
ISE، لئاسر ،لاثملا ليبس ىلع keepalive ب ةصاخلا pxGrid.



CCV ىلع ISE لماكت ليصافت نيوكت .10

ليمع مساك ISE ىلع مسالا اذه ضرع متيس ،ةدقعلا مسا نيوكت .Admin > pxGrid ىلإ لقتنا
ISE ةدقعل IP ناونعو فيضملا مسا نيوكتب مق .بيولا ءالمع < pxGrid تامدخ < ةرادإلا يف
PxGrid. لح ةيناكمإ نم دكأت CCV ل ISE FQDN.

قالطإلا لماكتو CCV ىلع تاداهشلا ةلسلس ليمحت -11

نم ISE CA نع ةرداصلا ةداهشلا ددح .ةداهشلا رييغت ىلع رقنا .Admin > pxGrid ىلإ لقتنا
.ok ةقطقطو .8 ةوطخ نم ةملكلا تلخد .9-8 تاوطخلا

.يلعفلا CCV - ISE لماكت ليغشت ىلإ يدؤي امم ،ثيدحت قوف رقنا

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

CCV لماكت نم ققحتلا



ىرت نأ بجي .Admin > PxGrid ىلإ لاقتنالا لالخ نم هحاجن ديكأت كنكمي ،لماكتلا مامتإ درجمب
.ISE مداخ تحت ةطشن ةلاسر لاصتالا نأ

ISE لماكت نم ققحتلا

ديق CCV (CV-JENS) ليمع ةلاح نأ نم دكأت .بيولا ءالمع < pxGrid تامدخ < ةرادإ ىلإ لقتنا
.ليغشتلا

عيمج ةمئاق يف لصتم ريغ CCV PXgrid ليمع ةلاح ىري نأ عقوتملا نم :ةظحالم
.طقف pxGrid v1 ةلاح رهظت اهنإ ثيح ،ءالمعلا



هب روفلا ىلع CCV ىرت نل CSCvt78208 نأل ارظن :ةظحالم
/topic/com.cisco.ise.endpoint.asset، لوألا رشنلا دنع طقف هضرع متيس.

CCV ةعومجم رييغت نم ققحتلا

مقو تانوكملا دحأ قوف رقنا .تانوكملا ةمئاق < تانايبلا لك < فاشكتسأ ىلإ لقتنا
.ةعومجملا ىلإ هتفاضإب

.CCV لباقم تاروشنمك نآلا topic/com.cisco.ise.endpoint.asset/ جاردإ نم ققحت

قيبطت أدب دقو ،ISE ىلع سكعنت CCV ربع اهنييعت مت يتلا 1 ةعومجملا نأ نم دكأت
ددح .ةياهنلا طاقن < قايسلا ةيؤر ىلإ لاقتنالاب (ISE) فيرعتلا تافلم ءاشنإ ةسايس
بيوبتلا ةمالع ىلإ ليدبتلاب مق .ةقباسلا ةوطخلا يف اهثيدحت مت يتلا ةياهنلا ةطقن
.اثيدح اهنيوكت مت يتلا ةعومجملا ةصصخملا تامسلا مسق سكعي نأ بجي .تامس

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt78208


.CCV نم ةاقلتملا ىرخألا لوصألا تامس لك ىرخألا تامسلا مسق درسي



اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

ISE ىلع ءاطخألا حيحصت نيكمت

نيوكت < لوخدلا ليجست < ماظنلا < ةرادإلا ىلإ لقتنا ،ISE ىلع ءاطخألا حيحصت نيكمتل
:يلي ام ىلإ لجسلا تايوتسم نييعتب مق .ءاطخألا حيحصت لجس

انوسرب نوكملا مسا ليجستلا ىوتسم ققحتلا بولطملا فلملا
هنم

PAN (يرايتخإ) للحم ءاطخألا حيحصت تافلم ئشنم
log.فيرعتلا

PSN نيكمت عم PxGrid
Probe للحم ءاطخألا حيحصت تافلم ئشنم

log.فيرعتلا
PxGrid pxgrid رثأ pxgrid-server.log

CCV ىلع ءاطخألا حيحصت نيكمت



in order to ىلع طبضي تنكم CCV:

-touch /data/etc/sbs/pxgrid رمأ مادختساب data/etc/sbs/pxgrid-agent.conf/ فلم ءاشنإ
agent.conf

●

vi رمألا مادختساب vi ررحملا مادختساب pxgrid-agent.conf فلم يف ىوتحملا اذه قصلا
/data/etc/sbs/pxgrid-agent.conf

●

# /data/etc/sbs/pxgrid-agent.conf

base:

loglevel: debug

●system restart pxgrid-agent رمألا ليغشت لالخ نم pxgrid لماع ليغشت ةداعإب مق

●journalCTL -u pxgrid-agent رمألا مادختساب تالجسلا ضرع

عمجملا ليزنتلا لشف

عم ISE PSN موقي .لماكتلا ءانثأ ISE ىلإ عمجملا ليزنتلل URL ناونع رشنب CCV موقي
:يلي ام نامض .اذه URL ناونع مادختساب عمجملا ليزنتلا ذيفنتب PxGrid نيكمت

●ISE روظنم نم حيحص لكشب URL ناونع يف فيضملا مسا لح نكمي

●CCV ىلإ 8910 ءانيم ىلع PSN نم لاصتإ حمسي

profiler.log on PSN نيكمت عم pxGrid probe:

INFO [ProfilerINDSubscriberPoller-58-thread-1][]

cisco.profiler.infrastructure.probemgr.INDSubscriber -::::- New services are:

[Service [name=com.cisco.endpoint.asset, nodeName=cv-jens4,

properties={assetTopic=/topic/com.cisco.endpoint.asset,

restBaseUrl=https://Center:8910/pxgrid/ind/asset/, wsPubsubService=com.cisco.ise.pubsub}]]

profiler.log يف أطخلا اذه ىرت نأ بجي ،CSCvt75422 ببسب عمجملا ليزنتلا لشفي نأ نكمي
.CCV 3.1.0 يف بيعلا حالصإ مت .كلذ ديكأتل ISE ىلع

2020-04-09 10:47:22,832 ERROR [ProfilerINDSubscriberBulkRequestPool-212-thread-1][]

cisco.profiler.infrastructure.probemgr.INDSubscriber

-::::- ProfilerError while sending bulkrequest to cv-jens4:This is not a JSON Object.

java.lang.IllegalStateException: This is not a JSON Object.

at com.google.gson.JsonElement.getAsJsonObject(JsonElement.java:83)

at

com.cisco.profiler.infrastructure.probemgr.INDSubscriber.parseJsonBulkResponse(INDSubscriber.jav

a:161)

at

com.cisco.profiler.infrastructure.probemgr.INDSubscriber$BulkRequestWorkerThread.run(INDSubscrib

er.java:532)

at java.util.concurrent.ThreadPoolExecutor.runWorker(ThreadPoolExecutor.java:1149)

at java.util.concurrent.ThreadPoolExecutor$Worker.run(ThreadPoolExecutor.java:624)

at java.lang.Thread.run(Thread.java:748)

ISE ىلع ةياهنلا طاقن لك ءاشنإ متي ال

نكمتت نل كلذل ،ةقفرم ادج ةريثك تامس ىلع CCV ىلع ةياهنلا طاقن ضعب يوتحت دق
.profiler.log on ISE يف ءاطخألا هذه روهظ نم دكأتلا نكمي .اهتجلاعم نم ISE تانايب ةدعاق

2020-05-29 00:01:25,228 ERROR [admin-http-pool1][] com.cisco.profiler.api.EDFEndPointHandler -

::::-

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvt75422


Failed to create endpoint 00:06:F6:2A:C4:2B ORA-12899:

value too large for column "CEPM"."EDF_EP_MASTER"."EDF_ENDPOINTIP" (actual:660, maximum: 100)

2020-05-29 00:01:25,229 ERROR [admin-http-pool1][] com.cisco.profiler.api.EDFEndPointHandler -

::::-

Unable to create the endpoint.:ORA-12899:

value too large for column "CEPM"."EDF_EP_MASTER"."EDF_ENDPOINTIP" (actual: 660, maximum: 100)

com.cisco.epm.edf2.exceptions.EDF2SQLException: ORA-12899:

value too large for column "CEPM"."EDF_EP_MASTER"."EDF_ENDPOINTIP" (actual: 660, maximum: 100)

AssetGroup ىلع ةرفوتم ريغ ISE

تافلم ءاشنإ جهن نيوكت متي ال نأ لمتحملا نمف ،ISE ىلع ةرفوتم AssetGroup نكت مل اذإ
نم "تانيوكتلا" ءزج يف .4-2 تاوطخلا ىلإ عجرا) ةصصخم تامس مادختساب فيرعتلا
جهن نوكت ،ةعومجملا تامس ضرعل طقف ،قايسلا ةيؤر ةيناكمإل ةبسنلاب ىتح .(دنتسملا
.ةيمازلإ 4-2 تاوطخلا نم ىرخألا تادادعإلاو فيرعتلا تافلم ءاشنإ

ISE ىلع ةياهنلا طاقن ةعومجم تاثيدحت سكعنت ال

ديهمتلا ديعي CCV ىتح ISE ىلإ ةياهنلا ةطقن ثيدحت رشني ال CSCvu80175، CCV ببسب
.ليدب لحك لماكتلا متي نإ ام reboot CCV عيطتسي تنأ .لماكتلا دعب ةرشابم

ISE نم اهتلازإب CCV نم ةعومجم ةلازإ موقت ال

ءانثأ لسري ثيدحت pxGrid لا.CCV CSCvu47880 ىلع فورعم بيعلا ببسب رادصإ اذه تيأر
.لازي ال ةعومجملا كلذل ،عقوتملا نع فلتخم قيسنت هل CCV نم ةعومجم ةلازإ

بيولا ءالمع نم CCV طقسي

ءالمعلا لقتني ثيح ISE CSCvu47880 ىلع فورعملا بيعلا ببسب ةلكشملا هذه ىلإ رظني
2.7 و 7 حيحصت 2.6 يف ةلكشملا لح مت .بيولا ءالمع نم ةلماك ةلازإ اهعبتي "جراخ" ةلاح ىلإ
.ISE نم 2 حيحصت

:pxgrid-server.log on ISE يف أطخ اذه تنأ ىري نإ وه تدكأ عيطتسي تنأ

2020-06-26 09:42:28,772 DEBUG [Pxgrid-SessionManager-LookupAccountsTask][]

cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -:::::-

onClose: session=[14f,CLOSED], sessionInfo=WSSessionInfo [id=336, nodeName=cv-jens,

addr=10.48.43.241, sessionID=14f, status=OFF,

creationTime=2020-06-26 08:19:28.726, closeTime=2020-06-26 09:42:28.772,

reason=VIOLATED_POLICY:Did not receive a pong: too slow ...,

subscriptions=[], publications=[/topic/com.cisco.endpoint.asset]]

CCV TrustSec مادختسإ ةلاح عم ISE جمد

امدنع ةياهن ىلإ ةياهن نم نامألا CCV عم ISE جمد ديفي نأ نكمي فيك نيوكتلا اذه حضوي
،لماكتلا مادختسإ ةيفيك ىلع ةلثمألا نم دحاو لاثم درجم اذه .هعضوم يف TrustSec نوكي
.لماكتلاب مايقلا درجمب

روثعلا نكمي ،كلذ عمو ،ةلاقملا هذه قاطن جراخ TrustSec لوحم نيوكت حرش عقي :ةظحالم
.قحلملا يف هيلع

قفدتلاو ايجولوبوطلا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu80175
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu47880
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvu47880


نيوكتلا

ISE ىلع ريوطتلل ةلباقلا ةعومجملا تامالع نيوكت .1

ةمالعل IOt_Group1_Asset نيوكت متي ،اقباس ةروكذملا مادختسالا ةلاح قيقحت لجأ نم
TrustSec و IOT_Group2_Asset لوصأ نيب زييمتلل ايودي CCV نم 1 ةعومجملاب ةصاخلا
.نامألا تاعومجم < تانوكملا < TrustSec < لمعلا زكارم ىلإ لقتنا .يلاوتلا ىلع 2 ةعومجملا
.ةروصلا يف حضوم وه امك بيقرلا ةيمستب مق .ةفاضإ قوف رقنا

2 ةعومجملل ةصصخم تامسب فيرعتلا تافلم ئشنم جهن نيوكت .2

ءزجلا يف .3 ةوطخلا يف 1 ةعومجملل فيرعتلا تافلم ءاشنإ نيوكت ءارجإ مت :ةظحالم



.دنتسملا نم لوألا

ىلع رقنا .فيرعتلا تافلم ءاشنإ جهن < فيرعتلا تافلم ئشنم < لمعلا زكارم ىلإ لقتنا
طرشلا ريبعت .ةروصلا هذهل لثامملا فيرعتلا تافلم ئشنم جهن نيوكت .ةفاضإ
.CUSTOMATTRIBUTE:AssetGroup EQUALS Group2 وه جهنلا اذه يف مدختسملا

ةيوه تاعومجم ىلع ةمئاقلا SGT تاسايس صيصختل ضيوفتلا تاسايس نيوكت .3
ISE ىلع ةيفرطلا ةطقنلا

ليوختلا جهن نيوكتب مقو جهنلا ةعومجم ددح .تاسايسلا تاعومجم < ةسايسلا ىلإ لقتنا
يف هنيوكت مت يذلا بيقرلا نييعت متي ،كلذل ةجيتن هنأ ظحال .ةروصلا هذهل اقفو
.1 ةوطخلا

ةدعاقلا مسا طورش فيرعتلا تافلم نامألا تاعومجم

مقر CCV ةعومجم ةسايس
1

IdentityGroup·Name
ةيوه تاعومجم يواسي
ةطقن
Profiled:ekorneyc:ةياهنلا
_ASSET_GROUP1

PermitAccess IOT_GROUP1_ASSET

ةعومجملا ةسايس
CCV ةيناثلا

IdentityGroup·Name
ةيوه تاعومجم يواسي
ةطقن
Profiled:ekorneyc:ةياهنلا
_ASSET_GROUP2

PermitAccess IOt_GROUP2_ASSET



ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

CCV 1 ةعومجم ىلإ ادانتسا ةياهنلا طاقن ةقداصم .1

-17و IOT_Group1_Asset:54-16 نم لك نمضتت ةئيبلا تانايب نأ ىرت نأ كنكمي ،لوحملا ىلع
54:IOT_Group2_Asset.

KJK_IE4000_10#show cts environment-data

CTS Environment Data

====================

Current state = COMPLETE

Last status = Successful

Local Device SGT:

SGT tag = 0-00:Unknown

Server List Info:

Installed list: CTSServerList1-0001, 1 server(s):

*Server: 10.48.17.86, port 1812, A-ID 11A2F46141F0DC8F082EFBC4C49D217E

Status = ALIVE

auto-test = TRUE, keywrap-enable = FALSE, idle-time = 60 mins, deadtime = 20 secs

Multicast Group SGT Table:

Security Group Name Table:

0-54:Unknown

2-54:TrustSec_Devices

3-54:Network_Services

4-54:Employees

5-54:Contractors

6-54:Guests

7-54:Production_Users

8-54:Developers

9-54:Auditors

10-54:Point_of_Sale_Systems

11-54:Production_Servers

12-54:Development_Servers

13-54:Test_Servers

14-54:PCI_Servers

15-54:BYOD

   16-54:IOT_Group1_Asset

   17-54:IOT_Group2_Asset

255-54:Quarantined_Systems

Environment Data Lifetime = 86400 secs

Last update time = 16:39:44 UTC Wed Jun 13 2035

Env-data expires in 0:23:59:53 (dd:hr:mm:sec)

Env-data refreshes in 0:23:59:53 (dd:hr:mm:sec)

Cache data applied = NONE

State Machine is running



KJK_IE4000_10#

نييعت متيف ،1 ةعومجم CCV ةسايس قباطتت ،كلذل ةجيتنكو قداصت ةياهنلا طاقن
.IOT_Group1_Asset بيقرلا

مت لوصولا لوبق تانايب نأ show authentication session interface fa1/7 detail لوحملا دكؤي
.حاجنب اهقيبطت

KJK_IE4000_10#show authentication sessions interface fa1/7 detail

Interface: FastEthernet1/7

MAC Address: 00f2.8ba0.3a59

IPv6 Address: Unknown

IPv4 Address: 172.16.0.100

User-Name: 00-F2-8B-A0-3A-59

Status: Authorized

Domain: DATA

Oper host mode: single-host

Oper control dir: both

Session timeout: N/A

Restart timeout: N/A

Periodic Acct timeout: N/A

Session Uptime: 128s

Common Session ID: 0A302BFD0000001B02BE1E9C

Acct Session ID: 0x00000010

Handle: 0x58000003

Current Policy: POLICY_Fa1/7

Local Policies:

Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150)

Security Policy: Should Secure

Security Status: Link Unsecure

Server Policies:

  SGT Value: 16

Method status list:

Method State

mab Authc Success

KJK_IE4000_10#

ةعومجملا رييغتب لوؤسملا موقي .2

.2 ةعومجملا ىلإ هفضأو هيلع رقنا ،ةياهنلا ةطقنل Mac ناونع قصلا .ثحبلا ىلإ لقتنا

،يلاتلابو .دحاو لاقتنا يف 2 ىلإ 1 نم ةعومجملا رييغت كنكمي ال ،CCV يف :ةظحالم
.ةيلاتلا 2 ةعومجملا نييعتو الوأ ةعومجملا نم ةياهنلا ةطقن ةلازإ بجي



CCV ىلع ةياهنلا طاقن ةعومجم رييغت ريثأت . 3-6

تماق ،فيرعتلا تافلم ءاشنإ ةيلمع لضفب .ةروصلا هذه يف 6 و 5 و 4 تاوطخلا سكعنت
ةوطخلا يف رهظت يتلا ekornec_ASSET_GROUP2 ىلإ ةيوهلا ةعومجم رييغتب ةياهنلا ةطقن
ةياهنلا ةطقن ةقداصم ةداعإ اريخأو (5 ةوطخلا) لوحملا ىلإ CoA لاسرإب ISE مايق ىلإ ىدأ امم ،4
.(6 ةوطخلا)

.ديدجلا بيقرلا نييعت مت هنأ show authentication session interface fa1/7 detail لوحملا دكؤي

KJK_IE4000_10#show authentication sessions interface fa1/7 detail

Interface: FastEthernet1/7

MAC Address: 00f2.8ba0.3a59

IPv6 Address: Unknown

IPv4 Address: 172.16.0.100

User-Name: 00-F2-8B-A0-3A-59

Status: Authorized

Domain: DATA

Oper host mode: single-host

Oper control dir: both

Session timeout: N/A

Restart timeout: N/A

Periodic Acct timeout: N/A

Session Uptime: 664s

Common Session ID: 0A302BFD0000001B02BE1E9C

Acct Session ID: 0x00000010

Handle: 0x58000003

Current Policy: POLICY_Fa1/7

Local Policies:

Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150)

Security Policy: Should Secure



Security Status: Link Unsecure

Server Policies:

  SGT Value: 17

Method status list:

Method State

mab Authc Success

KJK_IE4000_10#

قحلملا

Switch TrustSec ب طبترملا نيوكتلا

مادختساب اهنيوكت بجيو running-config نم اءزج CTS دامتعا تانايب لكشت ال :ةظحالم
.زايتمالل EXEC عضو يف CTS دامتعا تانايب فرعمل id> password> رمألا

aaa new-model

!

aaa group server radius ISE

server name ISE-1

!

aaa authentication dot1x default group ISE

aaa authorization network default group ISE

aaa authorization network ISE group ISE

aaa accounting dot1x default start-stop group ISE

!

dot1x system-auth-control

!

aaa server radius dynamic-author

client 10.48.17.86

server-key cisco

!

aaa session-id common

!

cts authorization list ISE

cts role-based enforcement

!

interface FastEthernet1/7

description --- ekorneyc TEST machine ---

switchport access vlan 10

switchport mode access

authentication port-control auto

mab

!

radius server ISE-1

address ipv4 10.48.17.86 auth-port 1645 acct-port 1646

pac key cisco

!

end

KJK_IE4000_10#



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


