
 Cisco ةبقارمل اهمهفو SNMP تارابتخإ نيوكت
ISE

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

لوصولا ةيناكمإو ذفانملا

ةمدقملا

 traps in (SNMP) لوكوتورب ةرادإ ةكبش طيسب مهفيو لكشي نأ فيك ةقيثو اذه فصي
order to لا تبقار cisco ISE.

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:

•سكنيل كسيب
SNMP•
•(ISE) ةيوهلا تامدخ كرحم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco ISE، 3.1 رادصإلا•
•RHEL 7 مداخ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةرادإلا تامولعم ةدعاق مداخ ىلإ SNMP معدي زاهج نم اهلاسرإ متي UDP لئاسر يه SNMP لئاسر
(MIB) نيوكت نكمي .دعب نع ISE مداخ ىلإ لاصتا تامئالم لاسرإل SNMP ةبقارملا لجأ نم 



 نأ ةيساسألا تاققحتلا نم ضعب فرعي نأ ةقيثو اذه فدهي .اهحالصإو ءاطخألا فاشكتساو
.خاخف ISE نم دودحلا مهفيو رادصإ لزعي

نيوكتلا

 ةهجاو ىلع SNMP لوكوتورب نيكمت نم ققحت .3 و 2 و 1 تارادصإلا SNMP لوكوتورب ISE معدي
.نيوكتلا ةيقبو ISE رادصإلاب ةصاخلا (CLI) رماوألا رطس

:SNMP v3 ،لاثملا ليبس ىلع

 
<#root>

sotumu24/admin# conf t 
Enter configuration commands, one per line.  End with CNTL/Z. 
sotumu24/admin(config)# snmp-server enable 
sotumu24/admin(config)# snmp-server trap dskThresholdLimit "75" 
sotumu24/admin(config)# snmp-server community SNMP$tring ro 
sotumu24/admin(config)# snmp-server user SNMPUSER v3 plain authpasswd privpasswd 
 
 
sotumu24/admin(config)# snmp-server host 10.127.197.81 version 3 SNMPUSER 0x474b49494c49464e474943 plain authpasswd privpasswd 
 

>> The SNMP server might require the engineID if version 3 is being used and it can be dervied from the output of the command here :

 
 
sotumu24/admin# show snmp-server engineID 
Local SNMP EngineID: GKIILIFNGIC 
 

>> This is the same as ISE Serial number, need not be configured.

 
 
sotumu24/admin# sh udi 
 
SPID: ISE-VM-K9 
VPID: V01 
Serial: GKIILIFNGIC 

 

لوصولا ةيناكمإو ذفانملا

 اذإ تامئالملا نع مالعتسالا لجأ نم ISE ىلإ لوصولا ىلع ارداق ديعبلا مداخلا نوكي نأ بجي
.(هنيوكت ةلاح يف) IP ىلإ لوصولا يف SNMP مداخب حمسي ISE نأ نم دكأت .رمألا مزل



:ISE (CLI) رماوألا رطس ةهجاو ىلع احوتفم 161 ذفنملا ناك اذإ امم ققحت

 

sotumu24/admin# sh ports | in 161 
     udp: 0.0.0.0:25087, 0.0.0.0:161 
-- 
     tcp: 169.254.0.228:49, 10.127.197.81:49, 169.254.0.228:50, 10.127.197.81:50 
, 169.254.0.228:51, 10.127.197.81:51, 169.254.0.228:52, 10.127.197.81:52, 127.0. 
0.1:8888, 10.127.197.81:8443, :::443, 10.127.197.81:8444, 10.127.197.81:8445, :: 
:9085, 10.127.197.81:8446, :::19231, :::9090, 127.0.0.1:2020, :::9060, :::9061, 
:::8905, :::8009, :::5514, :::9002, :::1099, :::8910, :::61616, :::80, :::9080 
 
 

 

تالجسلا

 ءاطخألا ةظحالم متيسف ،ليغشتلا ةداعإ ىلع رداق ريغ وأ اقلاع SNMP ةمدخ جمانرب ناك اذإ
.لئاسرلا لجس فلم يف

 

2020-04-27T12:28:45.326652+05:30 sotumu24 su: (to oracle) root on none 
2020-04-27T12:29:48.391712+05:30 sotumu24 snmpd[81079]: Received TERM or STOP signal...  shutting down... 
2020-04-27T12:29:48.590240+05:30 sotumu24 snmpd[47597]: NET-SNMP version 5.7.2 
2020-04-27T12:30:29.319929+05:30 sotumu24 rsyslogd: [origin software="rsyslogd" swVersion="7.4.7" x-pid="20126" x-info="http://www.rsyslog.com"] rsyslogd was HUPed

 

تامالعتسالاو تامئالملا

 
:Cisco ISE يف يضارتفا لكشب اهؤاشنإ متي يتلا ةماعلا SNMP تارابتخإ



 مدختسي .صرقلا مادختسإ وأ ةيلمعلا ةلاحل (MIB) ةرادإ تامولعم ةدعاق ةيأ ىلع ISE يوتحي ال
Cisco ISE OID HOST-RESOURCES-MIB::hrSWRunName  بكارمل SNMP. snmp walk  وأ snmp get مادختسإ نكمي ال 
.ISE يف ،صرقلا مادختسإ وأ ةيلمعلا ةلاح نع مالعتسالل ،رمألا

ةرادإلا ليلد :ردصملا

 ةبتعلا دح صرقلا مادختسإ زواجتي امدنع لغشملا ىلع SNMP ةمئالم طبض مت ،لمعملا يف
75: sotumu24/admin(config)# snmp-server trap dskThresholdLimit "75".

.ةحضوملا تاجرخملا نم نيمكلا اذه تانايب عيمجت متي

:SNMP مداخ مكحت ةدحو وأ يجراخ LINUX عبرم ىلع رماوألا هذه ليغشتب مق

 

Linux/admin# snmpwalk -v 3 -l authPriv -u SNMPUSER -a sha -x AES -A "authpasswd" -X "privpasswd" 10.127.197.217 dskPercent >> Gives the percentage of disk utilized. Also works with – hrStorageSize. 
 
UCD-SNMP-MIB::dskPercent.1 = INTEGER: 11 
UCD-SNMP-MIB::dskPercent.6 = INTEGER: 0 
UCD-SNMP-MIB::dskPercent.8 = INTEGER: 0 
UCD-SNMP-MIB::dskPercent.9 = INTEGER: 0 
UCD-SNMP-MIB::dskPercent.29 = INTEGER: 0 
UCD-SNMP-MIB::dskPercent.30 = INTEGER: 23 
UCD-SNMP-MIB::dskPercent.31 = INTEGER: 2 
UCD-SNMP-MIB::dskPercent.32 = INTEGER: 5 
UCD-SNMP-MIB::dskPercent.33 = INTEGER: 0 
UCD-SNMP-MIB::dskPercent.34 = INTEGER: 0 
UCD-SNMP-MIB::dskPercent.35 = INTEGER: 0 
UCD-SNMP-MIB::dskPercent.36 = INTEGER: 0 
UCD-SNMP-MIB::dskPercent.37 = INTEGER: 5 
UCD-SNMP-MIB::dskPercent.39 = INTEGER: 0 
UCD-SNMP-MIB::dskPercent.41 = INTEGER: 0 
UCD-SNMP-MIB::dskPercent.42 = INTEGER: 0 
UCD-SNMP-MIB::dskPercent.43 = INTEGER: 0 
UCD-SNMP-MIB::dskPercent.44 = INTEGER: 0 

/content/en/us/td/docs/security/ise/3-1/admin_guide/b_ise_admin_3_1/b_ISE_admin_31_troubleshooting.html#id_17078


 
Linux/admin# snmpwalk -v 3 -l authPriv -u SNMPUSER -a sha -x AES -A "authpasswd" -X "privpasswd" 10.127.197.217 dskPath >> Gives the list of disk path(s). Also works with – hrStorageDescr. 
 
UCD-SNMP-MIB::dskPath.1 = STRING: / 
UCD-SNMP-MIB::dskPath.6 = STRING: /dev/shm 
UCD-SNMP-MIB::dskPath.8 = STRING: /run 
UCD-SNMP-MIB::dskPath.9 = STRING: /sys/fs/cgroup 
UCD-SNMP-MIB::dskPath.29 = STRING: /tmp 
UCD-SNMP-MIB::dskPath.30 = STRING: /boot 
UCD-SNMP-MIB::dskPath.31 = STRING: /storedconfig 
UCD-SNMP-MIB::dskPath.32 = STRING: /opt 
UCD-SNMP-MIB::dskPath.33 = STRING: /localdisk 
UCD-SNMP-MIB::dskPath.34 = STRING: /run/user/440 
UCD-SNMP-MIB::dskPath.35 = STRING: /run/user/301 
UCD-SNMP-MIB::dskPath.36 = STRING: /run/user/321 
UCD-SNMP-MIB::dskPath.37 = STRING: /opt/docker/runtime/overlay 
UCD-SNMP-MIB::dskPath.39 = STRING: /opt/docker/runtime/containers/ae1cef55c92ba90ae6c848bd74c9277c2fb52a48ab781455ec9b1149e4634d2c/shm 
UCD-SNMP-MIB::dskPath.41 = STRING: /run/user/0 
UCD-SNMP-MIB::dskPath.42 = STRING: /run/user/304 
UCD-SNMP-MIB::dskPath.43 = STRING: /run/user/303 
UCD-SNMP-MIB::dskPath.44 = STRING: /run/user/322

 

 خف لاسرإ متي ،75 ىلإ ةميقلا لصت امدنعو صرقلا مادختسإ باسح متي ،تاجرخملا هذه نم
SNMP مداخ فيضم ىلإ SNMP باسحل ةرادإلا تامولعم ةدعاق دروم دجوي ال .هنيوكت مت يذلا 
.ةرشابم هضرعو صرقلا مادختسإ

 تامولعملا هذه عمجل مدختسي hrSWRunName ةرادإلا تامولعم ةدعاق ةيلمع ،كلذ ىلإ ةفاضإلاب
.(ISE لوؤسم ليلدل اقفو)

 ةعجارملاو ةعنصملا ةكرشلا نمضتيو ،اهليغشت متي يتلا جمانربلا ةعطقل يصن فصو
 وه اذه نوكي نأ بجيف ،ايلحم جمانربلا اذه تيبثت مت اذإ .ماع لكشب هب فرعت يذلا مسالاو
 يتلا تامدخلا يلي اميفو .قفاوتت يتلا hrSWInstalledName يف ةمدختسملا ةلسلسلا سفن
 و, app-server، rsyslog، redis-server، ad-connector، mnt-collector ، mnt-processor ، ca-server est-server رابتعالا يف تذخأ
elasticsearch.

ةرادإلا تامولعم ةدعاق دراوم

 يف روكذم وه امكو ،كلذ عمو .RHEL (Linux) ليغشتلا ماظن ىلع ISE قيبطت ةفاضتسإ متي
 عيمجتل فيضملا دراومل (MIB) ةرادإلا تامولعم ةدعاق ISE مدختسي ،ISE لوؤسم ليلد
 دراومل (MIB) ةرادإلا تامولعم دعاوق ةمئاق ىلع دنتسملا اذه يوتحي .SNMP ةمئالم تامولعم
:اهنع مالعتسالا نكمي يتلا فيضملا

.SNMP فيضمل (MIB) ةرادإلا تامولعم ةدعاق

 ةدحو ميق باسح اهنكمي ةرشابم تامالعتسا دوجو مدع جاتنتسإ نكمي ،دنتسملا نم
 تانايبلا نإف ،كلذ عمو .اهضرعو صرقلا مادختسإ وأ ةركاذلا وأ (CPU) ةيزكرملا ةجلاعملا
:لوادجلا هذه يف ةدوجوم جتاونلا باسحل ةمدختسملا

hrSWRunPerf لودج•
hrDiskStorage لودج•
•تاسايق لودج

http://www.net-snmp.org/docs/mibs/host.html
http://www.net-snmp.org/docs/mibs/host.html
http://www.net-snmp.org/docs/mibs/host.html
http://www.net-snmp.org/docs/mibs/host.html


صارقألاو ةركاذلا مادختسإ لوح ةيفاضإ تارشؤم

ةمدختسملا ةركاذلا

:مدختسأ ،ةمدختسملا ةركاذلا باسحل

mem_used = kb_main_total - kb_main_free - kb_main_cached - kb_main_buffers;

kb_main_cached = kb_page_cache + kb_slab_reclaimable;  

ةرح ةركاذ

 ل (CLI) رماوألا رطس ةهجاوو SNMP مداخ يف اهعيمجت مت يتلا ميقلا نيب طيسب قرف كانه
ISE. نع ةمجانلا ميقلا يف قرف ىلع اضيأ ةركاذلا مادختسإ يوتحي SLAB، متي مل يتلاو 
.ةيلامجإلا ةميقلا ضرعت اهنأ امك ،SNMP يف اهباسح

 .فالتخالا اذه يف ببستيو ايلاح همادختسإ متي ال ةركاذلا نم ريغص رادقم يه ةرحلا ةركاذلا
 ISE ةفاضتسإ متي .اهنم ةدافتسالا ماظنلل نكمي ال يتلا ةركاذلا نم عئاضلا ءزجلا وه اذه
 ةيلاحلا جماربلا اهجاتحت ال يتلا ةيلعفلا ةركاذلا عيمج مدختسيو Linux ليغشت ماظن ىلع
 ىلإ ةجاحب جماربلا تناك اذإ ،كلذ عمو .ةءافكلا قيقحتل كلذو ،تافلملل تقؤم نيزخت ةركاذك
 ىلإ تافلملل تقؤملا نيزختلا ةركاذ صيصخت ةداعإب kernel موقي ،ةيلعفلا ةركاذلا هذه
 تقؤملا نيزختلا ةركاذ لبق نم ةمدختسملا ةركاذلا نإف ،يلاتلابو .ةتقؤملا ةركاذلا
.جماربلا دحأ اهيلإ جاتحي ىتح ةمدختسم ريغ نكلو ةيناجم تافلملل

:طابترالا اذه ىلإ عجرا

.ةرحلا ةركاذلا حرش

صرقلا مادختسإ

 ةئزجت ليلقتل يرذجلا مدختسملل تافلملا ماظن نم ٪5 ىلإ لصي ام ظفح متي ،لثملابو
.'df' يف ىري ال جرخملا اذه .فلملا

 ةقبطلا يف ةبوسحملا ةيوئملا ةبسنلا يف اريغص اقرف دهشت نأ عقوتملا نم ،يلاتلابو
.رماوألا رطس ةهجاو جارخإ يف كلذ دعبو رذجلا ةيساسألا

 ىلع ءانب جارخإلا بسحيو صرقلا ىلع ةزوجحملا ةحاسملا هذه SNMP مالعتسا ربتعي ال
.لودجلا يف ةضورعملا ميقلا

.DF تاجرخمل ةزوجحملا صرقلا ةحاسمو DF تاجرخم يف قرفلا ىلإ عجرا ،تامولعملا نم ديزمل

https://serverfault.com/questions/640459/snmp-memory-values-do-not-match-free
https://unix.stackexchange.com/questions/110329/is-there-something-wrong-with-df-output
https://unix.stackexchange.com/questions/110329/is-there-something-wrong-with-df-output
https://askubuntu.com/questions/79981/df-h-shows-incorrect-free-space
https://askubuntu.com/questions/79981/df-h-shows-incorrect-free-space


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


