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 كرحم يف ريراقتلا مسق تحت مادختسالا تالاحو ةفلتخملا تازيملا دنتسملا اذه فصي
 ب ةصاخلا ةفلتخملا تازيملا ةبقارمل ريراقتلا هذه مادختسإ متي .Cisco (ISE) فيرعت تامدخ
ISE ةيزكرم ةرادإ ةدقع نم ةكبشلا ةطشنأ تاهاجتأ ليلحتو اهحالصإو اهئاطخأ فاشكتساو.

تابلطتملا

.ISE ةفرعم كيدل نوكت نأب Cisco يصوت

ةمدختسملا تانوكملا

.2.6 رادصإلا ،Cisco ISE ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

 تامولعم عم (ISE) ةرشابم ةلصتملا نيزختلا تادحو تانايب ةدعاق يه ةيليغشتلا تانايبلا
 ،مهتقداصم تمت نيذلا نيمدختسملاو ةياهنلا طاقن عيمجب ةصاخلا ةسلجلاو قايسلا
 تالماعملا نم كلذ هباش امو ةدقع ليجستو ،ةيلمعلا يف يطايتحالا خسنلا تايلمع ةعجارمو
 ليجست تايلمعو ،TACACS لوخد ليجست تايلمعو ،لوؤسملا ليجست تايلمعو ،ةينيبلا
 لكشب تامولعملا هذه نيزخت متي .كلذ ىلإ امو ،ريهطتلا تايلمعو ،ةباوبلا ىلإ لوخدلا



 Primary ةدقع ىلع ريراقت لكش يف بلطلا دنع اهدادرتسإ متيو MNT نم لك ىلع يرصح
Admin. صيخشتلا ةلوهسل مظنتو ريراقتلا فنصتو.

 دقع ىلع ةيساسألا MNT و Primary Admin تايصخش ةفاضتساب ىصوي :ةظحالم
 سفن ىلع CPM-mntو admin-http-pool طبارت تارشؤمل دئازلا لمحلا بنجتل ةفلتخم
.ةدقعلا

ريراقتلا نيب لقنتلا

 تائفب ةمئاق ىلع رسيألا ءزجلا يوتحي ،ISE ريراقت< ريراقت ىلإ لقتنا ،تايلمع تحت
 يف حضوم وه امك ،يفاضإ لكشب ةيعرف تائف ىلإ اهنم ةئف لك ميسقت متي ،ريراقتلا
.ةروصلا هذه

 تائف ىلع يوتحت ،ةروصلا هذه يف حضوم وه امك ،i تامولعم ةنوقيأ ىلع ريرقت لك يوتحي
.ةبولطملا ليجستلاو فصولا

 لوصولا دنع مويلا يضارتفالا ةيفصتلا لماعل ايئاقلت ريراقتلا مظعم ليغشت متي
.هيلإ

 ،ليغشتلل لاقتنا قوف رقنا ،مداخلا ديدحت "ةيامحلا صخلم" لثم ريراقتلا ضعب بلطتت
.ريرقتلا ضرع مث



ةيفصتلا لماوع

 ISE ريراقت يف ةرفوتملا ةيفصتلا لماوع .ريرقت لك ضرع ةقيرط صيصخت ISE كل حيتي
:يه

•عيرس ةيفصت لماع
•مدقتم ةيفصت لماع

عيرس ةيفصت لماع

 لوقحلا يف ثحبلا صن لخدأ .دحاولا مسقلا ريراقت عيمجل عيرسلا ةيفصتلا لماع رفوتي
 وأ ةبولطملا تالجسلا ءاوتحإ لثم تالاح عيرسلا ةيفصتلا لماع مدختسي ،دومع لك تحت
 ليغشتلا لماع عم ةددعتم ميق ىلإ ةفاضإلاب اهئاهتنا وأ اهب ءدبلا وأ اهئاهتنا وأ اهب ءدبلا
 هذه يف ةيموجنلاو لسالسلا نم جيزم يأب حمسي .ةبولطملا تالجسلا ىلع لوصحلل وأ
 ديدحتب لوؤسملل نميألا نكرلا يف دوجوملا تادادعإلا رايخ حمسي ،كلذ ىلع ةوالع .لوقحلا
.ريراقتلا يف اهضرعل ةنيعم ةدمعأ

مدقتم ةيفصت لماع

 ةيفصت لماوع ءاشنإب لوؤسملل "مدقتملا ةيفصتلا لماع" حمسي ،مسالا حرتقي امك
 لكلا امإ رتخأ ،ةدعاقلا ةقباطم ةلدسنملا ةمئاقلا يف .بلاوقلا ظفحو ةصصخمو ةيقطنم
 لماع قوف رقنا .(دحاو رايعم يأل ةيلمع ةقباطم وأ) يأ وأ (ريياعملا لكل ةيلمعلا ةقباطمو)
.ةروصلا هذه يف حضوم وه امك ،جئاتنلا ضرعو ريرقتلا ليغشتل ةيفصتلا



يب ةصاخلا ريراقتلا يف ظفح

 متت يتلا ريراقتلا ظفحب لوؤسملل ريراقتلا بيوبتلا ةمالع يف مسقلا اذه حمسي
 يف تائفلا نع ثحبلل لوذبملا دهجلا نم للقيو .لوصولا ليهستل رركتم لكشب اهترايز
 ضرعلا ةقيرط ىلإ ةفاضإلاب .يريراقت نم ريراقتلا هذه ىلع عالطالا نكميو ،ةرم لك
 مسقلا اذه ىلإ راركت لك ةفاضإو قرط ةدعب ريرقتلا سفن صيصخت نكمي ،ةيضارتفالا
.لهسلا لوصولل

ريراقتلا ريدصت

.ةروصلا هذه يف حضوم وه امك ،تارايخ ةثالث ىلإ ريدصتلا رايخ عسوي

 اهريدصت وأ ايلحم اهظفح نكمي) csv excel. فلم ىلإ ىصقأ دحك لجس 5000 ريدصت نكمي
 ريراقتلا كلت .PDF فلم ىلإ لجس 1000 ىلإ لصي امو (اقبسم هنيوكت مت عدوتسم ىلإ
:PDFs ةئيه ىلع اهريدصت نكمي

•ةقداصملا صخلم
•يحص صخلم
 طقف رفوتم) رودلا ىلإ ةدنتسملا (RBACL) لوصولا يف مكحتلا ةمئاق طاقسإ صخلم
(Cisco Catalyst 6500 Series Switches تالوحم عم

•

•فيضلا ةمدخلا مدقم صخلم
•ةياهنلا ةطقن فيرعت فلم تارييغت
•ةكبشلا زاهج لمع ةسلج ةلاح

 ريغ فرحألا ضرعل Microsoft Excel ىلع UTF-8 زيمرت نيكمت نم دكأت :ةظحالم
.ةردصملا csv. تافلم يف ةيزيلجنإلا



:صخلملا ريدصت

ةلودجملا ريراقتلا

 ةينمز تارتف ىلع اهليغشتو اهظفحو ريراقتلا صيصخت ةيناكمإ ISE ريراقت كل حيتت
 تامالعإلل ينورتكلإلا ديربلا تافرعم ةفاضإ نكمي .ديعب عدوتسم ىلإ اهريدصتو ةددحم
 لقتنا) SMTP مداخ عم ISE جمد مت اذإ حاجنب اهريدصت مت يتلا ةلودجملا ريراقتلاب ةصاخلا
.(تادادعإلا < ماظنلا < ةرادإلا ىلإ

.ةروصلا هذه يف حضوم وه امك ،تادادعإلا ريرحتل اقحال ةلودجملا ريراقتلا ىلإ لوصولا نكمي



 ليلد ىلإ عجرا ،اهحالصإو هئاطخأ فاشكتساو ISE ةبقارم ةيفيك لوح تامولعملا نم ديزمل
.لوؤسملا

https://www.cisco.com/c/en/us/td/docs/security/ise/2-6/admin_guide/b_ISE_26_admin_guide/b_ISE_admin_26_maintain_monitor.html#task_96A2C728D68E4265A3C9D2FCFE4F6BBD
https://www.cisco.com/c/en/us/td/docs/security/ise/2-6/admin_guide/b_ISE_26_admin_guide/b_ISE_admin_26_maintain_monitor.html#task_96A2C728D68E4265A3C9D2FCFE4F6BBD


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


