
 ةيعضوو ISE ةسلج ةرادإ ءاطخأ فاشكتسأ
اهحالصإو (ISE) ةيوهلا تامدخ كرحم

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

ةلكشملا

يئاهنلا مدختسملا ةبرجت

ISE لوؤسم ةبرجت

ةعئاش ةيلاكشإ تاهويرانيس

ةميدقلا/ةيمهولا ةسلجلا ةلكشم

ISE ةسلج ةرادإ قطنم

MNT تاسلجلا ةرادإو

PSN تاسلجلا ةرادإو

PSN ىلع ةميدقلا لمعلا ةسلج

PSN ىلع ةيمهولا ةسلجلا

عضولا ةيلمع رسك ةيمهو لمع ةسلج نأ فيك

ةديدج ةقداصم ةلواحم يف فاشتكالا ةيلمع أدبت ال

فلتخم PSN ىلع ةقداصملا ةداعإ

NAD ةقداصملا ةداعإ يف ديدج ةسلج فرعم دلوي

ةيمهولا/ةيرجحلا لمعلا ةسلج نع ةمجان ةلكشملا تناك ىتم ديدحتلل ةعيرس ةقيرط

اهحالصإو ةميدقلا/ةيمهولا لمعلا ةسلج ءاطخأ فاشكتسأ

DART مزح ةعومجم

DART ةمزح ليلحت

ISE تالجس يف قيقحتلا

ISE ةكرش ريراقت يف قيقحتلا

فاشتكالا ليغشت ةداعإ بايغ ببسب ةلكشملا ثودح تقو ديدحتل ةعيرس ةقيرط

فاشتكالا ليغشت ةداعإ بايغ ةمدقتملا اهحالصإو ءاطخألا فاشكتسأ

لحلا

ةلكشملا بنجت - يديلقتلا جهنلا

 رشن يف ةيمهولا وأ ةطيسبلا تاسلجلا رادقم ليلقت اهنكمي يتلا تاسرامملا لضفأ
ISE

 ةدحو فاشتكا ليغشت ةداعإ بايغ نم ريثأتلا ليلقتل تاسرامملا لضفأ ذيفنت نكمي
ISE Posture (ةيوهلا تامدخ كرحم ةيعضو (ISE)) ةيطمنلا

ةلاحلا ةكراشم - ثيدح جهن

ةفيفخلا تانايبلا عيزوت ةينب

RSD ربع عضولا ةلاح ةكراشم

ةيمهو/ةيلصأ لمع ةسلج - RSD ربع عضولا ةلاح ةكراشم

PSN تاكبش نيب لشفلا زواجت - RSD ربع عضولا ةلاح ةكراشم

ةمدقملا

 ةدحو رهظت" :(ISE) ةماعلا ةيوهلا ةمدخ كرحم ةيعضو تامدخ ةلكشم دنتسملا اذه فصي
AnyConnect ISE Posture module ةقفاوتملا..."



ةيساسأ تامولعم

 ةدحو رهظت - (ISE) ةماعلا ةيوهلا ةمدخ كرحم ةيعضو تامدخ ةلكشم دنتسملا اذه فصي
AnyConnect ISE Posture ىلع لمعلا ةسلج ةلاح امنيب ةقفاوتملا ةيطمنلا ISE ةقلعم.

.ةلكشملا هذهل ةددعتم ةيساسأ بابسأ كلانه ،امئاد اهسفن يه ضارعالا نا نيح يفو

.ريطخ ريثأت ىلإ يدؤي امم ريبك دح ىلإ تقولل اكلهتسم ةلأسملا هذه لح حبصي ام ابلاغو

:دنتسملا اذه حرشي

•.ISE لوؤسمو يئاهنلا مدختسملا روظنم نم ةلكشملا رهظت
•.ةعئاش ةيلاكشإ تاهويرانيس
•.ةلكشملا ثودح ىلإ يدؤت يتلا ةكبشلاو AnyConnect و ISE تايلمع ءارو ةيرظنلا
•.لكاشملا ىلع عيرسلا فرعتلا تايمزراوخ
•.ةكرتشم ةيلاكشإ تاهويرانيسل ةيديلقت لولح
•.Radius لمع ةسلج ليلد ربع عضولا ةلاح ةكراشم

:ىلإ عوجرلا ىجري ،اقحال ةفوصوملا ميهافملل لضفا حرش ىلع لوصحلل

post 2.2 و preلل ISE Posture طمن ةنراقم

BRKSEC-3229 - اهحالصإو ISE ءاطخأ فاشكتسأ ةيفيك .ةربكملا ةسدعلا تحت

ةلكشملا

يئاهنلا مدختسملا ةبرجت

 لخدم ىلإ رمتسملا هيجوتلا ةداعإ وأ ةكبشلا ىلإ لوصولا بايغ يف ةداع ةلكشملا هذه رهظت
 تقولا يف ،AnyConect ISE ةيعضو ةدحو رهظت امنيب ،ضرعتسملا يف ISE ليمع ريفوت
.قفاوتلا ةلاح ،هسفن

:ةيجذومنلا يئاهنلا مدختسملا ةبرجت

https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html
https://www.ciscolive.com/on-demand/on-demand-library.html?search.event=ciscoliveemea2020&%3Bsearch=ISE
https://www.ciscolive.com/on-demand/on-demand-library.html?search.event=ciscoliveemea2020&%3Bsearch=ISE
https://www.ciscolive.com/on-demand/on-demand-library.html?search.event=ciscoliveemea2020&%3Bsearch=ISE
https://www.ciscolive.com/on-demand/on-demand-library.html?search.event=ciscoliveemea2020&%3Bsearch=ISE


ISE لوؤسم ةبرجت

 RADIUS تالجس يف قيقحت ءارجإب ISE لوؤسم موقي ،ةلكشملا هذهل يلوألا زرفلا يف ،ةداع
Live ىلإ لصت ةيلعف ةقداصم دوجو نامضل ISE.

 نيب عضولا ةلاح يف قباطت مدع ىلإ ةلحرملا هذه يف هفاشتكا مت يذلا لوألا ضرعلا ريشي
 رخآ Radius ةقداصم ريراقت وأ ةرشابملا تالجسلا يف لاحلا وه امك ISE و ةياهنلا ةطقن
.قلعملا عضولا ةلاح رهظت ةياهنلا ةطقنل ةحجان ةقداصم

:ةيجذومنلا ISE ةرادإ ةبرجت

•.سيلأ :ةيوهلل ةحجان ةقداصم رخآ
•.ةقلعم لمعلا ةسلجل عضولا ةلاح
•.سيلأ :ةيوهلل ةريخألا ةسلجلا ثدح
•.قفاوتمك عضولا ةلاح لمعلا ةسلج ثدح رهظي

 تالكشملا رهظت امدنع ةرشابملا تالجسلا يف امئاد اهميدقت متي ال .د و .ج :ةظحالم
 ببستت يتلا تاهويرانيسلل اعويش رثكأ قفاوتم ةلاحب لمع ةسلج ثدح .ةفوصوملا
.(دنتسملا اذه يف اقحال ةحضوملا) ةيسدحلا وأ ةيمهولا لمعلا تاسلج اهيف

ةعئاش ةيلاكشإ تاهويرانيس

 .ةددعتم ةيساسأ بابسأ امهنم لكلو نيككشم نيهويرانيس يف ةداع ةلكشملا هذه رهظتو



:تاهويرانيسلا

 ئطاخ لكشب (PSN) ةسايسلا ةمدخ ةدقع ةطساوب AnyConnect ISE Posture مالعإ مت
 .أطخلا عضولا ةلاح ضرع يف تببست يتلا عضولا ةيلمع ءانثأ

•

 ةسلجل تقؤملا نيزختلا ةركاذ يف ةيمهو لمع ةسلج عم لماعتن ةداع نحن ،ةلاحلا هذه يف
PSN.

 ةيلاحلا ةقداصملا نأل ةقباسلا فاشتكالا ةرود نم عضولا ةلاح AnyConnect ISE ضرعي
.فاشتكا ةيلمع ليغشتب مقت مل

•

 ىلإ يدؤت يتلا ثادحألا نم دودحم ددع ىلع AnyConnect يف ةيطمنلا ISE Posture ةدحو يوتحت
 ءانثأ ثادحألا هذه نم يأ فاشتكا متي مل هنأ لمتحملا نم .فاشتكالا ةيلمع ليغشت
.ةقداصملا ةداعإ وأ ةقداصملا

ةميدقلا/ةيمهولا ةسلجلا ةلكشم

 فاشتكا ةيلمعو ةبولطملا ISE ةسلج ةرادإ قطنم نم ققحت ،لضفأ لكشب ةلكشملا مهفل
AnyConnect.

ISE ةسلج ةرادإ قطنم

 ةبقارملا ةدقعو PSN :لمعلا ةسلج ةرادإ ةيلمع نع نالوؤسم ناصخش كانه ،ISE رشن يف
(MNT).

 ةيرظن مهف مهملا نمف ،اهتيوه ديدحتو حيحص لكشب اهحالصإو ةلكشملا هذه فاشكتسال
.نيصخشلا الك ىلع لمعلا ةسلج ةرادإ

MNT تاسلجلا ةرادإو

 syslog لئاسر ىلإ ادانتسا مساوم ءاشنإب MNT ةدقع موقت ،ةروصلا هذه يف حضوم وه امك
.PSNs نم يتأت يتلاو اهريرمت متي يتلا ةقداصملل



.ةبساحملل syslog ةطساوب اقحال لمعلا ةسلج ةلاح ثيدحت نكمي

:تاهويرانيس 3 يف MNT ىلع لمعلا ةسلج ةلازإ متت

 أطخ ةمهم كانه :اهئاشنإ نم ةقيقد 60 يلاوح دعب ةبساحملا ءدب نودب لمعلا تاسلج تلازأ .1
.اهفيظنتو لمعلا ةسلج ةلاح نم ققحتلل قئاقد 5 لك اهذيفنت متي

 ةبساحملا فقوت ةجلاعم نم ابيرقت ةقيقد 15 دعب ةاهنملا لمعلا ةسلج ةلازإ تمت .2
.اهسفن طبثملا ةفيظو ةطساوب

 اهؤارجإ مت يتلا ىرخألا لمعلا تاسلج ةلازإب ذيفنت ةيلمع لك ىلع ةيلمعلا سفن موقت .3
 ةجلاعمب تماق MNT ةدقع نأ ءدبلا ةلاح ينعت .(ةعاس 120) مايأ 5 نم رثكأل "ءدب" ةلاحلا يف
.ةسلجلل Syslog ءدبل ةبساحملاو ةقداصملا نم لك

:PSN نم syslog لئاسر ىلع ةلثمأ

 يف ليغشتلا تقول AAA نوكم نيكمت دنع prrt-server.log يف لئاسرلا هذه ليجست متي
DEBUG. ثحبلل ةمظتنم تاريبعت ءاشنإل قماغلا طخلاب ءازجأ مادختسإ نكمي.

: اهريرمت مت يتلا ةقداصملا

 
<#root>
AcsLogs

,

2020-04-07 10:07:29,202

,DEBUG,0x7fa0ada91700,cntx=0000629480,sesn=skuchere-ise26-1/375283310/10872,CPMSessionID=0A3E946C00000073559C0123,user=bob@example.com,CallingStationID=00-50-56-B6-0B-C6,FramedIPAddress=192.168.255.205,Log_Message=[2020-04-07 22:53:24.288 +02:00 0000423024 

5200 NOTICE Passed-Authentication: Authentication succeeded

, ConfigVersionId=87, Device IP Address=10.62.148.108, DestinationIPAddress=192.168.43.26, DestinationPort=1812, UserName=bob@example.com, Protocol=Radius, RequestLatency=45, NetworkDeviceName=3850-1-BB, User-Name=

bob@example.com

, NAS-IP-Address=10.62.148.108, NAS-Port=50105, Service-Type=Framed, Framed-IP-Address=192.168.255.205, Framed-MTU=1472, State=37CPMSessionID=

0A3E946C00000073559C0123

\;42SessionID=skuchere-ise26-1/375283310/10872\;, Calling-Station-ID=

00-50-56-B6-0B-C6

, NAS-Port-Type=Ethernet, NAS-Port-Id=GigabitEthernet1/0/5, EAP-Key-Name=, cisco-av-pair=service-type=Framed, cisco-av-pair=audit-session-id=0A3E946C00000073559C0123, cisco-av-pair=method=dot1x, cisco-av-pair=client-iif-id=526638260, NetworkDeviceProfileName=Cisco, NetworkDeviceProfileId=b0699505-3150-4215-a80e-6753d45bf56c, IsThirdPartyDeviceFlow=false, RadiusFlowType=Wired802_1x, AcsSessionID=skuchere-ise26-1/375283310/10872, AuthenticationIdentityStore=EXAMPLE, AuthenticationMethod=MSCHAPV2, SelectedAccessService=Default Network Access, SelectedAuthorizationProfiles=PermitAccess, IsMachineAuthentication=false, IdentityGroup=Endpoint Identity Groups:Profiled:Workstation, Step=11001, Step=11017, Step=15049, Step=15008, Step=15048, Step=15048, Step=15048, Step=11507, Step=12500, Step=12625, Step=11006, Step=11001, Step=11018, Step=12301, Step=12300, Step=12625, Step=11006, Step=11001, Step=11018, Step=12302, Step=12318, Step=12800, Step=12805, Step=12806, Step=12807, Step=12808, Step=12810, Step=12811, Step=12305, Step=11006, Step=11001, Step=11018, Step=12304, Step=12305, Step=11006, Step=11001, Step=11018, Step=12304, Step=12305, Step=11006, Step=11001, Step=11018, Step=12304, Step=12305, Step=11006, Step=11001, Step=11018, Step=12304, Step=12318, Step=12812, Step=12813, Step=12804, Step=12801, Step=12802, Step=12816, Step=12310, Step=12305, Step=11006, Step=11001, Step=11018, Step=12304, Step=12313, Step=11521, Step=12305, Step=11006, Step=11001, Step=11018, Step=12304, Step=11522, Step=11806, Step=12305, Step=11006, Step=11001, Step=11018, Step=12304, Step=11808, Step=15041, Step=22072, Step=15013, Step=24210, Step=24216, Step=15013, Step=24430, Step=24325, Step=24313, Step=24319, Step=24323, Step=24343, Step=24402, Step=22037, Step=11824, Step=12305, Step=11006, Step=11001, Step=11018, Step=12304, Step=11810, Step=11814, Step=11519, Step=12314, Step=12305, Step=11006, Step=11001, Step=11018, Step=12304, Step=24715, Step=15036, Step=24209, Step=24211, Step=24432, Step=24325, Step=24313, Step=24319, Step=24323, Step=24355, Step=24416, Step=15048, Step=15016, Step=22081, Step=22080, Step=12306, Step=11503, Step=11002, SelectedAuthenticationIdentityStores=Internal Users, SelectedAuthenticationIdentityStores=All_AD_Join_Points, SelectedAuthenticationIdentityStores=Guest Users, AuthenticationStatus=AuthenticationPassed, NetworkDeviceGroups=IPSEC#Is IPSEC Device#No, NetworkDeviceGroups=Location#All Locations, NetworkDeviceGroups=Device Type#All Device Types, IdentityPolicyMatchedRule=Dot1X, AuthorizationPolicyMatchedRule=Compliant-Wired, EapTunnel=PEAP, EapAuthentication=EAP-MSCHAPv2, CPMSessionID=0A3E946C00000073559C0123, EndPointMACAddress=00-50-56-B6-0B-C6, PostureAssessmentStatus=NotApplicable, EndPointMatchedProfile=Microsoft-Workstation, ISEPolicySetName=Default, IdentitySelectionMatchedRule=Dot1X, AD-User-Resolved-Identities=bob@example.com, AD-User-Candidate-Identities=bob@example.com, AD-User-Join-Point=EXAMPLE.COM, StepData=4= Radius.NAS-IP-Address, StepData=5= Cisco-VPN3000.CVPN3000/ASA/PIX7x-Tunnel-Group-Name, StepData=6= DEVICE.Device Type, StepData=77=All_User_ID_Stores, StepData=78=Internal Users, StepData=81=All_AD_Join_Points, StepData=82=All_AD_Join_Points, StepData=83=bob@example.com, StepData=84=example.com, StepData=85=example.com, StepData=87=bob@example.com, StepData=88=All_AD_Join_Points, StepData=109=EXAMPLE, StepData=110=bob@example.com, StepData=111=example.com, StepData=112=example.com, StepData=114=example.com, StepData=115=EXAMPLE, StepData=116= EXAMPLE.ExternalGroups, AD-User-Resolved-DNs=CN=bob\,CN=Users\,DC=example\,DC=com, AD-User-DNS-Domain=example.com, AD-Groups-Names=example.com/Users/Domain Users, AD-User-NetBios-Name=EXAMPLE, IsMachineIdentity=false, UserAccountControl=66048, AD-User-SamAccount-Name=bob, AD-User-Qualified-Name=bob@example.com, allowEasyWiredSession=false, TLSCipher=ECDHE-RSA-AES256-GCM-SHA384, TLSVersion=TLSv1.2, DTLSSupport=Unknown, HostIdentityGroup=Endpoint Identity Groups:Profiled:Workstation, Network Device Profile=Cisco, Location=Location#All Locations, Device Type=Device Type#All Device Types, IPSEC=IPSEC#Is IPSEC Device#No, ExternalGroups=S-1-5-21-875452798-754861120-3039794717-513, IdentityAccessRestricted=false, PostureStatus=Compliant, Response={Class=CACS:0A3E946C00000073559C0123:skuchere-ise26-1/375283310/10872; EAP-Key-Name=19:5e:8c:e9:13:0c:89:23:78:49:ad:2b:d4:31:63:51:27:81:db:e2:61:b1:51:36:6d:11:10:41:ce:3b:aa:cc:c6:66:4e:7c:92:f8:83:c5:06:84:ac:95:4c:5b:f1:b2:37:a2:f5:04:4e:9e:4d:08:79:55:b7:4d:9a:41:f5:b2:0a; MS-MPPE-Send-Key=****; MS-MPPE-Recv-Key=****; LicenseTypes=65541; },],MessageFormatter.cpp:107

 

: باسحلا ءدب

 
<#root>
AcsLogs

,

2020-04-07 10:07:30,202



,DEBUG,0x7fa0ad68d700,cntx=0000561096,sesn=skuchere-ise26-1/375283310/10211,CPMSessionID=0A3E946C00000073559C0123,user=bob@example.com,CallingStationID=00-50-56-B6-0B-C6,FramedIPAddress=192.168.255.205,Log_Message=[2020-04-07 10:07:30.857 +02:00 0000382874 

3000 NOTICE Radius-Accounting: RADIUS Accounting start request

, ConfigVersionId=87, Device IP Address=10.62.148.108, UserName=

bob@example.com

, RequestLatency=7, NetworkDeviceName=3850-1-BB, User-Name=bob@example.com, NAS-IP-Address=10.62.148.108, NAS-Port=50105, Framed-IP-Address=192.168.255.205, Class=CACS:

0A3E946C00000073559C0123

:skuchere-ise26-1/375283310/10210, Called-Station-ID=00-E1-6D-D1-4F-05, Calling-Station-ID=

00-50-56-B6-0B-C6

, Acct-Status-Type=Start, Acct-Delay-Time=0, Acct-Session-Id=00000041, Acct-Authentic=Remote, Event-Timestamp=1586279242, NAS-Port-Type=Ethernet, NAS-Port-Id=GigabitEthernet1/0/5, cisco-av-pair=audit-session-id=0A3E946C00000073559C0123, cisco-av-pair=method=dot1x, AcsSessionID=skuchere-ise26-1/375283310/10211, SelectedAccessService=Default Network Access, Step=11004, Step=11017, Step=15049, Step=15008, Step=15048, Step=22083, Step=11005, NetworkDeviceGroups=IPSEC#Is IPSEC Device#No, NetworkDeviceGroups=Location#All Locations, NetworkDeviceGroups=Device Type#All Device Types, CPMSessionID=0A3E946C00000073559C0123, Network Device Profile=Cisco, Location=Location#All Locations, Device Type=Device Type#All Device Types, IPSEC=IPSEC#Is IPSEC Device#No, ],MessageFormatter.cpp:107

 

: ةبساحملل تقؤملا ثيدحتلا

 
<#root>
AcsLogs,2020-04-07 22:57:48,642,

DEBUG,0x7fa0adb92700,cntx=0000629843,sesn=skuchere-ise26-1/375283310/10877,CPMSessionID=0A3E946C00000073559C0123,user=bob@example.com,CallingStationID=00-50-56-B6-0B-C6,FramedIPAddress=192.168.255.205,Log_Message=[2020-04-07 22:57:48.650 +02:00 0000423268 

3002 NOTICE Radius-Accounting: RADIUS Accounting watchdog update

, ConfigVersionId=87, Device IP Address=10.62.148.108, UserName=

bob@example.com

, RequestLatency=8, NetworkDeviceName=3850-1-BB, User-Name=bob@example.com, NAS-IP-Address=10.62.148.108, NAS-Port=50105, Framed-IP-Address=192.168.255.205, Class=CACS:0A3E946C00000073559C0123:skuchere-ise26-1/375283310/10872, Called-Station-ID=00-E1-6D-D1-4F-05, Calling-Station-ID=

00-50-56-B6-0B-C6

, Acct-Status-Type=Interim-Update, Acct-Delay-Time=0, Acct-Input-Octets=2293926, Acct-Output-Octets=0, Acct-Session-Id=00000041, Acct-Authentic=Remote, Acct-Input-Packets=15785, Acct-Output-Packets=0, Event-Timestamp=1586325462, NAS-Port-Type=Ethernet, NAS-Port-Id=GigabitEthernet1/0/5, cisco-av-pair=audit-session-id=

0A3E946C00000073559C0123

, cisco-av-pair=method=dot1x, AcsSessionID=skuchere-ise26-1/375283310/10877, SelectedAccessService=Default Network Access, Step=11004, Step=11017, Step=15049, Step=15008, Step=22085, Step=11005, NetworkDeviceGroups=IPSEC#Is IPSEC Device#No, NetworkDeviceGroups=Location#All Locations, NetworkDeviceGroups=Device Type#All Device Types, CPMSessionID=0A3E946C00000073559C0123, Network Device Profile=Cisco, Location=Location#All Locations, Device Type=Device Type#All Device Types, IPSEC=IPSEC#Is IPSEC Device#No, ],MessageFormatter.cpp:107

 

: يبساحملا فقوتلا

 
<#root>
AcsLogs,2020-04-08 11:43:22,356

,DEBUG,0x7fa0ad68d700,cntx=0000696242,sesn=skuchere-ise26-1/375283310/11515,CPMSessionID=0A3E946C00000073559C0123,user=bob@example.com,CallingStationID=00-50-56-B6-0B-C6,FramedIPAddress=192.168.255.205,Log_Message=[2020-04-08 11:43:22.368 +02:00 0000463071 

3001 NOTICE Radius-Accounting: RADIUS Accounting stop request

, ConfigVersionId=88, Device IP Address=10.62.148.108, UserName=

bob@example.com

, RequestLatency=12, NetworkDeviceName=3850-1-BB, User-Name=bob@example.com, NAS-IP-Address=10.62.148.108, NAS-Port=50105, Framed-IP-Address=192.168.255.205, Class=CACS:0A3E946C00000073559C0123:skuchere-ise26-1/375283310/11503, Called-Station-ID=00-E1-6D-D1-4F-05, Calling-Station-ID=

00-50-56-B6-0B-C6

, Acct-Status-Type=Stop, Acct-Delay-Time=0, Acct-Input-Octets=4147916, Acct-Output-Octets=0, Acct-Session-Id=00000041, Acct-Authentic=Remote, Acct-Session-Time=92157, Acct-Input-Packets=29120, Acct-Output-Packets=0, Acct-Terminate-Cause=Lost Carrier, Event-Timestamp=1586371399, NAS-Port-Type=Ethernet, NAS-Port-Id=GigabitEthernet1/0/5, Framed-IPv6-Address=2001:10::100, Framed-IPv6-Address=2001:10::101, cisco-av-pair=audit-session-id=



0A3E946C00000073559C0123

, cisco-av-pair=method=dot1x, AcsSessionID=skuchere-ise26-1/375283310/11515, SelectedAccessService=Default Network Access, Step=11004, Step=11017, Step=15049, Step=15008, Step=22084, Step=11005, NetworkDeviceGroups=IPSEC#Is IPSEC Device#No, NetworkDeviceGroups=Location#All Locations, NetworkDeviceGroups=Device Type#All Device Types, CPMSessionID=0A3E946C00000073559C0123, Network Device Profile=Cisco, Location=Location#All Locations, Device Type=Device Type#All Device Types, IPSEC=IPSEC#Is IPSEC Device#No, ],MessageFormatter.cpp:107

 

PSN تاسلجلا ةرادإو

 عيمج نيزختب موقت ةركاذلا لخاد تانايب ةدعاق يه PSN لمع ةسلجل تقؤملا نيزختلا ةركاذ
.ةدقعلل امئاد ةيلحم لمعلا ةسلجل تقؤملا نيزختلا ةركاذ .نيعم PSN ل ةطشنلا تاسلجلا

 ىلإ ةدقع نم ةلماكلا لمعلا ةسلج ةلاحل لثامتملا خسنلا ءارجإ اهنكمي ISE يف ةيلآ دجوت ال
.ىرخأ

 ةلحرم ءانثأ اهعيمجت مت يتلا تامسلا عيمج PSN نزخي ،طشن لمع ةسلج فرعم لكل
 زاهج تامسو ةيجراخلا/ةيلخادلا نيمدختسملا تاعومجم ،لاثملا ليبس ىلع) دامتعالا/ةقداصملا
 نم تامسلا هذه مادختسإ متي .(كلذ ىلإ امو تاداهشلا تامسو (NAD) ةكبشلا ىلإ لوصولا
 ليمعلا ريفوتو ليوختلاو ةقداصملا لثم) تاسايسلا نم ةفلتخم عاونأ ديدحتل PSN لبق
.(عضولاو

 تامدخلا وأ) ةدقعلا ليغشت ةداعإ دنع لماكلاب لمعلا ةسلجل تقؤملا نيزختلا ةركاذ ةلازإ متت
.(ةدقعلا ىلع ةدوجوملا

 تقؤملا نيزختلا ةركاذ يف ديدج لاخدإ ءاشنإب ةيلاحلا لمعلا ةسلج ةجلاعم قطنم موقي
 نم ةيلاحلا تاسلجلل ةقحاللا ليصافتلا ثيدحت نكمي .نيهويرانيس يف لمعلا ةسلجل
.NADs نم يتأت يتلا ةبساحملا لئاسر

•.PSN ىلع حاجنب ةسلجلا ةقداصم تمت
 نيزختلا ةركاذ يف ةدوجوملا ريغ لمعلا ةسلجل ةبساحملل تقؤم ثيدحت ىلع PSN لصح
.لمعلا ةسلجل تقؤملا

•

:قطنملا اذه ذيفنتب PSN موقي ،لمعلا ةسلج ةلازإب رمألا قلعتي امدنع



 فاقيإ ةلاسر ةجلاعم دعب ةرشابم لمعلا ةسلجل تقؤملا نيزختلا ةركاذ لاخدإ ةلازإ متت
.ةبساحملا

•

 نم ىندألا دحلا ىلإ ةدقعلا لصت امدنع امادختسإ لقألا تاسلجلا ةلازإ يف PSN أدبي
.ةطشنلا تاسلجلا

•

PSN ىلع ةميدقلا لمعلا ةسلج

 مل يذلا PSN ةطساوب ةدوجوم لمع ةسلجل ةبساحملا فقوت ةطقن ةجلاعم تمت ،ISE رشن يف
:ةيلعفلا ةقداصملا ذيفنتب مقي

:ةميدقلا ةسلجلا ىلع لاثم

.ABC ةسلجل PSN ىلع ةحجان ةقداصم ءارجإ متي .1

.لمعلا ةسلجل تقؤملا نيزختلا ةركاذ يف لاخدإ ءاشنإب PSN موقت .2

.عضولل مييقت ءارجإ متي .3

.ةقفاوتم اهنأ ىلع لمعلا ةسلج زييمت مت .4

 ةياهنلا ةطقن ةقداصم ةداعإ ىلإ (عضولا ةلاح رييغت نع جتانلا) ضيوفتلا رييغت يدؤي .5
.يلاتلا لوصولا ىوتسم قيبطتل

.PSN2 ىلإ يتأي ABC ةسلجل ةبساحملا فقوت .6

 ةبساحم فاقيإ ةلاسر دجوت ال هنأل PSN1 ىلع ةميدقلا ةلاحلا يف ABC قلعي ،كلذ دعب
.اهتلازإل اذه PSN ىلع ةجلاعم

.ةقداصملا تالواحم نم اريبك اددع رشنلا هجاوي مل اذإ ةليوط ةرتفل لمعلا ةسلج ةلازإ متت

:ويرانيس اذه يف تقؤم نيزخت PSN لمع ةسلج يف ميدق ةسلجلا رهظي

 قصللا عون تقؤم ةيحالص ءاهتنا ببسب أطخلا PSN ىلإ ةبساحملا فقوت ةطقن تءاج
.ليمحتلا نزاوم ىلع

•

 ةقداصملل هنيوكت مت يذلا PSN هسفن وه NAD ىلع ئطاخلا نيوكتلا سيل
.ةبساحملاو

•

 لشفلا زواجت يف ببستت يتلا ةكبشلا راسم ىلع ةتقؤملا لاصتالا لكاشم
.يلاتلا PSN ىلإ هيلع بلغتلاو

•

: (LB) ليمحتلا نزاوم ةئيب يف ةميدقلا لمعلا ةسلج ىلع لاثم

https://www.cisco.com/c/en/us/td/docs/security/ise/performance_and_scalability/b_ise_perf_and_scale.html


.PSN 1 ةطساوب ABC ةسلجلل ةيلوألا ةقداصملا ءارجإ متي .1

 
.ليمحتلا نزاوم ىلع قصل تقؤم ءدبب ةقداصملا هذه موقت .2

 
.ةيلحملا تقؤملا نيزختلا ةركاذ يف ABC ةسلجل لاخدإ ءاشنإب PSN 1 موقي .3

 
.MNT ةدقع ىلإ اهريرمت مت يتلا ةقداصملل syslog ةلاسر ليوحت مت .4

 
.ةلاحلا ةقداصم عم MNT ةسلج ليلد يف ABC ةسلجل لاخدإ ءاشنإ متي .5

 
.PSN 1 ىلع دروت ABC ةسلجلل ةبساحملا ةيادب ةلاسر .6

 
.Accounting-Start نم تامولعمب ABC لمعلا ةسلجل تقؤملا نيزختلا ةركاذ لاخدإ ثيدحت متي .7

 
.MNT ةدقع ىلإ Accounting-Start ب ةصاخلا syslog ةلاسر لقن متي .8

 
.ءدبلا مت ىلإ لمعلا ةسلج ةلاح ثيدحت متي .9

 
.ليمحتلا نزاوم ىلع Stickiness تقؤم ةيحالص يهتنت .10

 
.PSN 2 ىلإ ليمحتلا نزاوم ةطساوب ABC لمعلا ةسلجل ةبساحملا فقوت هيجوت ةداعإ مت .11



 
.MNT ىلإ PSN 2 ةطساوب فاقيإ-باسحلاب ةصاخلا syslog ةلاسر هيجوت ةداعإ متت .12

 
.MNT ىلع ةيهتنمك لمعلا ةسلجل ABC ىلع ةمالع عضو متي .13

PSN ىلع ةيمهولا ةسلجلا

 متي مل يذلا PSN ىلإ ةبساحملل تقؤم ثيدحت لوصو دنع ويرانيس يه ةيمهولا ةسلجلا
 ةركاذ يف ديدج لاخدإ ءاشنإ متي ،ويرانيسلا اذه يف .ةددحملا ةسلجلا هذهل ةقداصملا ءارجإ
.PSN لمع ةسلجل تقؤملا نيزختلا

 مل ام لاخدإلا ةلازإ متت نل ،هذه لمعلا ةسلجل ةبساحم فاقيإ ةلاسر ىلع PSN لصحي مل اذإ
.ةطشنلا لمعلا تاسلج دح ىلإ PSN لصي

:ةيمهولا ةسلجلا لاثم

 PSN1 ىلع ةميدقلا ةسلجلا لاثم يف فوصوم وه امك تاوطخلا سفن ذيفنت متي .1
.ABC ةسلجلل

 لمع ةسلجل تقؤملا نيزختلا ةركاذ يف ةلاحلا عم قفاوتم ىلع لمعلا ةسلجل ABC يوتحي .2
PSN1.

.PSN2 برضي ABC ةسلجلل تقؤم يبساحم ثيدحت .3

 نم هؤاشنإ متي ةسلجلا لاخدإ نأل ارظن .PSN2 ىلع ABC لمعلا ةسلج لاخدإ ءاشنإ متي .4
 ةلاح ،لاثملا ليبس ىلع .تامسلا نم ةدودحم دادعأ ىلع يوتحي هنإف ،ةيبساحملا ةلاسرلا
 تامسو نيمدختسملا تاعومجم لثم ءايشأ نأ امك .ABC ةسلجلل ةرفوتم ريغ عضولا
.ةدوجوم ريغ ةددحملا ىرخألا ليوختلا

:تاهويرانيسلا هذه يف PSN ةسلجل تقؤملا نيزختلا ةركاذ يف ةيمهولا ةسلجلا رهظت

•.ةكبشلا ربع لقنلا ىلع لجألا ريصق عاطقنا
•.ةكبشلا ىلإ لوصولا زاهج كولس ءوس
•.ليمحتلا نزاوم ىلع ئطاخلا نيوكتلا وأ ئطاخلا كولسلا

:PSN1 وحن رمم ةكبشلا ىلع تقؤم رادصإ عم ويرانيسلل ةسلج حبش نم لاثم انه



.PSN ةطساوب ABC ةسلجلل ةيلوألا ةقداصملا ءارجإ متي .1

 
.ةيلحملا تقؤملا نيزختلا ةركاذ يف ABC ةسلجل لاخدإ ءاشنإب PSN1 موقي .2

 
.MNT ةدقع ىلإ اهريرمت مت يتلا ةقداصملل syslog ةلاسر لقن متي .3

 
.ةلاحلا ةقداصم عم TimesTen DB يف ABC ةسلجل لاخدإ ءاشنإ متي .4

 
.PSN 1 ىلع دروت ABC ةسلجلل ةبساحملا ةيادب ةلاسر .5

 
.Accounting-Start نم تامولعمب ABC لمعلا ةسلجل تقؤملا نيزختلا ةركاذ لاخدإ ثيدحت متي .6

 
.MNT ةدقع ىلإ Accounting-Start ب ةصاخلا syslog ةلاسر لقن متي .7

 
.ءدبلا مت ىلإ لمعلا ةسلج ةلاح ثيدحت متي .8

 
.PSN2 ىلإ ABC ةسلجلل يبساحملا-تقؤملا ثيدحتلا هيجوت ةداعإ متت .9

 
.ةيلحملا تقؤملا نيزختلا ةركاذ يف ABC ةسلجل لاخدإ ءاشنإب PSN2 موقي .10

 
.PSN1 ىلإ ABC لمعلا ةسلجل ةبساحملا فقوت ةطقن هيجوت ةداعإ مت .11



 
.PSN1 ىلع لمعلا ةسلجل تقؤملا نيزختلا ةركاذ نم ABC ةسلج لاخدإ ةلازإ تمت .12

 
.MNT ىلإ PSN 1 ةطساوب Accounting-Stop ل syslog ةلاسر هيجوت ةداعإ متت .13

 
.MNT ىلع ةيهتنم اهنأ ىلع ABC ةسلجلا مسوتو -14

:رمعلا ليوط VPN لاصتال اهؤاشنإ مت امك ةيمهولا ةسلجلا ويرانيس حضوي اذهو

.PSN1 ىلع ةيلوألا ةقداصملا .1

.لمعلا ةسلجل تقؤملا نيزختلا ةركاذ يف لمعلا ةسلجل ABC ءاشنإ متي .2

.PSN ةطساوب اهتجلاعم تمت يتلا ةلاسرلا ةبساحملا ةيلمع أدبت .3

.(VPN) ةيرهاظلا ةصاخلا ةكبشلا ئياهمل ديدجلا IP ناونع صيصخت متي .4

.PSN ىلع IP ناونع تامولعمب تقؤم يبساحم ثيدحت تيبثت متي .5

.ةسلجلل تقؤملا نيزختلا ةركاذ ىلإ IP ناونع تامولعم ةفاضإ متت .6

.PSN1 عم عضولل مييقت ءارجإ متي .7

.ةسلجلا يف عضولا ةلاح ثيدحت متي .8

 ىوتسم ليغشت ىلإ اذه يدؤي ؛ISE ةكرش لبق نم واكاكلا لباقمب عفدلا ذيفنت متي .9
.هنييعت متيل ديدج لوصو

.لوصولل لباق ريغ PSN1 لعجي ةكبشلا راسم ىلع عاطقنا كانه .10



 لوصولا ةيناكمإ مدع ASA/FTD فشتكي ،ةتقؤملا ثيدحتلا ةرتف ةيحالص ءاهتنا دعب .11
 .PSN1 ىلإ

.PSN2 ىلإ تقؤملا يبساحملا ثيدحتلا يتأي .12

.PSN2 ةسلجل تقؤملا نيزختلا ةركاذ يف ةيمهولا ةسلجلا ءاشنإ متي .13

 ةبساحملا لئاسر عيمج هيجوت ةداعإ متيسف ،(14) اقحال هيلإ لوصولا نكمي PSN1 حبصأ اذإ
 PSN2 ةسلجل تقؤملا نيزختلا ةركاذ يف ABC ةسلجلا كرتي اذهو ،كانه (15،16) ةيلاتلا
.ددحم ريغ تقول

عضولا ةيلمع رسك ةيمهو لمع ةسلج نأ فيك

 ةيلمع ةعجارم كنكمي ،عضولل ةيمهولا ةسلجلاو ةيساسألا ةسلجلا رسك ةيفيك مهفل
:عضولل ةيطمنلا AnyConnect ISE ةدحو فاشتكا

: فاشتكالا نم ىلوألا ةلحرملا

 يذلا PSN عقوم ديدحتل ةنمازتم تارابتخإ 4 ذيفنتب ISE عضو ةدحو موقت ،ةلحرملا هذه ءانثأ
.ةياهنلا ةطقنل ةقداصم ءارجإب ماق

 فيضمل IP ناونع .يضارتفا GW IP) هيجوتلا ةداعإ ىلع ةينبم لكشلا ىلع ريباسم 3 ،الوأ
 ليمعلا ىلإ امئاد تاقيقحتلا هذه ريشت ؛ (enroll.cisco.com IP و (هفيرعت مت اذإ) فاشتكالا
.هسفن NAD نم هذخأ متي ههيجوت داعم URL ناونعك نميألا PSN ىلإ

 .ConnectionData.xml فلم يف ةمدقملا ةيساسألا مداوخلا ةفاك ىلإ 4 مقر Probe لاسرإ متي
 ةلاح يف اقحال فلملا ىوتحم ثيدحت نكمي .ةحجان عضو ةلواحم لوأ دعب فلملا اذه ءاشنإ متي
.PSN تاكبش نيب ليمعلا ليحرت

 C:\ProgramData\Cisco\Cisco AnyConnect Secure وه فلملا عقوم نوكي ،Windows ةمظنأ يف
Mobility Client\ISE Posture\.



 اهمادختسإ متي 4 قيقحت نم ةجيتنلا نإف ،دحاو تقو يف رابتخإ ىرجي 1 ةلحرم لك نأ امب
 ىلع ةرداق ريغ ةيطمنلا ISE Posture ةدحو تناك اذإ وأ ىرخألا 3 تارابتخالا لك تلشف اذإ طقف
.ناوث 5 نوضغ يف URL هيجوت ةداعإ يف هعاجرإ مت يذلا PSN عم حيحص لاصتا سيسأت

 ةطشنلا MAC و IP نيوانع نم ةمئاق ىلع يوتحي هنإف ،PSN ىلع 4 رابسملا طبهي امدنع
 ةسلج ىلع روثعلل تانايبلا هذه PSN مدختسي .ةياهنلا ةطقن ىلع اهفاشتكا مت يتلا
.ةيلحملا تقؤملا نيزختلا ةركاذ يف هذه ةياهنلا ةطقنل

 أطخلا عضولا ةلاح ىلإ كلذ يدؤي دقف ،ةياهن ةطقن وأ ةيمهو ةسلج ىلع يوتحي PSN ناك اذإ
.ليمعلا بناج ىلع اقحال اهضرع متي يتلا

 ىلع ConnectionData.xml يوتحي نأ نكمي) Probe 4 ل ةددعتم تاباجإ ىلع ليمع لصحي امدنع
.امئاد عرسألا درلا مادختسإ متي ،(دحاو يساسأ PSN نم رثكأ

:فاشتكالا نم ةيناثلا ةلحرملا

 ليغشتب موقي رابسم لك نأ ينعي ام ،هيجوت ةداعإ نود 2 ةلحرملا تافشكتسم عيمج نوكت
.ةهجولا PSN ىلع لمعلا ةسلج ثحب

 لمعلا ةسلجل تقؤملا نيزختلا ةركاذ يف لمعلا ةسلج عقوم ديدحت PSN ىلع رذعت اذإ
 ةسلج كلام ىلع روثعلل (طقف MAC ناونع ىلإ ادانتسا) MNT ثحب ءارجإ هيلعف ،ةيلحملا
.ليكولا ىلإ كلاملا مسا ةداعإو لمعلا

 رثكأ تنك ىتح عيطتسي فاشتكإ 2 ةلحرملا ،ثحب ةسلج لغشم قيقدت قيقدت لك نأ امب
.ةيمهو وأ ةيمهو ةسلج نم ةجيتن ةلكشملاب ارثأت

 تقؤملا نيزختلا ةركاذ يف دوجوملا فاشتكالا قيقحت نإف ،2 ةلحرملا ىلإ PSN لصو اذإ
 عضولا ةلاح هنع جتني .ةياهنلا ةطقن سفنل ميدق وأ يمهو لاخدإ ءاشنإب موقي ةسلجلل
.يئاهنلا مدختسملا ىلإ اهعاجرإ مت يتلا أطخلا

:ةيمهو ةسلج وأ ةميدق لمع ةسلجب PSN ظفتحي امدنع عضولا ثدحي فيك لاثملا حضوي



 فاشكتسأ تايلمع عيمج لشفت امدنع طقف رادصإ اذه رهظي نأ نكمي :ةظحالم
.هيجوتلا ةداعإ ريغ عضولا ذيفنت دنع وأ هيجوتلا ةداعإ ىلإ ةدنتسملا فاشكتسالا

 ةيوهلا تامدخ كرحم ةيعضو) ISE Posture ةدحو نع ةرداصلا Find my session تارابتخإ نم يأ .1
(ISE)).

 نأ ةسلجلا نوكي نإ .ةسلجلل تقؤملا نيزختلا ةركاذ يف ةسلجلا نع ثحبلاب PSN موقي .2
.رادصإ يمهو لمع ةسلج عقي ،تسسأ نوكي

 ةيمهولا ةسلجلا تناك اذإ ام ةلاح يف .ليمعلا ريفوت جهن ديدحت ليغشتب PSN موقت .3
 اهنيوكت مت يتلا تاسايسلا عيمج تناكو ضيوفت/ةقداصم تامس ىلع يوتحت يتلا
 Active تاعومجمل تاسايسلا ءاشنإ متي ،لاثملا ليبس ىلع) ادج ةددحم ليمعلا ةطساوب
Directory ل نكمي ال ،(ةددحملا PSN اذه رهظي نأ نكمي .ةحيحص ليمع ديوزت ةسايس نييعت 
 Cisco ليكو مادختسال كتكبشل AnyConnect صحف زواجت نيوكت متي مل" :أطخلا ةلاسر يف
NAC".

 يف ةحاتملا تامسلا نوكت) ةماع ليمعلا دادمإ تاسايس اهيف نوكت يتلا تالاحلا يف
 PSN درت ،(AnyConnect نيوكت عم ةسايسلا ةقباطمل ةيفاك ةيمهولا ةسلجلا
.مييقتلا ةيلمع ةعباتمل ةمزاللا ليصافتلاب

•

 PSN دودر نإف ،ةيندتملا لمعلا تاسلج عم لماعتن نأ نكمي امدنع ،ةوطخلا هذه يف
 ال .ةيلاتلا تاوطخلا عيمج ذيفنت متي الو قفاوتلاب ةصاخلا عضولا ةلاح عم ةرشابم
 Radius تالجس يف .لعفلاب ةقفاوتم ةسلجلا نأ دقتعت اهنأل COA لاسرإب PSN موقت
Live، قفاوتم ةلاح عم ضرعي ةسلج ثدح دجوي ال.

•

 عم (ISE) ةيوهلا تامدخ كرحم ةيعضو ةدحو رمتست ،ةيمهولا ةسلجلا ويرانيسل ةبسنلاب .4
 نامألا ةرادإ تاجتنم عيمج لوح تامولعم ىلع بلطلا اذه يوتحي .يلوألا عضولا بلط
.ةياهنلا ةطقن ىلع اهنع فشكلا مت يتلا تاحيحصتلاو

 .ةبسانملا عضولا ةسايس ةقباطمل ةسلجلاو بلطلا تامس نم تامولعم PSN مدختست .5
 ةسايس انيدل سيل ،ةطقنلا هذه يف تامسلا يف صقن اهب ةيمهولا ةسلجلا نأل
 ISE كولس اذه .ةقفاوتم اهنأ ةياهنلا ةطقن ىلع PSN دري ،ةلاحلا هذه لثم يف .اهقباطنل
 .عضولا جهن قباطت مدع ةلاح يف يضارتفالا

 ،ةيمهولا ةسلجلا تامس نم اهديدحت نكمي ةماع ةسايس كانه نوكي امدنع :ةظحالم
.6 ةوطخلا عم عباتن اننإف

.ليكولا ىلإ ةددحملا عضولا تاسايس PSN عجرت .6

.قفاوتلا ةلاح PSN عجرت ،جهن يأ ديدحت مدع ةلاح يف :ةظحالم

."تلشف" وأ "اهريرمت مت" ك تابلطتم/جهن لكل تالاحلا عاجرإب ليكولا موقي .7

.قفاوتم ىلإ لمعلا ةسلج ةلاح تارييغتو ISE ىلع ريرقتلا مييقت ءارجإ متي .8

 ريشي دق ،ةيمهولا لمعلا ةسلج ببسب عضولا يف لكاشم ثودح ةلاح يف :ةظحالم



 متي ،تالاحلا هذه لثم يف .عضولل ةلشافلا COA تايلمع ضعب ىلإ ISE لوؤسم
.ةئطاخ لمع تاسلج تافرعمو ةئطاخ PSN تاكبش نم COA تابلط ذيفنت

ةديدج ةقداصم ةلواحم يف فاشتكالا ةيلمع أدبت ال

 ثادحألا نم دودحم ددع ةبقارمل ((ISE) ةيوهلا تامدخ كرحم ةيعضو) ISE Posture ةدحو ميمصت مت
.فاشتكا ةيلمع ليغشتل ةياهنلا ةطقن ىلع

:فاشتكا ىلإ يدؤت يتلا ثادحألا

•.يلوألا (ISE) ةيوهلا تامدخ كرحم ةيعضول ةيطمنلا ةدحولا تيبثت
•.مدختسملا لوخد ليجست
•.ةقاطلا ثادحأ
•.ةهجاولا ةلاح رييغت
•.مونلا دعب ليغشتلا ماظن فانئتسإ متي
•.(DG) ةيضارتفالا ةرابعلا رييغت

• Cisco CSCvo69557 نم ءاطخألا حيحصت فرعم عجار ،(PRA) عضولا مييقت ةداعإ لشف

 ةطساوب IP ناونع رييغتو رتويبمكلا نيمأت ءاغلإو ةديدجلا dot1x ةقداصم فاشتكا متي مل
.ISE عضو ةدحو

 ةداعإ ةلواحم وأ ةديدج ةقداصم فاشتكا (ISE) ةيوهلا تامدخ كرحم ةيعضو ةدحو ىلع رذعتي
: تاهويرانيسلا هذه يف ةقداصم

 PSN عم لكاشم ببسب وأ LB تارارق ببسب امإ) فلتخم PSN ةقداصملا ةداعإ برضت
.(يلصألا

•

•.ةقداصملا ةداعإ دنع ديدج لمع ةسلج فرعم ءاشنإب NAD موقي

فلتخم PSN ىلع ةقداصملا ةداعإ

 عاطقنا نع جتانلا فلتخم PSN ىلع ةقداصملا ةداعإل الاثم يطيطختلا مسرلا اذه فصي
PSN ادج اهباشتم ليمحتلا نزاوم ويرانيس ودبي .يلصألا.

 ءاهتنال ةجيتنك فلتخم PSN ىلإ ةقداصملا ةداعإ هيجوت متي ،ليمحتلا نزاوم ةلاح يف
.ةقصال تقؤم ةيحالص

https://tools.cisco.com/bugsearch/bug/CSCvo69557


PSN1 ىلع ةيلوألا ةقداصملا .1

.PSN1 ةسلجل تقؤملا نيزختلا ةركاذ يف لمعلا ةسلجل ABC ءاشنإ متي .2

.PSN1 مادختساب عضولا مييقت ءارجإ متي .3

.قفاوتلا ىلإ لمعلا ةسلجل ABS ةلاح لقتنت .4

 ةياهنلا ةطقن ةقداصم ةداعإ ىلإ يدؤيو عضولا ةلاح رييغت قيرط نع COA ليغشت متي .5
.يلاتلا لوصولا ىوتسم قيبطتل

.حاتم ريغ PSN1 حبصي .6

.PSN2 برضي ABC لمع ةسلجل ةقداصملا ةداعإ .7

.ةقلعم ةسلجلا ةلاح حبصت ،PSN2 ل ةديدج ةسلج اهنأل ارظن .8

:لمعلا ةسلج ىلإ PSN ةطساوب يلوألا عضولا ةلاح نييعت متي

 لك حبصت نأ نكمي .عضولا ةلاحل طقف يلوأ ديدحت فصوب ةلاحلا زاهج موقي :ةظحالم
 ةقفاوتم ريغ وأ ةقفاوتم ةفورعم ريغ اهنأ ىلع ةيادبلا يف اهزييمت مت لمع ةسلج
 كرحم ةيعضو) ISE Posture ةدحو نم هيقلت مت يذلا ريرقتلا مييقت ىلع ءانب اقحال
.((ISE) ةيوهلا تامدخ

NAD ةقداصملا ةداعإ يف ديدج ةسلج فرعم دلوي

:اعويش رثكألا نيهويرانيسلا يف اذه ثدحي دقو



 هذه لح ةيطغت متي .ISE بناج ىلع حيحص ريغ لكشب ةقداصملا ةداعإ نيوكت مت
.دنتسملا اذه يف اقحال ةلكشملا

•

 ءانثأ هسفن لمعلا ةسلج فرعمب ظافتحالا متي ام ةداعو ؛NAD بناج نم كولس ءوس
 ىلع هيف قيقحتلا بجيو ائطاخ نوكي نأ لمتحي كولسلا اذه .ةقداصملا ةداعإ ةلواحم
.اهسفن NAD ةئيه

•

 ليبس ىلع .ىرخألا نكرلا ةلاح تاهويرانيس ضعب يف ديدجلا ةسلجلا فرعم ءاشنإ نكمي
.كلذل اببس يكلساللا لاوجتلا نوكي دق ،تالاحلا ضعب يف ،لاثملا

 نيوكت متي مل ام قلعم ةلاح يف ةديدج ةسلج امئاد عضي ISE PSN ،انه يسيئرلا ءيشلا
.دنتسملا اذه يف اقحال عضولا ريجأتل حرش دري .عضولا ريجأت

 لمعلا ةسلج نع ةمجان ةلكشملا تناك ىتم ديدحتلل ةعيرس ةقيرط
ةيمهولا/ةيرجحلا

 نوكي ،ال مأ هيجوتلا ةداعإ ةلاح يف هدوجو ءانثأ قفاوتلا رهظي AnyConnect ناك اذإ ام ديدحتل
 يه امنيب ةياهنلا ةطقن ىلإ لوصولل ةجاحب نحن .ةيمهولا/ةيرجحلا لمعلا ةسلج وه ببسلا
.ةيلاكشإ ةلاح يف

 :ماظنلا صحف ليصافت يف قيقحتلا 
 

AnyConnect مدختسم ةهجاو يف سورتلا زمر قوف رقنا .1  

تاءاصحإلا < ماظنلا حسم ىلإ لقتنا ،ديدجلا راطإلا يف .2      

1. 



:نيرصنع ىلإ هبتنا ،انه        

 دنع تقولا قالغإ وه انه ينمزلا عباطلا نوكي نأ بجي - ثدحألا صحفلا ءدب تقو  
.ةلكشملا فاشتكا

•

  Policy Server - عضولا مييقتب ماق يذلا جهنلا مداخ مسا ىلإ فلملا اذه ريشي 
 ةيعضول) Redirect-URL نم FQDN عم انه نم FQDN ةنراقم بجي .ةياهنلا ةطقنل
 ةيعضول) ةريخألا ةقداصملا ةلواحم نم ذوخأملا PSN مسا وأ (هيجوتلا ةداعإ ةدعاق
.(هيجوتلا ةداعإ

•

 ةقداصمب تماق يتلا ةدقعلا مساب ماظنلا حسم تايئاصحإ نم Policy Server FQDN نراق
:ةياهنلا ةطقن

2. 

:ةلكشملا فيرعتل ةمزاللا تاوطخلا ليجست يحيضوتلا ضرعلا رهظي

اهحالصإو ةميدقلا/ةيمهولا لمعلا ةسلج ءاطخأ فاشكتسأ

 ةلكشمو ةيمهو وأ ةيرفص لمع ةسلج رادصإ نيب زييمتلا ىلع قباسلا لاثملا لمعي
.أدبت مل يتلا فاشتكالا ةيلمع

 مهفل ةلكشملا تقلطأ يتلا ةيلعفلا ةسلجلا ديدحت ىلإ ةجاحب نحن ،هسفن تقولا يف
.ةسلج وأ ةيمهو ةيضق حبصت اهنأ طبضلاب فيك لضفأ

 ،ةكلاهتملا وأ ةيمهولا تاسلجلا بنجت تاهويرانيسلا ضعب يف نكمي ال هنأ نيح يفو
 يف ةيمهو/ةيمهو تاسلج أشنت ال ثيحب تاسرامملا لضفأ ذيفنت نامض ىلإ جاتحن اننإف
.ةئيبلا



DART مزح ةعومجم

.ةلكشملا خسنتست يتلا ةياهنلا ةطقن نم ةذوخأم DART ةمزح ليلحت

 ءاشنإ ةداعإ لبق تالجسلا حسمب ىصوي .DART يف طقف ةماه تالجسب ظفتحا
 .ةلكشملا

•

 فيظنتب موقت مث لوؤسمك DART ةمزحل ةدعاسملا ةادألا أدبت نأ بجي ،كلذ قيقحتل
 .لجسلا

 - رتخاو نميألا سواملا رزب رقنا ،DART ةباتك ءدبو ءدبل Windows Navigate ىلع
 لوؤسمك ليغشت
 

1. 

 .يلاتلا قوف رقنا ،لوألا جلاعملا ةشاش يف
 

2. 



 .تالجسلا لك حسم قوف رقنا ،ةيلاتلا جلاعملا ةشاش يف
 

3. 



 .4.يلاتلا قوف رقنا ،انه نم DART عيمجت نكمي ،ةلكشملا ءاشنإ ةداعإ دعب

DART ةمزح ليلحت

 AnyConnect_ISEPosture.txt فلملا ىلع زكرو اهتفشرأ ءاغلإب مق ،DART ةمزح عيمجت دعب
 ثادحألا ةفاك ىلع فلملا اذه يوتحي .Cisco AnyConnect ISE Posture ةدحو دلجملا يف دوجوملا
.فاشتكالاب ةقلعتملا



 
 

 .فاشتكالا ليغشت ةداعإ تاظحل عيمج ىلع فرعتلاو اهحالصإو ءاطخألا فاشكتسأ ءدب .1
 .HTTP فاشتكا وأ فاشتكالا ليغشت ةداعإ يه اهنع ثحبلا متيس يتلا ةيساسألا تاملكلا
 ةريثملا ةظحللا يف تثدح يتلا فاشتكالا ليغشت ةداعإ عم رطسلا ىلإ لقتنا ،انه
:لكاشملل

 نم ققحتلا - ىلع يوتحي رطس دجوي ،فاشتكالا ليغشت ةداعإ دعب طوطخلا نم ديدعلا .2
:ىلوألا ةلحرملا فاشتكا ءدب رشؤم اذه .MNT ةلحرم فادهأ

 يتلاو نوللا سفن اهل يتلا هيجوتلا ةداعإ ىلإ ةدنتسملا تارابتخالا عيمج زييمتب ىصوي
.فلتخم نولب (ةقداصملا ةلاح فادهأ) ConnectionData.xml نم اهيلع لوصحلا مت

.قرفلا ديدحت بعصلا نمو ادج ةهباشتم PSN FQDN تاكبش نوكت ام ةداع

:لشافلا رابسملا ودبي فيك ىلع لاثم اذه .رابتخإ لكل ةجيتن ىرتل لجسلا تافلم أرقا.3



 احجان ادر ىرت ،2 ةلحرملا وأ 1 ةلحرملل فاشتكالا ليغشت ةداعإ دعب فلملا يف ام ناكم يف .4
:رثكأ وأ (PSN) ةدحاو ةكبش نم

.MSG_NS_SWISS_NEW_SESSION ةيساسألا ةملكلا عم رطس كانه ،رطسأ ةدع دعب .5

 نع ثحبلل ةجيتنك PSN ةطساوب هديدحت مت يلعف لمع ةسلج فرعم ىلع رطسلا اذه يوتحي
.لمعلا ةسلج

 هذه لوحت ةيفيك ديدحتل ISE يف قيقحتلا نم ديزمل هذه لمعلا ةسلج فرعم مدختسأ
:ةيمهو/ةميدق ىلإ ةسلجلا

ISE تالجس يف قيقحتلا

 دري يذلا PSN ةيؤر نكمي ،ءاطخألا حيحصت يف clientwebApp نوكم نيكمت عم guest.log يف 
.stale/phantom لمع ةسلجب

 نم بلط اذه .((ISE) ةيوهلا تامدخ كرحم ةيعضو) ISE Posture ليكو نم بلط ىلع PSN لصحي
AnyConnect مدختسملا ليكو ةميق ببسب:

 
<#root>

cisco.cpm.client.posture.PostureStatusServlet -::- 

Got http request from 192.168.255.228 user agent is: Mozilla/4.0 (compatible; WINDOWS; 1.2.1.6.1.48; AnyConnect Posture Agent v.4.6.03049)

 
 
cisco.cpm.client.posture.PostureStatusServlet -::- 

mac_list

 from http request ==> C0:4A:00:1F:6B:39



 
 
cisco.cpm.client.posture.PostureStatusServlet -::- 

iplist

 from http request ==> 192.168.255.228

 
 
cisco.cpm.client.posture.PostureStatusServlet -::- 

Session id from http request - 

req.getParameter

(

sessionId

) ==> null

 

 ظفتحي ،صاخلا لاثملا اذه يف .MAC نيوانعو IP نيوانع نم تافيفص ىلع بلطلا يوتحي
.طقف ةدحاو ةميقب فيفص لك

 رابسملا نم بلطلا اذه نأ ىلإ ريشي امم لاخ بلطلا نم لمعلا ةسلج فرعم نأ لجسلا رهظي
.هيجوتلا ةداعإ ىلإ دنتسملا ريغ

 ةسلج فرعم ناكم ديدحتل تافيفصلا نم ميق مادختسإ متي فيك ىرت نأ كنكمي اقحال
:لمعلا

 
<#root>

cpm.client.provisioning.utils.ProvisioningUtil -::- the input ipAddress from the list currently processed in the for loop ==> 192.168.255.228 
 
cpm.client.provisioning.utils.ProvisioningUtil -::- the ipAddress that matched the http request remote address ==> 192.168.255.228 
 
cpm.client.provisioning.utils.ProvisioningUtil -::- the clientMac from the macarray list for the for loop index matching the ipAddress list index ==> C0-4A-00-1F-6B-39 
 
cisco.cpm.client.posture.PostureStatusServlet -::- Found Client IP matching the remote IP 192.168.255.228, corresponding mac address C0-4A-00-1F-6B-39 
 
cpm.client.provisioning.utils.ProvisioningUtil -::- 

Session = 0a3e949c000000495c216240

 

 ةدهاشم كنكمي ،HTTP ةباجتسإ لاسرإ مت ةيساسأ تاملك ىلع يوتحي يذلا رطسلا دعب
:يلعفلا درلا نم ىوتحملا

 
<#root>

cisco.cpm.client.posture.PostureStatusServlet -::- Sent an http response to  192.168.255.228 with X-ISE-PDP=clemea19-ise1.demo.local. 
 
cpm.client.provisioning.utils.ProvisioningUtil -::- header X-ISE-PDP value is clemea19-ise1.demo.local 
 
cpm.client.provisioning.utils.ProvisioningUtil -::- header X-ISE-POSTURE value is /auth/perfigo_validate.jsp 



 
cpm.client.provisioning.utils.ProvisioningUtil -::- header X-ISE-POSTURE_PORT value is 8443 
 
cpm.client.provisioning.utils.ProvisioningUtil -::- header X-ISE-AC_PKG_PORT value is 8443 
 
cpm.client.provisioning.utils.ProvisioningUtil -::- header X-ISE-GUESTFLOW value is false 
 
cpm.client.provisioning.utils.ProvisioningUtil -::- header X-ISE-AC_CONFIG_URL value is https://clemea19-ise1.demo.local:8443/auth/anyconnect?uuid=f62337c2-7f2e-4b7f-a89a-3508d761173c 
 
cpm.client.provisioning.utils.ProvisioningUtil -::- header X-ISE-AC_CONFIG_URI value is /auth/anyconnect?uuid=f62337c2-7f2e-4b7f-a89a-3508d761173c 
 
cpm.client.provisioning.utils.ProvisioningUtil -::- header X-ISE-AC_PKG_URL value is https://clemea19-ise1.demo.local:8443/auth/provisioning/download/066ac0d6-2df9-4a2c-a129-fabf1ace36aa 
 
cpm.client.provisioning.utils.ProvisioningUtil -::- header X-ISE-AC_PKG_URI value is /auth/provisioning/download/066ac0d6-2df9-4a2c-a129-fabf1ace36aa 
 
cpm.client.provisioning.utils.ProvisioningUtil -::- header X-ISE-AC_PKG_VER value is 4.6.3049.0 
 
cpm.client.provisioning.utils.ProvisioningUtil -::- header X-ISE-STATUS_PATH value is /auth/status 
 
cpm.client.provisioning.utils.ProvisioningUtil -::- header X-ISE-BACKUP_SERVERS value is clemea19-ise2.demo.local 
 
cpm.client.provisioning.utils.ProvisioningUtil -::- header X-ISE-SessionId value is 0a3e949c000000495c216240 
 
cpm.client.provisioning.utils.ProvisioningUtil -::- header X-ISE-PostureDomain value is posture_domain 
 
cpm.client.provisioning.utils.ProvisioningUtil -::- 

header X-ISE-POSTURE_STATUS value is Unknown

 

ISE ةكرش ريراقت يف قيقحتلا

 ةبساحم ريرقت يف قيقحتلا كنكمي ،ةيمهولا/ةيرخصلا لمعلا ةسلج فرعم فرعت نأ دعب
RADIUS ةيمهو/ةيروص ةسلجلا هذه حبصت نأ يف ببست ام لوح لضفأ مهف ىلع لوصحلل:

 ةبساحم ريرقت < نيمدختسملاو ةياهنلا طاقن < ريراقتلا < تايلمعلا ىلإ لقتنا
RADIUS حاتفمك ةياهن ةطقن فرعم مدختسأ .مايأ 7 ةدمل ريرقتلا اذه ليغشتب مقو 
.ةيفصت

•

:ciscolive-ise2 ىلع يقب ةمتعم ةسلج فيك حضوي ريرقت نم لاثم انه

 .PSN ciscolive-ise2.1 ىلإ لمعلا ةسلجل ةبساحملا ةيادب تءاج
 .2.هسفن PSN ىلع ةسلجلل تقؤملا ثيدحتلا ةجلاعم تمت
-cisco) فلتخم PSN ىلإ يلاكشإلا لمعلا ةسلج فرعمل ةبساحم فقوت ةلاسر تءاج
ise1).

3. 

 ليغشت ةداعإ مدع ببسب ةلكشملا ثودح تقو ديدحتل ةعيرس ةقيرط
فاشتكالا



 ىلإ ةجاحب كنأ وه ديحولا قرفلا .ةقباسلا ةلأسملا ىلع قطنملا سفن قبطني انهو
 رخآل ينمزلا عباطلا نوكي ،لكاشملا نم عونلا اذهل .يئوض حسم ثدحأ ءدب تقو ىلع زيكرتلا
.يضاملا يف ام ناكم يف يئوض حسم

 .تقولا ضعب ذنم ثدح يئوض حسم رهظي ،ةلكشم يئاهنلا مدختسملا فشتكي امدنع ةداع
 ةياهنلا ةطقن نم ةريخألا ةقداصملا تالواحم رهظت ،ISE Radius Live تالجس يف امنيب
.ةيلاكشإلا

:ةلكشملا فيرعتل ةمزاللا تاوطخلا ليجست يحيضوتلا ضرعلا رهظي

فاشتكالا ليغشت ةداعإ بايغ ةمدقتملا اهحالصإو ءاطخألا فاشكتسأ

 ةيمهولا/ةميدقلا اهحالصإو ءاطخألا فاشكتسأ لمع ةسلج مسقل ادج هباشم انه جهنلا
.DART ةمزح قيقحت وه يسيئرلا اهحالصإو ءاطخألا فاشكتسأ رصنع .مدقتملا

 رادصإلل حضوم وه امك) فاشتكالا ليغشت ةداعإ تايلمع نع ثحبلا كنكمي ،DART ةمزح لخادب
 نع غالبإلا هيف مت يذلا تقولا يف فاشتكا ليغشت ةداعإ دوجو مدع ديكأتو (قباسلا
.ةلكشملا

 ثودح ديكأتل RADIUS/ةرشابملا RADIUS تالجس ةقداصم ريرقت ىلع زكر ،ISE بناج ىلع
.NAD ةطساوب ديدج ةسلج فرعم ءاشنإ مت هنأ وأ PSN تاكبش نيب لشف زواجت

لحلا

ةلكشملا بنجت - يديلقتلا جهنلا

 تالكشملا لح اهنكمي (ISE) تامدخلل ةيساسألا ةينبلا ىلع ةزيم كانه نكت مل ،ايخيراتو
 لضفأ ةعومجم ىلع دامتعالا يه ةديحولا ةقيرطلا نإف مث نمو ،دنتسملا اذه يف ةحضوملا
 ليلقتل (ISE) ةيساسألا ةينبلا ةرادإ ىلعو ةكبشلا ىلع اهذيفنت متي يتلا تاسرامملا
.ىندألا دحلا ىلإ رطاخملا

ISE رشن يف ةيمهولا وأ ةطيسبلا تاسلجلا رادقم ليلقت اهنكمي يتلا تاسرامملا لضفأ

ناكمإلا دنع امئاد هيجوتلا ةداعإ ىلع مئاقلا عضولا ذيفنت

 رصانعلا رهظت ؛مدختسملا ةبرجت ءوس ةيصوتلا هذهل ةعئاشلا ةداضملا ججحلا نمو
 مايق ءانثأ هيجوتلا ةداعإ ىلإ ريشي اذهو .تاضرعتسملا وأ ليغشتلا ماظن يف ةقثبنملا
.مييقت ةيلمع ءارجإب ةيفلخلا يف ةيطمنلا AnyConnect ISE Posture ةدحو

 طقف ةيطمنلا ISE Posture ةدحو فاشكتسأ تايلمع هيجوت ةداعإ نكمملا نم ،اذهل لحك
.ىرخألا رورملا ةكرح عيمجل يئاقتنا لكشب حامسلاو

 هيجوت ةداعإل ةممصملاو اههيجوت داعملا (ACL) لوصولا يف مكحتلا ةمئاق لاثملا اذه حضوي
 enroll.cisco.com و (لاثملا اذه يف 10.1.1.1) فاشتكالا فيضم ىلإ طقف HTTP تابلط
(172.16.1.80):

 

ip access-list extended REDIRECT-DH-ENROLL 



 
 permit tcp any host 10.1.1.1 eq www 
 
 permit tcp any host 172.16.1.80 
 
 deny   ip any any

 

 ةداعإل لوصولا يف مكحتلا ةمئاق جمد نكمي ،نامألا نم لوبقم ىوتسم ىلع ظافحلل
.ISE نم ةصصخملا (DACL) لوصولا يف مكحتلا ةمئاق عم هذه هيجوتلا

ةياهنلا ةطقن ةقداصم تمت ثيح PSN ب طقف تالاصتالاب ةقلعملا ةلاحلا حمست

 ،لاثملا ليبس ىلع) URL ناونع هيجوت ةداعإ معد اهيف متي ال يتلا تائيبلا جهنلا اذه ديفي
.(ةيجراخلا تاهجلاب ةصاخلا NADs عم ذيفنتلا تايلمع

 نأ بجي .(PSN لكل دحاو جهن) PosturePending ليوخت تاسايس نم ديدعلا ذيفنتب مق ،لحك
.ةقداصملا مت ثيح PSN مسا ىلع طورشلا دحأك جهن لك يوتحي

 ءانثتساب PSN عيمج ىلإ لوصولا رظح بجي جهن لكل نيعملا ليوختلا فيرعت فلم يف
.ةقداصملا اهيف تثدح يتلا ةدقعلا

:نيتدقع رشنل ضيوفت تاسايس ءاشنإ

PSN1 ل ةقلعملا ةسايسلا عضو .1

.جهنلا يف طرشك مدختسملا PSN1 مسا .2

 عيمج ىلإ لوصولا عنمي يذلا (ACL) لوصولا يف مكحتلا ةمئاق عم ليوختلا فيرعت فلم .3
.PSN1 ءانثتساب PSN تاكبش

.PSN2 ل ةقلعملا ةسايسلا عضو .4

.ةسايسلا يف طرشك مدختسملا PSN2 مسا .5

 عيمج ىلإ لوصولا عنمت يتلا (ACL) لوصولا يف مكحتلا ةمئاق عم ليوختلا فيرعت فلم .6
.PSN2 ءانثتساب PSN تاكبش

.عضولل "قفاوتملا" ضيوفتلا جهن .7



:جهنلا اذه لمعي فيك لكشلا حضويو

.PSN1 ىلإ ةقداصملا لصت .1

 يذلا ليوختلا فيرعت فلم نييعتب PSN1 موقي ،ةنوكملا ليوختلا تاسايسل ةجيتن .2
.PSN1 ءانثتساب ىرخألا دقعلا عيمج ىلإ لوصولا عنمي

.فاشتكالا ةيلمع ليغشت AnyConnect ISE Posture ةدحو ديعت .3

 يف مكحتلا ةمئاق ةطساوب لاحلا وه امك NAD ةطساوب PSN2 يف قيقحتلا رظح متي .4
.قباس تقو يف اهنييعت مت يتلا (ACL) لوصولا

 ىلع ةنيعملا (ACL) لوصولا يف مكحتلا ةمئاق ةطساوب PSN1 ىلإ قيقحتلاب حمسي .5
NAD.

لامحألا نزاومل تاسرامملا لضفأ

 فرعم مادختساب ةبساحملاو ةقداصملل ليمحتلا نزاوم ىلع قصلملا نيكمتب مق
Call-Station تاسرامم لضفأ لوح ليصافتلا نم ديزم انه رفوتي .قصل حاتفمك LB 
.ISE ب ةصاخلا

•

 اهيف لخدي يتلا ةظحللا ةيطغتل لمعلا موي طسوتم نم لوطأ قصللا تقؤم مدختسأ
.(تاعاس 8 نم الدب تاعاس 10 ،لاثملا ليبس ىلع) نوكسلا عضو يف رتويبمكلا

•

 تقؤم نم اليلق لقأ ةقداصملا ةداعإ تقؤم مدختسأ ،ةقداصملا ةداعإ ذيفنت ةلاح يف
 10 ةدمل قصللا نيوكت مت اذإ تاعاس 8 ،لاثملا ليبس ىلع) قصللا قباطت مدع
.ةقداصملا ةداعإ ةطساوب قصللا ةرتف ةلاطإ نمضي اذهو .(تاعاس

•

Posture ةيرهاظلا ةصاخلا ةكبشلا مادختسإ ةلاح ربع (VPN) 

-VPN يواسي وأ نم ىلعأ ةبساحملل تقؤملا ثيدحتلل ينمزلا لصافلا نأ نم دكأت
session-timeout. نيب ةبساحملا ةفرفري للقي اذهو PSNs تاسلج ءانثأ VPN ةليوطلا. 

•

 20 ةدمل اهنيوكت مت يتلا ةتقؤملا ةبساحملا ثيدحتل ةينمزلا ةرتفلا لاثملا اذه حضوي
.ةياهنلا ةطقن ىلإ نيعملا IP ناونع لمحي يذلا يلوألا تقؤملا ثيدحتلا اذه عنمي ال .ةعاس

 

aaa-server ISE protocol radius 
 
 interim-accounting-update periodic 20 
 
group-policy SSL-VPN attributes 
 
 vpn-idle-timeout 1200 
 

https://community.cisco.com:443/t5/security-knowledge-base/how-to-cisco-amp-f5-deployment-guide-ise-load-balancing-using/ta-p/3631159


 vpn-session-timeout 1200

 

 ISE ةدحو فاشتكا ليغشت ةداعإ بايغ نم ريثأتلا ليلقتل تاسرامملا لضفأ ذيفنت نكمي
Posture (ةيوهلا تامدخ كرحم ةيعضو (ISE)) ةيطمنلا

 عضولا ريجأت نيكمت

 ةميق .(اموي 365-1) ةددحم ةرتفل ةقفاوتم ةياهنلا ةطقن نأ ىلإ ريشت ISE ىلع ةزيم هذه
.ISE DB ةنزخم اهنأ ينعت ةياهن ةطقن ةمس يه Posture ريجأت

 رشن يف دقعلا عيمج ربع عضولا ريجأت نمضتت يتلا ةياهنلا طاقن تامس عيمج خسن متي
ISE.

 عضول ريجأتلا مادختسإ نكمي ،ةياهنلا ةطقن ةيعضول ةديدج ةسلج ىلع PSN لصحي امدنع
.ةرشابم قفاوتم اهنأ ىلع ةسلجلا ىلع ةمالع

:يه ميقلا هذه .ميق PSN 3 مدختست ،رارقلا اذه ذاختال

 < ةيعضو < ماظن < ةرادإ ىلإ لقتنا :ISE تادادعإ يف عضولا ريجأتل ةددحملا مايألا رادقم .1
:ةماع تادادعإ

 ل ينمزلا عباطلا ىلع يوتحت ةيلعف ةياهن ةطقن ةمس يه PostureExpiry ةمس ةميق .2
Epoch. ةميق ءلم متي PostureExpiry دعب ةياهنلا ةطقنل ةحجان عضو ةلواحم لوأ يف ايئدبم 
.عضولا ريجأت ISE لوؤسم نيكمت

 ءاهتنا دعب ثدحت يتلا ةيلاتلا ةحجانلا عضولا ةلواحم يف اقحال ةميقلا هذه ثيدحت مت



.راجيإلا ةيحالص

 طاقن ىدحإ حتف ءانثأ ةياهنلا طاقن < قايسلا ةيؤر يف PostureExpiry ىرت نأ كنكمي            
:ةعقوتملا ةياهنلا

 ليبس ىلع ،ناسنإلا لبق نم هتءارق نكمي ينمز عباط ىلإ ةميقلا هذه ليوحت نكمي           
/https://www.epochconverter.com - انه ،لاثملا

ةديدج ةقداصم ءارجإ هيف متي يذلا تقولا يف PSN ماظن تقو .3

 PostureExpiry مدختست اهنإف ،PSN ىلإ يعضو ريجأت تاذ ةياهن ةطقن ةقداصم لصت امدنع
.حجانلا عضولا نم ققحت رخآ نم ةيضقنملا مايألا ددع ىلع لوصحلل ماظنلا خيراتو

 ىلع ةسلجلا لصحت ،تادادعإلا يف ةددحملا عضولا ريجأت ةرتف نمض ةجيتنلا ةميق تناك اذإ
.قفاوتم ةلاح

.ةفورعم ريغ ةلاح ىلع ةسلجلا لصحت ،ريجأتلا ةميق نم ىلعأ ةجيتنلا ةميق تناك اذإ

 PostureExpiry ةميق ظفح نكميو ىرخأ ةرم اهذيفنت دارملا ةلاحلا ليغشت ىلإ اذه يدؤي
.ةديدجلا

:لشفلا زواجت ثودح دنع ةيلمعلا ططخملا اذه حضوي

https://www.epochconverter.com/


.PSN1 عم ةيلوألا ةقداصملا ثدحت .1

.لمعلا ةسلجل تقؤملا نيزختلا ةركاذ يف لمعلا ةسلجل ABC ءاشنإ متي .2

.عضولل مييقت ءارجإ متي .3

قفاوتم ىلإ لمعلا ةسلج ةلاح تارييغت .4

 ةياهنلا ةطقن ةقداصم ةداعإ ىلإ يدؤيو عضولا ةلاح رييغت قيرط نع COA ليغشت متي .5
.يلاتلا لوصولا ىوتسم قيبطتل

.ةياهنلا ةطقن يف PostureExpiry ةميق ظفح متي .6

.رشنلا ةيلمع ربع ةياهنلا ةطقن تانايب خسن متي .7

.PSN2 ىلإ ةيلاتلا ةقداصملا لصت .8

.حلاص يعضو ريجأت نمض ةياهنلا ةطقن تناك اذإ امم PSN2 ققحتي .9

.قفاوتك لمعلا ةسلجل تقؤملا نيزختلا ةركاذ ىلإ لمعلا ةسلج ةفاضإ متت .11

.عضولا ةلاح قفاوتب ةسلجلا ءاشنإ متي ،راجيإلا دقع نايرسل ارظن .12

 ةقداصملا ةداعإ ذيفنت

 ىلع ظافحلا يف ددحملا ،RADIUS بلط عم ISE نم ةقداصملا ةداعإ تقؤم عفدب امئاد مق
 ةداعإ ديق هسفن لمعلا ةسلج فرعم ءاقب دادعإلا اذه نمضي .ةقداصملا ةداعإ ءانثأ لاصتالا
.ةقداصملا

.

لامحألل نزاوم ىلع يوتحت يتلا تائيبلا

 لمعلا ةسلج مسق يف ةحضوملا) تاسرامملا لضفأ نم اهسفن ةعومجملا ذيفنت نكمي
.(ةيمهولا/ةطيسبلا

ةقفاوتملاو ةقلعملا تالاحلل ةفلتخم ةيعرف تاكبش مادختسإ نكمي

 ،ةكبشلا عم ةقفاوتمو ةقلعم ةفلتخم تالاح مادختسإ ةصرف ةكبشلا ميمصت رفوي امدنع
.ةيضارتفالا ةباوبلا رييغت هنع جتني عضولا ةلاح يف رييغت لك نأ جهنلا اذه نمضي



ةقداصملا ةداعإ تقؤمك ةرتفلا سفن يف مدختسملا عضولا مييقت

 لثم يف .ةقداصملا ةداعإ تقؤمل ينمزلا لصافلا يواست عم "عضولا مييقت" نيكمت نكمي
.ةيلمع فاشتكإلا ليغشت ديعي PRA ،رفوتم ريغ يلصألا PSN حبصي امدنع ،ةلاحلا هذه

ةلاحلا ةكراشم - ثيدح جهن

 ل 6 حيحصتلا يوتحي (Cisco Bug ID CSCvi35647 يف حضوم) هذيفنت مت نيسحت نم ءزجك
ISE 2.6 رشن يف دقعلا عيمج ربع لمعلا ةسلج ةلاح ةكراشم ذيفنتب موقت ةديدج ةزيم ىلع 
ISE.

.ISE 3. 0 و 2 تاحيحصت ISE 2. 7 :ةيلبقتسملا تارادصإلا يف نيسحتلا اذه جمد متيو

 يف اهلاخدإ مت يتلا "(LSD) ةفيفخلا ةسلجلا ليلد" ةيلآ ىلإ ةديدجلا ةزيملا هذه دنتست
ISE 2.6. لمع ةسلج ليلد ىلإ ةفيظولا هذه ةيمست ةداعإ تمت ،ثدحألا تارادصإلا يفو RADIUS 
 لكشب "ةفيفخلا تانايبلا عيزوت" نيكمت متي  .Light Data Distribution (LDD) ب صاخلا
 لثم ءيش دجوي ال .ISE دقع نيب ةدودحم لمع ةسلج قايس ةكراشمب حمسيو يضارتفا
 تامسلا نم دودحم رادقم الإ ،PSNs نيب لمعلا ةسلج قايسل لماكلا لثامتملا خسنلا
.لمع ةسلج لكل ةكرتشملا

 MNT ىلإ دراوملل ةظهابلا API تاملاكم ذيفنت ىلإ ةجاحلا ةفيفخلا لمعلا ةسلج ليلد ليزي
.ةيلاحلا لمعلا ةسلج كلام ديدحت رشنلا يف دقعلا ىدحإ ىلع بجوتي امدنع

 ىلع روثعلا PSN لكل نكمي LDD مادختساب .COA قفدت ءدب دنع كلاملا ثحب مزلي ،ابلاغ
 .Radius لمع ةسلج ليلدل ةيلحملا تقؤملا نيزختلا ةركاذ نم ةسلجلل يلعف كلام

ةفيفخلا تانايبلا عيزوت ةينب

:ةيلاتلا رصانعلا ىلع ةفيظولا هذه يوتحت

•RADIUS (RSD) لمع ةسلج ليلدل تقؤملا نيزختلا ةركاذ

 ةطشنلا تاسلجلا عيمج نيزختب موقتو ISE ةدقع لك ىلع هذه تقؤملا نيزختلا ةركاذ دجوت
 نيزختلا ةركاذ يف تامسلا نم دودحم رادقم ىلع لمع ةسلج لك يوتحت .ISE رشن يف ةمدقملا
 .تقؤملا

 :ةسلج لك ل ليلد ةسلج RADIUS يف نزخي راعشلا نم لاثم انه
 

•لمعلا ةسلج فرعم
Endpoint Mac•
CallStationID•
IP ةياهنلا ةطقنل•
PSN IP - PSN ةقداصملا تثدح ثيح•
PSN FQDN •
•NAS-IP ناونع
•NAS-IPv6 ناونع
•اهفاقيإ مت ،اهليغشت مت ،اهيلع قداصم - ةلاحلا

https://tools.cisco.com/bugsearch/bug/CSCvi35647


•RabbitMQ لدابت

 ةدقع لك ىلع Consumer و ةلصلا تاذ Queue و Publisher ميدقت هلالخ نم متي لدابت كانه
.ISE دقع عيمج نيب ةلماكلا ةكبشلا ططخم نيوكت نمضي اذهو .ISE رشن يف

•رشانلا

 ،PSN ةطساوب ةديدج ةحجان ةقداصم ةجلاعم متت امدنع .انه ارشان RADIUS ةسلج ليلد لثمي
.PSN لمع ةسلجل تقؤملا نيزختلا ةركاذ يف ةديدج لمع ةسلج ءاشنإ متي

.RADIUS لمع ةسلج ليلد يف تامسلا نم ةدودحم ةعومجم عضو متي ،هذه لمعلا ةسلجل

•.كلهتسم RADIUS ةسلج ليلد لثمي ؛ىرخألا دقعلا عيمج ىلع - كلهتسم

.دنتسملا اذه قاطن جراخ ةماعلا RabbitMQ رامعمو تاحلطصم دجوت :ةظحالم

:RSD ل تقؤملا نيزختلا ةركاذ عم COA قفدت لمع ةيفيك لكشلا حرشي



.PSN1 عم ةيلوألا ةقداصملا ثدحت .1

.لمعلا ةسلجل تقؤملا نيزختلا ةركاذ يف لمعلا ةسلجل ABC ءاشنإ متي .2

.RSD يف ةبولطملا تامسلا ظفح متي .3

.ىرخألا ISE دقع عيمج عم RabbitMQ ربع لمعلا ةسلج ةكراشم متت .4

.ISE دقع عيمج ىلع RSD ل تقؤملا نيزختلا ةركاذ يف لمعلا ةسلج ءاشنإ متي .5

.PSN2 ىلإ ةديدجلا فيرعتلا فلم تانايب لصت .6

 عم (COA PSN2 ذيفنت بلطتي رييغت ثودح ةلاح يف) ةياهنلا ةطقن فينصت ةداعإ متي .7
.ةيلاتلا ةوطخلا

 RSD ل تقؤملا نيزختلا ةركاذ ىلإ يلخاد (API) تاقيبطت ةجمرب ةهجاو ءاعدتسإ لاسرإ متي .8
.COA ذيفنتل

 .ليكولل COA ةلاسر دادعإل RSD ل تقؤملا نيزختلا ةركاذ نم تانايبلا مادختسإ متي .9
 ةهجولا ةدقعلل نكمي يتلا ليصافتلا عيمج ىلع يوتحيو ىرخأ ىلإ ISE ةدقع نم لقتني
 تقو ىلإ ايلخاد COA ةلاسر لقن الوأ متي .NAD ىلإ ىرخأ ةرم CAO بلط رادصإل اهمادختسإ
.(ISE لخاد يلعفلا AAA مداخ) PRRT ليغشت

.PSN1 ىلإ COA ةلاسر PSN2 لسري .10

.NAD ىلإ COA ةلاسر PSN1 لسري .11

 Light Session نوكم نيكمتب مق ،اهحالصإو ISE ىلع LDD ربع لاصتالا ءاطخأ فاشكتسال
Director ءاطخألا حيحصت يف:



:يلصأ PSN لا ىلع رشنو ءاشنإ ةسلجلل دربم lsd.log نم ةلاسر debug نم لاثم انه

 

DEBUG  [pool-45-thread-6][] cisco.cpm.lsd.service.LSDRedisClient -::::- Mapping Session ID 0a3e9498000008e05e071990 to session {"sessionID":"0a3e9498000008e05e071990","endpointMAC":"C0-4A-00-1F-6B-39","callingStationId":"c0-4a-00-1f-6b-39","ipv6AdressLst":[],"psnIP":"192.168.43.26","deviceIP":"192.168.255.102","destinationIP":"192.168.43.26","nasIP":"192.168.255.102","auditSessionID":"0a3e9498000008e05e071990","acctSessionID":"5e07197b/c0:4a:00:1f:6b:39/2299","timeStamp":1577523495,"status":"Started","id":"614f6c44-6c78-4289-b9fd-b352ff012ca4"} 
 
DEBUG  [PrRTEvents-Executor-2][] cisco.cpm.lsd.service.LSDNetAccessEventListener -::::- Publishing session update for session 0a3e9498000008e05e071990 
 
DEBUG  [PrRTEvents-Executor-2][] cisco.cpm.lsd.service.SessionPublisher -::::- Forwarding session 07a26b4b-ea13-438b-99b5-0bbadc9d8bac to batch manager

 

:لمع ةسلج كالهتسإ ةيفيك ىرت ،ىرخألا ISE دقع عيمج ىلع

 

[pool-35-thread-38][] cisco.cpm.lsd.service.SessionConsumer -::::- Consumer is processing : sessionID:[0a3e9498000008e05e071990] status:[Started] id:[614f6c44-6c78-4289-b9fd-b352ff012ca4] auditSessionID:[0a3e9498000008e05e071990] accountingSessionID:[5e07197b/c0:4a:00:1f:6b:39/2299] endpointMAC:[C0-4A-00-1F-6B-39] callingStationId: [c0-4a-00-1f-6b-39] endpointIP:[null], IPv6 : [[]], psnIP:[192.168.43.26] deviceIP:[192.168.255.102] destinationIP:[192.168.43.26] nasIP:[192.168.255.102] nasIPv6:[null] timeStamp:[1577523495]

 

RSD ربع عضولا ةلاح ةكراشم

 وأ Stale/Phantom لمع ةسلج يرذجلا ببسلا نوكي امدنع لكاشملا عضولا ةلاح ةكراشم لحت
.فاشتكالا ليغشتب مقت مل يتلا فلتخم PSN ىلع ةقداصملا ةداعإ

 نكمي كلذ دعبو ،RSD ةسلج يف تامولعملا هذه عضت ،ةقفاوتم ةسلجلا حبصت نأ درجمب
.رشنلا يف PSN لك لبق نم اهمادختسإ

 .ةفوصوملا ةزيملا ةطساوب اهلح نكمي ال يتلا ىرخألا ةيبناجلا تالاحلا ضعب كانه لازت ال
 نكلو هسفن PSN ىلع ةقداصملا ةداعإل NAD ليغشت دنع ويرانيس ،لاثملا ليبس ىلع
.فلتخم ةسلج فرعمب

.دنتسملا اذه يف ةحضوملا تاسرامملا لضفأ عم تاهويرانيسلا هذه لثم عم لماعتلا نكمي

:عضولا ةلاح ةكراشم رابتخال ةمدختسملا ايجولوبطلا مقرلا اذه حضوي



ةيمهو/ةيلصأ لمع ةسلج - RSD ربع عضولا ةلاح ةكراشم

 ةداعإ بجي ،مث .SKGuiIse26-1 ىلع ةيادبلا يف ةقداصملا ءارجإ بجي ،ةمتعم لمع ةسلج ءاشنإل
.SKGere-ise26-3 ىلإ ةبساحملا لاسرإل NAD نيوكت

 لاسرإل (ىرخأ ةرم) NAD نيوكت ةداعإ بجي ،أطخلا PSN ىلإ ةبساحم ةلاسر هيجوت ةداعإ دعب
.SichUiIse26-1 ىلإ ىرخأ ةرم ةبساحملا

:SkoichIse26-3 ىلع ةيمهولا ةسلجلا دوجو تبثي ايبساحم اريرقت لكشلا حضوي

.SkgEre-ise26-1 ةطساوب اهتجلاعم تمت يتلا ةبساحملا ةيادب لئاسر .1

.Skokoere-ise26-3 هزهج يذلا اهسفن ةسلجلل تقؤملا ةبساحملا ثيدحت - 2

.1-26 يف قحال تقو يف ةرودلا يهتنتو - 3

 ةداعإ ةيلمع دعت مل نكلو ةكبشلاب ىرخأ ةرم ةياهنلا ةطقن لصتت تقولا ضعب رورم دعب
 عم هذه لجسلا لئاسر ةيؤر كنكمي ،guest.log of PSN - sochere-ise26-3 يف .لمعت هيجوتلا
:ءاطخألا حيحصت يف client-webapp نوكم نيكمت

 

2020-04-08 13:30:48,217 DEBUG [https-jsse-nio-192.168.43.226-8443-exec-4][] cisco.cpm.client.posture.Util -::- Local session 0A3E946C0000007D5B679296 is stale. Newer session for 00-50-56-B6-0B-C6 is 0A3E946C000000805B7C43A3. Owned by skuchere-ise26-1.example.com

 

 دري ال هنإف ،ةياهنلا ةطقنل ةيئادب/ةيمهو لمع ةسلجب ظفتحي هنأ PSN فشتكي امدنع
 ثيح PSN نم ةحيحصلا ةباجإلا ىلع لوصحلاب انل حمسي اذهو ةيطمنلا ISE Posture ةدحو ىلع
.ةقداصم رخآ تثدح

 دوجو نم PSN ققحتي ،ةسلجلا نع ثحبلا تقو يف ةيمهولا/ةيرخصلا ةسلجلا ةلكشمل لحك



.RSD يف ةياهنلا ةطقنل ةديدج ةسلج يأ

 نيزختلا ةركاذ يف PSN هكلتمت ام نم فلتخم لمع ةسلج فرعم ىلع RSD ءاوتحإ ةلاح يف
 تقؤملا نيزختلا ةركاذ يف ةمدقملا) ةسلجلا نأ ضرتفي هنإف ،ةيلحملا ةسلجلل تقؤملا
.ةميدق (ةسلجلل

PSN تاكبش نيب لشفلا زواجت - RSD ربع عضولا ةلاح ةكراشم

 فيرعت فلم يف ريصق ةقداصم ةداعإ تقؤم نيكمت متي ،ويرانيسلا اذه جاتنإ ةداعإل
.ةقفاوتملا ةلاحلا ةياهن ةطقن ىلإ نيعملا ليوختلا

-SkgEre) رخآ PSN ىلإ ةبساحملاو ةقداصملا لاسرإل NAD نيوكت ةداعإ متت ،قحال تقو يفو
ISE26-3).

 PSN ىلع لمعلا ةسلج سفن ةقداصم متت ال ،ةقداصملا ةداعإ تقؤم ةيحالص ءاهتنا دنع
.فلتخم

 ىلإ SkoichIse26-1 نم اهسفن ةسلجلل لشفلا زواجت حضوي ةقداصم ريرقت لكشلا حضوي
SkoichIse26-3:

 ةداعإ عم ضيوفتلا فيرعت فلم نييعت متيو ،skochaIse26-1 يف ةقداصملا متت .1
.هيجوتلا

2. COA حجانلا عضولا مييقت دعب.

.قفاوتلا ةلاحل ليوختلا فيرعت فلم نييعت دنع ةيلاتلا ةقداصملا .3

 ةلاحل ليوختلا فيرعت فلم ىلع لصحت لازت ال اهنكلو فلتخم PSN ةقداصملا بيصت .4
.قفاوتلا

 عم ise-psc.log يف لشفلا زواجت دعب ديدجلا PSN ىلع قفاوتلا ةلاح ىلع ةسلجلا يوتحت
:DEBUG يف NSF-sessionو EPM-PIP تانوكم نيكمت

 
<#root>

2020-04-09 11:06:42,176 DEBUG [Thread-7979][] cpm.nsf.session.impl.SessionCache -::::- 

Looking up session 0A3E946C000000896011D045 for attribute Session Session.PostureStatus

 
2020-04-09 11:06:42,176 DEBUG [Thread-7979][] cpm.nsf.session.api.ExecutionContext -::::- Execution context has session id 0A3E946C000000896011D045 
2020-04-09 11:06:42,176 DEBUG [Thread-7979][] cpm.nsf.session.impl.PIPManager -::::- Returning a PIP com.cisco.cpm.nsf.session.impl.SessionPIP for type SESSION and flow null 
2020-04-09 11:06:42,176 DEBUG [Thread-7979][] cpm.nsf.session.api.ExecutionContext -::::- Execution context has session id 0A3E946C000000896011D045 
2020-04-09 11:06:42,176 DEBUG [Thread-7979][] cpm.nsf.session.impl.SessionCache -::::- Looking up session 0A3E946C000000896011D045 
2020-04-09 11:06:42,176 DEBUG [SessionLifecycleNotifier][] cpm.nsf.session.internal.LRUAgingAlogrithm -::::- Accessed session 0A3E946C000000896011D045 
2020-04-09 11:06:42,176 DEBUG [Thread-7979][] cpm.nsf.session.impl.SessionCache -::::- Returning for session 0A3E946C000000896011D045 data Attrs: {SavedUserNames=[bob@example.com], Acs.LastStepTime=1586423202174, Acs.AD-User-Qualified-Name=bob@example.com, Acs.AD-User-Resolved-DNs=CN=bob,CN=Users,DC=example,DC=com, Acs.StepData=[110=EXAMPLE, 111=bob@example.com, 112=example.com, 113=example.com, 115=example.com, 116=EXAMPLE], Acs.AD-Log-Id=[1585911138/4778, 1585911138/4779], __IntIdGrps__=[Ljava.lang.String;@6d3c29b5, IdentityGroup.Description=[Ljava.lang.String;@3fca88fb, EXAMPLE.ExternalGroups=S-1-5-21-875452798-754861120-3039794717-513, Acs.AD-Groups-Names=example.com/Users/Domain Users, Acs.AuthenCPMSessionID=0A3E946C000000896011D045, Acs.IsMachineAuthentication=false, InternalEndpoint.IdentityGroup=[Ljava.lang.String;@6daf4c5, IDStoreUserQueryCache=[EXAMPLE#bob@example.com], Acs.CurrentIDStoreName=EXAMPLE, Acs.AD-User-Join-Point=EXAMPLE.COM, Acs.Step=[24432, 24325, 24313, 24319, 24323, 24355, 24416], Acs.CustomerMessageDuplicator=, Network Access.WasMachineAuthenticated=false, IdentityGroup.Name=[Ljava.lang.String;@570ab37a, Acs.StepDataStart=110, Acs.AD-User-DNS-Domain=example.com, Network Access.AuthenticationMethod=4, Acs.AD-User-Resolved-Identities=bob@example.com, InternalUser.IdentityGroup=[Ljava.lang.String;@51a6caed, Acs.AuthenticationMethod=4, Acs.AD-User-NetBios-Name=EXAMPLE, Normalised Radius.RadiusFlowType=0, Network Access.AuthenticationIdentityStore=EXAMPLE, EXAMPLE.IdentityAccessRestricted=false, Acs.AD-User-SamAccount-Name=bob} 



IndexValues: {} 
 
2020-04-09 11:06:42,177 DEBUG [Thread-7979][] cisco.cpm.posture.pip.PostureStatusPIP -::::- 

set postureStatus based on posture LSD dictionary: Compliant

 
2020-04-09 11:06:42,177 DEBUG [Thread-7979][] cisco.cpm.posture.pip.PostureStatusPIP -::::- 

PostureStatusPIP for mac 00-50-56-B6-0B-C6 - Attribute Session.PostureStatus value is Compliant

 

.عضولا ةلاح ديدحت ةيلمع يف يفاضإ قطنم ةفاضإب ةيلصألا ةلكشملا لح متي

:(رمحألا نوللاب اهزاربإ مت يتلا تارييغتلا) هرييغت مت ام مقرلا اذه حضوي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


