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 ISE ةرادإل ةيكذلا ةقاطبلا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
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ليلدلا تاعومجم ديدحت
يرادإلا لوصولل Active Directory رورم ةملك ىلإ ةدنتسملا ةقداصملا نيكمت
نيلوؤسملا تاعومجم ىلإ ةيجراخلا ةيوهلا تاعومجم نييعت
اهب قوثوم ةداهش داريتسإ
ةداهشلا ةقداصم فيرعت فلم نيوكت
ليمعلا ةداهش ىلإ ةدنتسملا ةقداصملا نيكمت
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

ىلإ لوصولل ليمعلا ةداهش ىلإ ةدنتسملا ةقداصملا نيوكت ةيفيك دنتسملا اذه حضوي
ةداهش لباقم ةقداصملاب ISE لوؤسم موقي ،لاثملا اذه يف .(ISE) ةيوهلا تامدخ كرحم ةرادإ
ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوؤسملا لوصو ىلع لوصحلل مدختسملا
.Cisco نم ةيوهلا تامدخ كرحم ةرادإب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.ةداهشلاو رورملا ةملك ةقداصمل ISE نيوكت

Microsoft Active Directory (AD)●

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Identity Services Engine (ISE)، 2.6 رادصإلا●

Windows Active Directory (AD) Server 2008 2 رادصإلا●

●ةداهش



.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.نيوكت يأل لمتحملا ريثأتلا مهف نم دكأتف ،ةرشابم ةكبشلا

نيوكتلا

يرادإلا لوصولل ةيجراخ ةيوهك ةيكذلا ةقاطبلا وأ ليمعلا ةداهش نيوكتل مسقلا اذه مدختسأ
.Cisco ISE ةرادإل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ

ةكبشلل يطيطختلا مسرلا

Active Directory ب ISE طبر

.Active Directory.1 < ةيجراخلا ةيوهلا رداصم < ةيوهلا ةرادإ < ةرادإلا رايتخإ

.Cisco ISE.2 يف AD لاجمو طبرلا ةطقن مساب Active Directory ليثم ءاشنإب مق

.3.لاسرإ ىلع رقنا



هجوم يف نيبسانملا رورملا ةملكو مدختسملا مسا مادختساب دقعلا عيمج ىلإ مضنا
.رمألا

4.

.5.ظفح ةقطقط

ليلدلا تاعومجم ديدحت

.Active Directory.1 ةعومجم ىلإ اهنييعتب مقو ةيجراخ لوؤسم ةعومجم ءاشنإب مق

ديدحت < تاعومجم < Active Directory < ةيجراخلا ةيوهلا رداصم < ةيوهلا ةرادإ< ةرادإ رتخأ
.Directory نم تاعومجم

2.

.3.لوؤسملا اهيلإ يمتني لقألا ىلع ةدحاو AD ةعومجم دادرتسإ



.4.ظفح ةقطقط

يرادإلا لوصولل Active Directory رورم ةملك ىلإ ةدنتسملا ةقداصملا نيكمت

مضنا رورملا ةملك ىلإ دنتسم ةقداصم بولسأك Active Directory ليثم نيكمتب مق
.قباس تقو يف ISE ىلإ

1.

.2.ةروصلا يف حضوم وه امك ،ةقداصملا < لوؤسملا لوصو < ماظن<ةرادإ رتخأ

.3.ظفح ةقطقط

ةقداصملا نيكمتل رورملا ةملك ىلإ ةدنتسملا ةقداصملا نيوكت مزلي :ةظحالم
ةقداصملل حجان نيوكت دعب نيوكتلا اذه سكع بجي .ةداهشلا ىلإ ةدنتسملا



.ةداهشلا ىلإ ةدنتسملا

نيلوؤسملا تاعومجم ىلإ ةيجراخلا ةيوهلا تاعومجم نييعت

.ةيضارتفالا ةرادإلا ةعومجم ىلع ةيجراخلا AD ةعومجم نييعت متي ،لاثملا اذه يف

.Super Admin.1 < لوؤسملا تاعومجم< نولوؤسملا< لوؤسملا لوصو< ماظنلا< ةرادإ رتخأ

.2.ةيجراخ تاعومجم نمض AD ةعومجم ددحو يجراخ عونك عونلا نم ققحت

.3.ظفح ةقطقط

.4.لوؤسم طقف ةءارق < ةرادإلا تاعومجم < نيلوؤسم < لوؤسملا لوصو < ماظن < ةرادإ رتخأ

.5.ةروصلا يف حضوم وه امك ،ةيجراخ تاعومجم نمض AD ةعومجم ددحو يجراخك عونلا نم ققحت



.6.ظفح ةقطقط

اهب قوثوم ةداهش داريتسإ

.1.ليمعلا ةداهش عقوت يتلا (CA) قدصملا عجرملا ةداهش داريتسإ

.2.داريتسإ < اهب قوثوم ةداهش < تاداهش < ماظن < ريدم راتخن

.3.قدصملا عجرملا ةداهش رتخاو حفصت رقنا

.4.ةروصلا يف حضوم وه امك ،Syslog و ليمعلا ةقداصمب ةقثلا رايتخالا ةناخ ددح

.5.لاسرإ ىلع رقنا

ةداهشلا ةقداصم فيرعت فلم نيوكت

ةرادإ رتخأ ،ليمعلا ةداهش ىلإ ةدنتسملا ةقداصملل ةداهشلا ةقداصم فيصوت ءاشنإل
.ةفاضإ < ةداهشلا ةقداصم فيرعت فلم < ةيجراخلا ةيوهلا رداصم < ةيوهلا ةرادإ<

1.



.2.فيرعتلا فلم مسا فضأ

.3.ةداهشلا ةمس يف لوؤسملا مدختسم مسا ىلع يوتحت يتلا ةبسانملا ةمسلا ددح

ةنراقم ديريو مدختسملا ةداهش ىلع يوتحي مدختسملاب صاخلا AD لجس ناك اذإ
ققحتف ،AD يف ةدوجوملا ةداهشلا لباقم ضرعتسملا نم اهمالتسإ متي يتلا ةداهشلا
مت يذلا Active Directory ليثم مسا ددحو ،امئاد ةيئانث ةنراقم ذيفنت رايتخالا ةناخ نم
.اقبسم هديدحت

4.

.5.لاسرإ ىلع رقنا

ةدنتسملا ةقداصملل ةداهشلا ةقداصم فيرعت فلم سفن كالهتسإ نكمي :ةظحالم
 .اضيأ ةياهنلا ةطقن ةيوه ىلإ

ليمعلا ةداهش ىلإ ةدنتسملا ةقداصملا نيكمت

ليمعلا ةداهش ةقداصملا بولسأ < ةقداصملا < لوؤسملا لوصو < ماظنلا < ةرادإلا راتخن
.ىلإ ةدنتسملا

1.



.OK.2 قوف رقناو

.3.اقبسم هنيوكت مت يذلا ةداهشلا ةقداصم فيرعت فلم رتخأ

.Active Directory.4 ليثم مسا ددح

.5.ظفح ةقطقط

.6.رشنلا ليغشت ةداعإ تايلمع يف دقعلا ةفاك ىلع ISE تامدخ



ةحصلا نم ققحتلا

ةمدخ ةلاح رييغت دعب ISE ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا نم ققحت
.ليغشتلا ديق ىلإ تاقيبطتلا مداخ

ىلإ لوخدلا ليجستل ةداهش رايتخاب مدختسملا ةبلاطم نم ققحت :Super Admin مدختسم
ءزج نم ةداهشلا تناك اذإ Super Admin تازايتما هئاطعإو (ISE) ةيموسرلا مدختسملا ةهجاو
.زيمتملا لوؤسملل ةيجراخلا ةيوهلا ةعومجم يف مدختسم

Read-Only Admin User (طقف ةءارقلل لوؤسم مدختسم):ةبلاطم متت هنأ نم ققحت



هحنم متيو ،(ISE) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجستل ةداهش رايتخاب مدختسملا
ةيوهلا ةعومجم يف مدختسم ءزج نم ةداهشلا تناك اذإ "طقف ةءارقلا لوؤسم" تازايتما
.طقف ةءارقلل لوؤسمل ةيجراخلا

ةداهش Smartcard مدقت ،(CAC) كرتشملا لوصولا ةقاطب مادختسإ ةلاح يف :ةظحالم
لضفألا (PIN) يصخشلا فيرعتلا زمر مدختسملا لخدي نأ دعب ISE ىلإ مدختسملا
.حلاصلا

اهحالصإو ءاطخألا فاشكتسا



يف مكحتلا ليطعتب حمسي نمآ عضو يف Cisco ISE ءدبل start ise safe رمألا مدختسأ
ISE تامدخ ليغشت ةداعإو نيوكتلا حيحصتو لوؤسملا لخدم ىلإ اتقؤم لوصولا
.قيبطتلا ءدب هعبتي يذلا stop ise رمألا مادختساب

1.

لخدم ىلإ لوصولا نيمأتب لوؤسملا ماق اذإ دادرتسالل ةليسو نمآلا رايخلا رفوي
لوؤسملا ماق اذإ ثدحلا اذه ثدحي دق .دصق نود نيمدختسملا عيمجل Cisco ISE لوؤسم
ةحفص < تادادعإ < لوؤسملا لوصو < ةرادإلا يف ةحيحص ريغ IP لوصو ةمئاق نيوكتب
مسا ىلإ عجريو ةداهشلا ىلإ ةدنتسملا ةقداصملا نمآلا رايخلا زواجتي امك .لوصولا
Cisco لوؤسم لخدم ىلإ لوخدلا ليجستل رورملا ةملك ةقداصمو يضارتفالا مدختسملا
ISE.

2.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


