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ةمدقملا

،Active Directory (AD) و Identity Service Engine (ISE) لاصتا ةيفيك دنتسملا اذه حضوي
.تاقفدتلاو ،AD ةيفصت لماوعو ،ةمدختسملا تالوكوتوربلاو

ةيساسألا تابلطتملا

تابلطتملا

: ب ةيساسأ ةفرعم Cisco ديعتست

●. Active Directory و ISE 2.x جمد

●.ISE ىلع ةيجراخلا ةيوهلا ةقداصم

ةمدختسملا تانوكملا

ISE 2.x .●

●. Windows (Active Directory) مداخ

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



AD تالوكوتورب

  Kerberos لوكوتورب

مداخلاو ليمعلا مدختسمو (KDC) حيتافملا عيزوت زكرم نم ةثالثلا Kerberos سوؤر فلأتت
.هيلإ لوصولا بجي يذلا

ةمدخ :تامدخلل نيتفيظو يدؤتو (DC) لاجملاب مكحتلا ةدحو نم ءزجك KDC تيبثت متي
.(TGS) ركاذتلا حنم ةمدخو (AS) ةقداصملا

:مداخ دروم ىلإ ةيادبلا يف لوصولاب ليمعلا موقي امدنع لدابت تايلمع ثالث نيمضت متي

.1.ليدبك
.TGS.2 لدابت
.3.(CS) مداخلا/ليمعلا لدابت

●.KDC (AS + TGS) = لاجملاب مكحتلا ةدحو

●.كب ةصاخلا رورملا ةملك مادختساب (SSO لخدم) AS ىلإ ةقداصم

●.(ةسلج طابترإ فيرعت فلم) (TGT) حنم ةركذت ىلع لوصحلا

●.(SRV01) ةمدخ ىلإ لوخدلا ليجست بلط

●.KDC ىلإ كهيجوت ةداعإب SRV01 موقي

●(لعفلاب هيلع قدصم انأ) - KDC ىلإ TGT راهظإ

●.SRV01 ل KDC TGS ةكرش كل مدقت



●.SRV01 ىلإ هيجوتلا ةداعإب مق

●.SRV01 ىلإ ةمدخلا ةركذت راهظإ

●.اهب قوثولا وأ ةمدخلا ةركذت نم ققحتلاب SRV01 موقي

●.يب ةصاخلا تامولعملا عيمج ىلع يوتحت ةمدخلا ةقاطب

●.يلوخد ليجستب SRV01 موقي

نأشب ضوافتلا نيمدختسملا ىلع بجي ،ةكبش ىلإ ةيادبلا يف لوخدلا ليجست دنع
KDC نم AS ءزج ةطساوب هنم ققحتلل رورملا ةملكو لوخدلا ليجست مسا ريفوتو لوصولا
.مهلاجم لخاد

،هتقداصم درجمبو .Active Directory مدختسم باسح تامولعم ىلإ لوصولا ةيناكمإ KDC ىدل
.يلحملا لاجملل ةحلاص (TGT) حنم ةركذت مدختسملا حنم متي

مدختسملا لوخد ليجست لمع ةسلج لالخ هديدجت متيو تاعاس 10 يضارتفالا TGT رمع غلبي
.هب ةصاخلا رورملا ةملك لاخدإ ةداعإ ىلإ ةجاحلا نودب

بلطل همادختسإ متيو ةرياطتم ةركاذ ةحاسم يف يلحملا زاهجلا ىلع اتقؤم TGT نيزخت متي
.ةكبشلا ربع تامدخلا عم لمعلا تاسلج

.مداخلا ةمدخ ىلإ لوصولا ىلإ ةجاحلا دنع KDC نم TGS ءزج ىلإ TGT مدختسملا مدقي

لمع ةسلج حاتفمو ةركذت ءاشنإو مدختسملل TGT ةقداصمب KDC ىلع دوجوملا TGS موقي
اتقؤم (ةمدخلا ةقاطب) تامولعملا هذه نيزخت كلذ دعب متي .ديعبلا مداخلاو ليمعلا نم لكل
.ليمعلا زاهج ىلع ايلحم

متي ،ليمعلا بلط ىلع TGS قفاو اذإ .صاخلا هحاتفمب هأرقيو TGT ليمعلا TGS ىقلتي
.فدهلا مداخلاو ليمعلا نم لكل ةمدخ ةركذت ءاشنإ

.AS در نم اقبسم هدادرتسإ مت يذلا TGS ةسلج حاتفم عم هبيصن ليمعلا أرقي

لدابت ةيلمع يف فدهلا مداخلا ىلع TGS درب صاخلا مداخلا ءزج ميدقتب ليمعلا موقي
.ةيلاتلا مداخلا/ليمعلا

:لاثم



:هتقداصم متت مدختسمل ISE نم ةمزحلا طاقتلا

TGT رفوت AS ةمدخ نإف ،ةحيحص رورملا ةملك تناك اذإ .مدختسملا مسا ىلع AS-REQ يوتحت
لوصحلل TGT ةمدخل TGT ريفوت متي كلذ دعبو .مدختسملا رورم ةملك مادختساب ارفشم
.لمع ةسلج ةركذت ىلع

..لمع ةسلج ةركذت مالتسإ دنع ةحجان ةقداصملا نوكت

:ةئطاخ ليمعلا نم ةمدقملا رورملا ةملك ثيح لاثم اذه

:TGT يقلت متي الو AS بلط لشفي ،ةحيحص ريغ رورملا ةملك تناك اذإ

:ةحيحص ريغ رورملا ةملك نوكت امدنع ad_agent.log فلم ىلإ لوخدلا ليجستب مق



ىلإ (تياب 276) لسرم بلط :krb5،140574072981248 ،ءاطخألا حيحصت 13:36:05،442 2020-01-14
RALMAAIT.COM،LwKrb5TraceCallback()،lwadvapi/threaded/lwkrb5.c:1325

2020-01-14 13:36:05،444 DEBUG، 140574072981248،krb5: نم أطخ يقلت مت KDC: -
1765328360/Preauthentication failed، LwKrb5TraceCallback()،lwadvapi/threaded/lwkrb5.c:1325

ةلواحملا ةداعإ تالاخدإ عاونأ :krb5،140574072981248 ،ءاطخألا حيحصت 13:36:05،444 2020-01-14
LwKrb5TraceCallback()،lwadvapi/threaded/lwkrb5.c:1325،2 ،19 ،14 ،16 :ةقباسلا

LwKrb5GetTgtImpl]،140574072981248 ،ريذحت 13:36:05،444 2020-01-14
../../lwadvapi/threaded/krbtgt.c:329] أطخلا زمر KRB5: -1765328360 (ةقداصملا لشف :ةلاسر
LwTranslateKrb5Error()،lwadvapi/threaded/lwkrb5.c:892 ،(ةقبسملا

،ءاطخألا حيحصت 13:36:05،444 2020-01-14
140574072981248،[LwKrb5InitializeUserLoginCredentials()] زمرلا) 40022 :أطخلا زمر:
LW_ERROR_PASSWORD_MISMATCH)،LwKrb5InitializeUserLoginCredentials()،lwadvapi/threade
d/lwkrb5.c:1453

MS-RPC لوكوتورب

مدختسي  ISE  MS-RPC ربع  SMB، رفوتو   SMB ةقداصملا الو  ةلصفنم ةسلج بلطتت 
"ىمسملا تانايبلا رمم" ىمست ةيلآ مدختسي وهو .ةنيعم RPC ةمدخ عقوم ىلع روثعلل
.مداخلاو ليمعلا نيب لاصتالل

●.SMB لمع ةسلج لاصتا ءاشنإ

● لقنك 445 ذفنم SMB/CIFS.TCP ربع RPC لئاسر لقن

ةقداصم جلاعتو هليغشتب ةنيعم RPC ةمدخ موقت يذلا ذفنملا SMB لمع ةسلج ددحت
.مدختسملا

●

●.تايلمعلا نيب لاصتالل ةيفخملا ةكراشملل $IPC ب لاصتالا

●.ةبولطملا RPC ةفيظو/درومل بسانم ىمسم تانايب رمم حتف

.SMB ربع RPC لدابت



negotiate protocol request/response رمألا ضرعي ةريغصلا تاكرشلا ةجهل ىلع رطسلا ضوافت 
.ةقداصملا يرجي session setup request/response رمألا ضرعي .ةطسوتملاو

ةصاخ ةكراشمب لصتم تنأ .بولطملا دروملاب ةباجتسالاو ةرجشلا لاصتا بلط لاصتا
IPC$.

ةفيضملا ةزهجألا نيب لاصتالا لئاسو تايلمعلا نيب لاصتالا يف ةكراشملا هذه رفوتو
.MSRPC فئاظول لقن ةليسوك كلذكو

اذه يف Netlogon ةمدخ) ةلصتملا ةمدخلا مسا وه فلملا مساو Create Request File وه 77 ةمزحلا يف
.(لاثملا

مسا لاسرإب هيف موقت يذلا ناكملا وه NetrlogonSamLogonEX بلط نوكي ،86 و 83 مزحلا يف
.network_info لقحلا يف AD ىلإ ISE ىلع ليمعلا ةقداصمل مدختسملا

.جئاتنلا عم درلاب NetrlogonSamLogonEX ةباجتسإ ةمزح موقت

:NetrlogonSamLogonEX ةباجتسال تامالعلا ميق ضعب
0xc00006a status_wrong_password
0x000000 وه status_success
0x0000103 وه status_pending

Active Directory (AD) ةمدخ عم ISE جمد

مدختسي  ISE لوكوتورب   LDAP و   KRB و   MSRBC لاصتالل  نالعإلاب  ءانثأ  ةيلمع 
.ةقداصملاو ةرداغملا/مامضنالا

ب لاصتالل ةمدختسملا تايلآلاو ثحبلا قيسنتو تالوكوتوربلا ةيلاتلا ماسقألا رفوت
DC يف ددحم AD لباقم مدختسملا ةقداصمو DC اذه.

يف ISE لشفي ،بابسألا نم ببس يأل (DC) لاجملاب مكحتلا ةدحو لاصتا مدع ةلاح يفو
.ةقداصملا ةيلمع رثأتت الو ةحاتملا ةيلاتلا (DC) لاجملاب مكحتلا ةدحو ىلإ لوصولا

تانئاك ةفاك نم خسن نيزختب موقت لاجملاب مكحت ةدحو وه (GC) يمومعلا جولاتكلا مداخ
Active Directory ةباغلا يف.

نم تانئاكلا لك نم ةيئزج ةخسنو كلاجم ليلد يف تانئاكلا لك نم ةلماك ةخسن نزخي وهو
.ىرخألا تاباغلا تالاجم لك

يأ يف تانئاك ىلع روثعلا تاقيبطتلاو نيمدختسملل يمومعلا جولاتكلا حيتي ،يلاتلابو
.GC يف ةنمضم تامس نع ثحبلا عم ةيلاحلا ةباغلا تالاجم نم لاجم

يف ةباغ نئاك لكل تامسلا نم (ةلماك ريغ) ةيساسأ ةعومجم ىلع يمومعلا جولاتكلا يوتحي
.(PAT ،ةيئزج تامس ةعومجم) لاجم لك

ةمدخلا مادختساب اهخسن متي .ةباغلا يف لاجملا ليلد ماسقأ لك نم تانايب GC ىقلتي
.AD مادختساب لثامتملا خسنلل ةيسايقلا



AD ىلإ ISE مامضنا

ISE و Active Directory لماكتل ةيساسألا تابلطتملا

.ISE.1 يف ريدم ماظن وأ ريدم ربوس نم زايتما ىقلتي تنأ نأ تققد
ةمدخو Cisco مداخ نيب تقولا ةنمازمل (NTP) ةكبشلا تقو لوكوتورب مداخ تادادعإ مدختسأ
Active Directory. نيب هب حومسملا تقولا قرفل ىصقألا دحلا ISE و AD قئاقد 5 وه

2.

ارداق ISE ىلع هنيوكت مت يذلا DNS نوكي نأ بجي درلا ىلع  SRV تامالعتسا ىلع 
.اهنودب وأ ةيفاضإلا عقوملا تامولعم عم KDCs و GCs و DCs ب ةصاخلا

3.

يأل ةيسكعلاو ةيمامألا DNS تامالعتسا ىلع درلا اهنكمي DNS مداوخ ةفاك نأ نم دكأت
.Active Directory ل لمتحم DNS لاجم

4.

لوصولا نكميو ليغشتلا ديق لقألا ىلع دحاو يمومع جولاتك مداخ AD ل نوكي نأ بجي
.Cisco هيلإ مضنت يذلا لاجملا يف ،Cisco ةطساوب هيلإ

5.

AD لاجم ىلإ مامضنالا

:لحارم ثالث يف مامضنالا لاجم لوح تامولعم ىلع لوصحلل لاجملا فاشتكا ISE قبطي

مت مامضنا  تامالعتسالا  ىلإ  فاشتكا—تالاجملا  تالاجملا  نم  اهتباغ  تالاجملاو 
.مضنملا لاجملل ايجراخ اهب قوثوملا

1.

.2.ةباغلا عم ةقثلا سسؤي - هتباغ يف ةيرذجلا تالاجملا نع ملعتسي
تاباغلا نم تالاجملا فشتكي—اهب قوثوملا تاباغلا يف ةيرذجلا تالاجملا تامالعتسا
.اهب قوثوملا

3.

UPN تاقحالو ،(UPN تاقحال) DNS تالاجم ءامسأ Cisco ISE فشتكي ،كلذ ىلإ ةفاضإلابو
.NTLM لاجم ءامسأو ،ةليدبلا

موقي  ISE عيمج ىلع لوصحلل DC فاشتكا قيبطتب  تامولعملا  لوح  تادحو   DC و  GCs
.ةرفوتملا

AD ىلع زيمتملا لوؤسملاب ةصاخلا لاخدإلا دامتعا تانايبب مامضنالا ةيلمع أدبت
ةظحالم بجيف ،فلتخم يعرف لاجم وأ لاجم يف ادوجوم ناك اذإ .هسفن لاجملا يف ةدوجوملا
.UPN (username@domain) نيودت يف مدختسملا مسا

1.

در يوتحي مل اذإ .KDCs و GCs و DCs تالجس عيمجل DNS مالعتسا لاسرإب ISE موقي
DNS طبترملا أطخلا عم لماكتلا لشفي ،هتباجإ يف اهنم دحاو يأ ىلع DNS.

2.

CLDAP تابلط لالخ نم GCs و DCs عيمج فاشتكال CLDAP لاصتا رابتخإ ISE مدختسي
ةباجتسإ مادختسإ متي .SRV لجس يف اهتايولوأ عم قفاوتت يتلاو DCs ىلإ ةلسرملا
لاجملاب مكحتلا ةدحو اذهب ISE ليصوت متي مث نمو ىلوألا (DC) لاجملاب مكحتلا ةدحو
DC.

3.

رايتلا هقرغتسي يذلا تقولا وه رشابملا رايتلا ةيولوأ باسحل ةمدختسملا لماوعلا دحأو
.ىلعأ ةيولوأب ىظحت عرسألا ةباجتسالاف ؛CLDAP تاعامتجال ةباجتسالل رشابملا

:ةظحالم  CLDAP يه ةيلآلا  اهمدختسي يتلا   ISE ءاشنإل  لاصتا  عم  تادحو  مكحتلا 
مل اذإ لشفي .DC ل در لوأ ىتح ةباجتسالا تقو سيقي  .هيلع ظافحلاو DC لاجملاب
حسم .ةيناث 2.5 نم ربكأ ةباجتسالا تقو ناك اذإ رذح .رمتسملا رايتلا نم ةباجإ دجت
حسم متي هنإف ،عقوم دوجو مدع ةلاح يف) عقوملا يف DC لاجملاب مكحتلا تادحو ةفاك
DC عقوم ىلع CLDAP ةباجتسإ يوتحت .(لاجملا يف DC لاجملاب مكحتلا تادحو ةفاك
.(هيلإ ISE زاهج نييعت مت يذلا عقوملا) ليمعلا عقومو



.4."مدختسملا ىلإ مامضنالا" دامتعا تانايب عم ISE TGT لبقتسي مث
.5(SPN و SAM) .MSRPC مادختساب ISE زاهج باسح مسا ءاشنإب مق
،ادوجوم ISE زاهج نكي مل اذإ .لعفلاب ادوجوم ISE زاهج باسح ناك اذإ SPN ةطساوب AD ثحب
.ديدج زاهج ءاشنإب ISE موقي

6.

ىلإ لوصولا ةيناكمإ نم ققحتلاو ،ISE زاهج باسح رورم ةملك نييعتو ،زاهجلا باسح حتف
.ISE زاهج باسح

7.

.8.(هباش امو dnsHostname و SPN) ISE زاهج باسح تامس نييعتب مق
زاهج دامتعا تانايب مادختساب TGT ىلع لصحا  ISE مادختساب KRB5 عيمج فشتكاو
.اهب قوثوملا تالاجملا

9.

اهب ةنرتقملا SIDS و AD تاعومجم ثيدحتب ISE ةدقع موقت ،مامضنالا لامتكا دنعو
.AD بناج ىلع ةيلمعلا هذه لامكإ ةيناكمإ نم ققحت .ايئاقلت SID ثيدحت ةيلمع أدبتو

10.

AD لاجم كرت

:رابتعالا نيعب نالعالا ذخأي نا بجي ،ISE رداغي امدنع

باسح ةلازإ نم ققحتي اذهو .ةرداغملا تايلمع ءارجإل لماك AD لوؤسم مدختسم مدختسأ
.Active Directory تانايب ةدعاق نم ISE زاهج

1.

.2.ايودي هفذح بجيو AD نم ISE باسح ةلازإ متي الف ،دامتعا تانايب نودب AD كرت مت اذإ
خسنلا دعب نيوكتلا ةداعتسإ وأ (CLI) رماوألا رطس ةهجاو نم ISE نيوكت طبض ةداعإ دنع
نم ISE ةدقع لاصتا عطقيو جورخ ةيلمع ذيفنتب موقي هنإف ،ةيقرتلا وأ يطايتحالا
لاجم نم ISE ةدقع باسح ةلازإ متت مل ،كلذ عمو .(مامضنالا مت اذإ) .Active Directory لاجم
Active Directory.

3.

هنأل Active Directory دامتعا تانايب عم لوؤسملا لخدم نم جورخ ةيلمع ءارجإب ىصوي
مسا رييغت دنع كلذب ىصوي امك .Active Directory لاجم نم ةدقعلا باسح اضيأ ليزي
.ISE فيضم

4.

رمتسملا رايتلا لشف زواجت

يأل هيلإ لوصولا رذعتي وأ لصتم ريغ حبصي ISE ب DC لاجملاب مكحتلا ةدحو لاصتا دنع
ليغشت نكمي .ISE ىلع ايئاقلت DC لاجملاب مكحتلا ةدحو لشف زواجت ليغشت متي ،ببس
:ةيلاتلا طورشلا ةطساوب رمتسملا رايتلا لشف زواجت

وأ Cldap لاصتا ةلواحم ءانثأ رفوتم ريغ حبصأ ايلاح ددحملا DC نأ AD لصوم فشتكي
LDAP وأ RPC وأ Kerberos. لصوم أدبي ،تالاحلا هذه لثم يف AD ديدحت DC يف لشفيو
.اثيدح ددحملا DC ىلإ لوصولا

1.

ةدحو ليغشت مت (DC) لاجملاب مكحتلا  رابتخال ةباجتسالاو  ،CLDAP لاصتا  نكلو 
ةدحو تناكو ،RPC ذفنم رظح مت :لاثم) ام ببسل هب لاصتالا AD لصوم ىلع رذعتي
ةدحو ليغشت فاقيإ متي ملو ،"لطعملا لثامتملا خسنلا" ةلاح يف DC لاجملاب مكحتلا
.(حيحص لكشب DC لاجملاب مكحتلا

2.

DC عضو متي ) ةروظحم ةمئاقب DC ديدحت ةئيهتب AD لصوم موقي ،تالاحلا هذه لثم يف
مكحتلا ةدحو نيزخت متي مل .ددحملا DC ب لاصتالا لواحيو (ةروظحملا ةمئاقلا يف "ئيس"
.اتقؤم ةروظحملا ةمئاقلا يف ةددحملا (DC) لاجملاب

مل اذإ لشفلا وأ) ةلوقعم ةينمز ةرتف لالخ لشفلا زواجت لامكإب AD لصوم موقي نأ بجي
زواجت ءانثأ DC تادحو نم دودحم ددع ةبرجت AD لصوم لواحي ،ببسلا اذهلو .(انكمم كلذ نكي
.لشفلا

ةكبشلا يف دادرتسالل لباق ريغ أطخ كانه ناك اذإ AD لاجملاب مكحتلا تادحو رظحب ISE موقي



مل اذإ ةروظحملا ةمئاقلا ىلإ DC ةفاضإ متت ال .فلات DC مادختسإ نم ISE عنمل مداخلا وأ
مكحتلا ةدحو ةيولوأ ليلقت ىلع ISE ةمدخ لمعت .CLDAP لاصتا تارابتخإ ىلإ بيجتسي
.بيجتست ال يتلا (DC) لاجملاب

LDAP لالخ نم ISE-AD لاصتا

نإف ،زاهج نع ثحبلا ناك اذإ .هذه ثحبلا تاقيسنت ىدحإب AD يف مدختسم وأ ةلآ نع ISE ثحبي
ISE فيرعتل مدختست يتلا ةيوهلا عاونأب ةمئاق هذه .زاهجلا مسا ةياهن يف "$" فيضي
:AD يف مدختسم

لوخد ليجست مسا وه اذه ،لاجم ةمالع يأ نودب زاهجلا مسا وأ مدختسملا مسا :SAM مسا
$ةدجاس وأ ةدجاس :لاثم .AD يف مدختسملا

●

cn: ىلع مدختسملا ضرع مسا وه AD، هسفن وه نوكي الأ بجي SAM. دمحأ ةدجاس :لاثم.●

مسا مدختسملا  لا  يساسأ  (UPN) : وه  جيزم  نم  مسا   SAM و  مسا جملا  لا
(SAM_NAME@domian). لاثم: sajeda@cisco.com وأ sajeda$@cisco.com

●

UPN تاقحال نع ةرابع :ليدبلا UPN يف اهنيوكت مت ةليدب / ةيفاضإ AD مسا فالخب
(مدختسم لكل هنيوكت متي مل) AD يف ماع لكشب نيوكتلا اذه ةفاضإ متت .لاجملا
.يقيقح لاجم مسا ةقحال نوكي نأ يرورضلا ريغ نمو

●

:لاثم .(كلذ ىلإ امو ،...،alt1.com،@alt2.com@)ةددعتم UPN ةقحال نالعإ لكل نوكي نأ نكمي  
Main UPN (sajeda@cisco.com)، Alternative UPN:sajeda@domain1 ، sajeda@domain2

مسا  NetBIOS تباثلا  :اقبسم  وه  مسا  مسا\لاجملا  مدختسملا  مسال  .زاهجلا  :لاثم 
cisco\sajeda وأ cisco\machine$

●

مسا مادختسإ دنع زاهجلا ةقداصمل اذه مدختسي :لهؤملا ريغ زاهجلا عم ةئدابلا/فيضملا
زاهجلا/فيضملا :لاثم .طقف زاهجلا/فيضملا مسا وهف ،طقف زاهجلا

●

دنع زاهجلا ةقداصمل رمألا اذه مادختسإ متي :لماكلاب لهؤملا زاهجلا عم ةئدابلا /فيضملا
صاخلا FQDN/فيضملا نوكي ،ةداهشلا ةقداصم ةلاح يف ةداعو ،زاهجلل FQDN مادختسإ
host/machine.cisco.com :لاثم  .زاهجلاب

●

:ةلثمأ) ،ديرف لكشب ةمدخ ليثم فيرعتب هلالخ نم ليمعلا موقي يذلا مسالا :SPN مسا
HTTP و LDAP و SSH) طقف زاهجلل مدختسملا.

●

:AD قفدت لباقم مدختسملا ةقداصم

مدختسم مساك ةيوهلا ISE ملتسا اذإ .SPN و UPN و SAM - ةيوهلا عون ديدحتو ةيوهلا لح
ةئيه ىلع ةيوهلا ISE ملتسا اذإ .AD يف طبترم SAM باسح نع ثحبي هنإف ،طقف
username@domain، نع ثحبي هنإف UPN يف قباطم ديرب وأ AD. نيويرانيسلا الك يف
 .مدختسملا مسا وأ زاهجلل ةيفاضإ ةيفصت لماوع ISE مدختسي

1.

.2(ةيوهلا عون ىلع دمتعي) ةباغلا وأ ثحبلا لاجم
.3(Domain و UPN و DN و JP) ةنرتقملا تاباسحلا عيمج لوح تامولعمب ظافتحالا
.4.ةفورعم ريغ مدختسملا عم AD دودر نوكت ،نرتقم باسح يأ ىلع روثعلا مدع ةلاح يف
.5نرتقم باسح لكل (Kerberos وأ) MS-RPC ةقداصم ءارجإ
.6ةحجان ةقداصملا نوكت ،رورملا ةملكو لاخدإلا ةيوه عم طقف دحاو باسح قباطت ةلاح يف
لحل رورملا ةملك مدختسي ISE نإف ،ةدراولا ةيوهلا عم ةددعتم تاباسح تقباطت اذإو
ىرخألا تاباسحلا ديزتو ةنرتقملا رورملا ةملك عم باسحلا ةقداصم متت ثيحب ضومغلا

7.

mailto:sajeda@cisco.com
mailto:sajeda@ciso.com


.1 رادقمب حيحصلا ريغ رورملا ةملك دادع نم
رورم ةملكب AD درت ذئدنعف ،نيدراولا رورملا ةملكو ةيوهلا عم باسح يأ قباطتي مل اذإ
.ةحيحص ريغ

8.

ثحبلا ةيفصت لماوع (ISE) ةيوهلا فشك تامدخ كرحم

نع امئاد ISE ثحبت  .AD ب لاصتالا ديري يذلا نايكلا فيرعتل ةيفصتلا لماوع مدختست
.تالآلاو نيمدختسملا تاعومجم يف نايكلا اذه

:ثحبلا ةيفصت لماوع ىلع ةلثمأ

SAM Search: ناك اذإ ISE نإف ،لاجم ةمالع يأ نود طقف مدختسم مساك ةيوه ىقلتي ISE
ةزهجألا وأ ةزهجألا يمدختسم عيمجل AD يف ثحبيو SAMك اذه مدختسملا مسا لماعي
.SAM مساك ةيوهلا كلت اهل يتلا

1.

نيمدختسملا نيب زييمتلل رورملا ةملك مدختسي ISE نإف ،اديرف SAM مسا نكي مل اذإ
.EAP-TLS لثم رورم ةملك فرعم ريغ لوكوتورب مادختسال انوكم ISE ناكو

عم ةقداصملا يف ISE لشفي كلذل ،بسانملا مدختسملا عقوم ديدحتل ىرخأ ريياعم دجوت ال
."ةضماغ ةيوه" أطخ ثودح

ةنراقم Cisco ISE مدختسي ،Active Directory يف ةدوجوم مدختسملا ةداهش تناك اذإ ،كلذ عمو
.ةيوهلا لحل ةيئانث

ISE ثحبي ،username@domain ةئيه ىلع ةيوه ىقلتي ISE ناك اذإ :Mail وأ UPN ربع ثحب
ديربلا ةيوه وأ كلت UPN ةيوه عم قباطت نع اثحب ةباغلا يف ةيمومع تاجولاتك لك يف
"identity=match UPN ينورتكلإلا ديربلا وأ".

2.

.AAA قفدت عم Cisco ISE رمتسي ،ديرف قباطت كانه ناك اذإ

Cisco نإف ،ديربلاو UPN سفن وأ رورم ةملكو UPN سفن اهل ةددعتم طبر طاقن كانه تناك اذإ
ISE سبتلم فرعم" أطخ ثودح عم ةقداصملا يف لشفي".



،NetBIOS (ex:Cisco\Sajedah) لاجم ةئداب مادختساب ةيوه ISE تقلت اذإ :NetBIOS ثحب
ثحبت ،اهيلع روثعلا درجمبو .NetBIOS لاجم نع تاباغلا يف ثحبلاب ISE موقت ذئدنعف
(هلثمن يذلا لاثملا يف ةدجاس) رفوتملا SAM مسا نع

3.

ISE موقي ،ةئداب/فيضم ةيوهب ،زاهج ةقداصم ىقلتي ISE ناك اذإ :زاهجلا ةدعاق نع ثحب
.ةقباطتم servicePrincipalName ةمس نع ةباغلا يف ثحبلاب

4.

لاثملا ليبس ىلع ،ةيوهلا يف لماكلاب ةلهؤم لاجم ةقحال ديدحت مت اذإ
host/machine.domain.com، نإف Cisco ISE لاجملا اذه دجوي ثيح ةباغلا يف ثحبي.

مسا نع تاباغلا عيمج يف ثحبلاب Cisco ISE موقي ،زاهج/فيضم لكش يف ةيوهلا تناك اذإ
.يساسألا ةمدخلا

فرعم" أطخ مادختساب ةقداصملا يف Cisco ISE لشفي ،دحاو قباطت نم رثكأ كانه ناك اذإ
."سبتلم



ISE Ad-Agent.log تافلم يف تاحشرملا سفن رهظت :ةظحالم

اقبسم نيددحملا نيمدختسملا و 1 حيحصت 2.3 و قباسلا و 4 حيحصت ISE 2.2 :ةظحالم
2.3 و ،ىلعأو 5 حيحصت 2.2 رادصإلا ،Cisco ISE .امهالك وأ CN وأ SAM صئاصخلا عم
.ةيضارتفا ةمسك طقف sAMAccountName ةمس مدختسأ ،ىلعأو 2 حيحصت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


