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ةمدقملا

 مدختسم لكل (dACL) يكيمانيدلا لوصولا يف مكحت ةمئاق نيوكت دنتسملا اذه فصي
.ةيوهلا نزخم عون يف نيدوجوملا نيمدختسملل

ةيساسألا تابلطتملا

تابلطتملا

.Identity Services Engine (ISE) ىلع ةسايسلا نيوكتب ةفرعم كيدل نوكت نأب Cisco يصوت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 Identity Services Engine 3.0•
 Microsoft Windows Active Directory 2016•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 نيدوجوملا نيمدختسملاب صاخ مدختسم لكل يكيمانيدلا لوصولا يف مكحت ةمئاق نيوكت
 .يجراخ ةيوه نزخم وأ يلخادلا ISE ةيوه نزخم يف امإ

نيوكتلا

 يلخادلا نزخملا يف مدختسم يأل مدختسم لكل لوصولا يف مكحتلا ةمئاق نيوكت نكمي
 نكمي ،Active Directory (AD) ةمدخ يف مدختسمل ةبسنلاب .ةصصخم مدختسم ةمس مدختسي
 تامولعملا مسقلا اذه رفوي .ءارجإلا سفن قيقحتل ةلسلس عونلا نم ةمس يأ مادختسإ
 لمعت يكل ISE ىلع بولطملا نيوكتلا عم AD و ISE نم لك ىلع تامسلا نيوكتل ةبولطملا
 .ةزيملا هذه

ISE ىلع ةديدج صصخم مدختسم ةمس نيوكت

 حضوم وه امك ،+ رز رقنا .ةصصخملا مدختسملا تامس < تادادعإ < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا
 ةمسلا مسا ،لاثملا اذه يف .تارييغتلا ظفحو ةديدج ةيصاخ ةفاضإل ،ةروصلا يف
.(ACL) لوصولا يف مكحتلا ةمئاق وه ةصصخملا

dACL ىلإ لوصولا يف مكحتلا ةمئاق نيوكت

 
 < ةسايسلا ىلإ لقتنا ،ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق نيوكتل
 ةلباقلا (ACL) لوصولا يف مكحتلا مئاوق < ضيوفتلا < جئاتنلا < ةسايسلا رصانع
 امك .تارييغتلا ظفحو dACL ل ىوتحمو مسا ريفوتب مق .(Add) ةفاضإ قوف رقنا .ليزنتلل
 وه (dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق مسا نإف ،ةروصلا يف حضوم وه
NotMuchAccess.



ةصصخملا ةمسلا عم يلخاد مدختسم باسح نيوكت

 نيوكتو مدختسم ءاشنإب مق .ةفاضإ < نيمدختسم < تايوه < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا
 ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق مسا مادختساب ةصصخملا ةمسلا ةميق
(dACL) مسا نوكي ،لاثملا اذه يف .دامتعالا دنع اهيلع لوصحلا ىلإ مدختسملا جاتحي يتلا 
 .NotMuchAccess وه (dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق



 AD مدختسم باسح نيوكت

 ررحم بيوبتلا ةمالع ىلإ مث مدختسملا باسح صئاصخ ىلإ لقتنا ،Active Directory يف
 .dACL مسا ديدحتل ةمدختسملا ةمسلا يه CSPolicyName ،ةروصلا يف حضوم وه امك .تامسلا
 ةلسلس ةميق لبقت نأ نكمي ةمس يأ مادختسإ نكمي ،اقبسم ةراشإلا تمت امكو ،كلذ عمو
.كلذك



 ISE ىلإ AD نم ةمسلا داريتسإ

 ،ةمسلا داريتسال .اهداريتسإ ىلإ ISE جاتحي ،AD ىلع اهنيوكت مت يتلا ةمسلا مادختسال
 ةطقن نيوكت] < Active Directory < ةيجراخلا ةيوهلا رداصم < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا
 باسح مسا لخدأ .ليلدلا نم تامس ددح مث ةفاضإ قوف رقنا .تامس بيوبتلا ةمالع < [طبرلا
 ،dACL ل اهنيوكت مت يتلا ةمسلا ددح .تامسلا دادرتسإ قوف رقنا مث AD ىلع مدختسملا
 يه aCSPolicyName نإف ،ةروصلا يف حضوم وه امك .ظفح قوف رقنا مث قفاوم قوف رقنا
.ةمسلا



نييجراخلاو نييلخادلا نيمدختسملل ليوختلا فيرعت تافلم نيوكت

 < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا ،ليوختلا تافيصوت نيوكتل
 ةمئاق مسا رتخاو مسا ريفوتب مق .(Add) ةفاضإ قوف رقنا .ليوختلا تافيصوت < ليوختلا
 <اهؤاشنإ مت يتلا ةصصخملا ةمسلا مسا>:InternalUser ك (dACL) لوصولاب مكحتلا



 نيوكت متي ،يلخادلا مدختسملل ةبسنلاب ،ةروصلا يف حضوم وه امك .يلخادلا مدختسملل
 يتلا (dACL) لوصولا يف مكحتلا ةمئاق مادختساب InternalUserAttributeTest فيرعتلا فلم
.InternalUser:ACL ةئيه ىلع اهنيوكت مت

 مساك <Join point name>:<attribute configure on AD> مدختسأ ،يجراخلا مدختسملل ةبسنلاب
dACL. فيرعتلا فلم نيوكت متي ،لاثملا اذه يف ExternalUserAttributeTest ةمئاق مادختساب 
 ثيح RiniAD:aCSPolicyName ةئيه ىلع اهنيوكت مت يتلا طئاسولل لوصولا يف مكحتلا
.طبرلا ةطقن مسا وه RiniAD نوكي



ليوختلا تاسايس نيوكت

 تاعومجملا ىلإ ادانتسا تاسايسلا تاعومجم < جهنلا يف ضيوفتلا تاسايس نيوكت نكمي
 نزخم يف مدختسملا مسا ىلإ ادانتسا كلذكو AD ىلع يجراخلا مدختسملا اهيف دجاوتي يتلا
 ةعومجملا يف دوجوم مدختسم وه Testuserexexternal ،لاثملا اذه يف .ISE يلخادلا ةيوهلا
rinsantr.lab/Users/Test Group وtestuserInternal ل يلخادلا ةيوهلا نزخم يف دوجوم مدختسم وه 
ISE.



ةحصلا نم ققحتلا

.نيوكتلا لمع نم ققحتلل مسقلا اذه مدختسأ

.مدختسملا ةقداصم نم ققحتلل ةرشابملا RADIUS تالجس نم ققحت

:يلخادلا مدختسملا

:يجراخلا مدختسملا

 تناك اذإ امم ققحتلل ةحجانلا مدختسملا ةقداصم ىلع ةربكملا ةسدعلا زمر قوف رقنا
 ةرشابملا تالجسلا يف ةماعلا ةرظنلا مسق يف ةحيحصلا جهنلا ىلإ لصت تابلطلا
.ةيليصفتلا

:يلخادلا مدختسملا



:يجراخلا مدختسملا

 دادرتسإ نم ققحتلل ةلصفملا ةرشابملا تالجسلا يف ىرخألا تامسلا مسق نم ققحت
.مدختسملا تامس

:يلخادلا مدختسملا



:يجراخلا مدختسملا

 نم ققحتلل ةيليصفتلا ةرشابملا ليغشتلا تالجسب صاخلا "جئاتنلا" مسق نم ققحت
.لوصولا لوبق نم ءزجك dACL ةمس لاسرإ

 لوصولا يف مكحتلا ةمئاق ليزنت نم ققحتلل ةرشابملا RADIUS تالجس نم اضيأ ققحت
.مدختسملا ةقداصم دعب (dACL) ةيساسألا ةينبلل

 ةينبلل لوصولاب مكحتلا ةمئاق ليزنت لجس ىلع ةربكملا ةسدعلا ةنوقيأ رقنا
 مكحتلا ةمئاق ليزنت ديكأتل ةماعلا ةرظنلا مسق نم ققحت مث حجانلا (dACL) ةيساسألا
.(dACL) ةيساسألا ةينبلل لوصولاب



 ةمئاق تايوتحم نم ققحتلل يليصفتلا ريرقتلا اذه يف "جئاتنلا" مسق نم ققحت
.(dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا

اهحالصإو ءاطخألا فاشكتسا

.ليكشت اذه ىرحتي نأ رفوتي ةددحم ةمولعم نم ام ايلاح كانه



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


