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ةمدقملا

ISE نيب (نامألا ةعومجم لدابت لوكوتورب) SXP لاصتا نيوكت ةيفيك دنتسملا اذه حضوي
(Identity Services Engine) و ASAv (يرهاظلا فيكتلل لباقلا نامألا زاهج).

SXP لدابت لوكوتورب وه SGT (نامألا ةعومجم ةمالع) همدختسي يذلا TrustSec تانييعت رشنل



IP ىلإ SGT ةزهجأل TrustSec. ريوطت مت SXP فرطلا ةزهجأ كلذ يف امب تاكبشلل حامسلل
اهل نوكي نأب بيقرلل رطسلا يف تامالع عضو معدت ال يتلا ةميدقلا Cisco ةزهجأ وأ ثلاثلا
توص ربكمك دحاو زاهج لمعي ثيح ،ةشاشلا عيمجت لوكوتورب وه TrustSec. SXP تايناكمإ
نوكيو IP-SGT طباور لاسرإ نع الوؤسم SXP توص ربكم نوكي .يغصمك رخآلا لمعي امنيب
TCP 64999 ذفنم SXP لاصتا مدختسي .طباورلا هذه عيمجت نع الوؤسم عمتسملا
.لئاسرلا ةلاصأ/ةمالسل MD5 و يساسألا لقنلا لوكوتوربك

:يلاتلا طابترالا دنع IETF ةدوسمك SXP رشن مت

https://datatracker.ietf.org/doc/draft-smith-kandula-sxp/

ةيساسألا تابلطتملا

تابلطتملا

:TrustSec قفاوت ةفوفصم

http://www.cisco.com/c/en/us/solutions/enterprise-networks/trustsec/solution-overview-listing.html

ةمدختسملا تانوكملا

ISE 2.3

ASAv 9.8.1

ASDM 7.8.1.150

ةكبشلل يطيطختلا مسرلا

IP نيوانع 

ISE: 14.36.143.223

ASAv: 14.36.143.30

https://datatracker.ietf.org/doc/draft-smith-kandula-sxp/
/content/en/us/solutions/enterprise-networks/trustsec/solution-overview-listing.html


ةيلوألا ةئيهتلا

ISE ةكبش زاهج

ةكبش زاهجك ASA ليجست

ةفاضإ < ةكبشلا ةزهجأ < تانوكملا < TrutSec < لمعلا زكارم



هليزنتو (OOB) قاطنلا جراخ يمحم لوصو غوسم ءاشنإ



ASDM AAA مداخ نيوكت

AAA مداوخ ةعومجم ءاشنإ

...ةرادإ < مداوخلا ةعومجم دادعإ < Identity by TrustSec < ةيامحلا رادج < نيوكتلا

ةفاضإ < AAA مداوخ تاعومجم



●<ةعومجملا مسا> :AAA مداوخ ةعومجم

●يكيمانيدلا ضيوفتلا نيكمت



مداوخلا ةعومجم ىلإ مداخ ةفاضإ

ةفاضإ < ةددحملا ةعومجملا يف مداوخلا

●<IP: <ISE IP address ناونع وأ مداخلا مسا

●1812 :مداخلا ةقداصم ذفنم

●1813 :مداخلا ةبساحم ذفنم

●Cisco0123 :مداخلا رس حاتفم

●Cisco0123 :ةماعلا رورملا ةملك



ISE نم هليزنت مت يذلا PAC داريتسإ

...PAC داريتسإ < مداوخلا ةعومجم دادعإ < Identity by TrustSec < ةيامحلا رادج < نيوكتلا

●Cisco0123 :رورملا ةملك

ةئيبلا تانايب ثيدحت

ةئيبلا تانايب ثيدحت < مداوخلا ةعومجم دادعإ < Identity by TrustSec < ةيامحلا رادج < نيوكتلا



ققحتلا

ةرشابملا ISE تالجس

ةرشابملا تالجسلا < RADIUS < تايلمعلا







ISE نامأ تاعومجم

نامألا تاعومجم < تانوكملا < TrustSec < لمعلا زكارم



ASDM PAC

TrustSec > PAC ةطساوب فيرعت < صئاصخ < ةبقارم



ASDM ل ةيئيبلا نامألاو تانايبلا تاعومجم

ةئيبلا تانايب < TrustSec ةطساوب فيرعت < صئاصخ < ةبقارم



ASDM SXP نيوكت

SXP نيكمت



(SXP) بيقرلا لدابت لوكوتورب نيكمت < Identity by TrustSec < ةيامحلا رادج < نيوكتلا

ةيضارتفالا SXP رورم ةملكو يضارتفالا SXP ردصمل IP ناونع نييعت

لاصتالا رئاظن < TrustSec ةطساوب ةيوهلا < ةيامحلا رادج < نيوكتلا

SXP ريظن ةفاضإ

ةفاضإ < لاصتالا ءارظن < TrustSec ةطساوب ةيوهلا < ةيامحلا رادج < نيوكتلا

●<ISE IP ناونع> :ريظنلل IP ناونع



ISE SXP نيوكت

يمومعلا SXP رورم ةملك دادعإ

SXP تادادعإ < تادادعإ < TrustSec < لمعلا زكارم

●Cisco0123 :ةيملاعلا رورملا ةملك

SXP زاهج ةفاضإ

ةفاضإ < SXP ةزهجأ < TrustSec > SXP < لمعلا زكارم



SXP نم ققحتلا

ISE SXP نم ققحتلا

SXP ةزهجأ < TrustSec > SXP < لمعلا زكارم

ISE SXP تانييعت

SXP تانييعت عيمج < TrustSec > SXP < لمعلا زكارم



ASDM SXP نم ققحتلا

SXP تالاصتإ < TrustSec ةطساوب فيرعت < صئاصخ < ةبقارم

بيقرلا نييعتل SXP IP ملعتب ASDM ماق

IP تانييعت < TrustSec ةطساوب فيرعت < صئاصخ < ةبقارم



ISE ىلع ذوخأملا ةمزحلا طاقتلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


