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ةمدقملا

مادختساب رشن ةيلمع يف يجراخلا +TACACS مداخ مادختسال ةزيملا دنتسملا اذه فصي
Identity Service Engine (ISE) ليكوك.

ةيساسألا تابلطتملا

تابلطتملا

●.ISE ىلع ةزهجألا ةرادإل يساسألا مهفلا

ىلع قيبطتلل لباقلا ،Identity Service Engine نم 2.0 رادصإلا ىلإ دنتسملا اذه دنتسي
.2.0 نم ىلعأ Identity Service Engine نم رادصإ يأ

●

ةمدختسملا تانوكملا

مداخ يأ ىلإ اعجرم نوكيل دنتسملا اذه يف ACS ىلإ عجرم يأ ريسفت نكمي :ةظحالم
TACACS+ ىلع نيوكتلا فلتخي دق ،كلذ عمو .يجراخ ACS مداخ يأ ىلع نيوكتلاو
TACACS رخآ.

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Identity Service Engine 2.0●

●5.7 (ACS) لوصولاب مكحتلا ماظن

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.نيوكتلا يف رييغت يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش



نيوكتلا

.ACS ىلإ ليكولل +TACACS تابلطل ISE نيوكت ىلع مسقلا اذه دعاسي

ةكبشلل يطيطختلا مسرلا

ISE نيوكت

ةقداصمل اهمادختسإ نكميو ISE ىلع ةددعتملا ةيجراخلا TACACS مداوخ نيوكت نكمي
< لمعلا زكارم ىلإ لقتنا ،ISE ىلع يجراخلا +TACACS مداخ نيوكت لجأ نم .نيمدختسملا
ةئبعتو ةفاضإ قوف رقنا .ةيجراخلا TACACS مداوخ < ةكبشلا دراوم < ةزهجألا ةرادإ
.يجراخلا مداخلا ليصافت

1.

.ACS يف مدختسملا رسلا هسفن وه مسقلا اذه يف رفوتملا كرتشملا رسلا نوكي نأ بجي

مداخ لسلست يف هتفاضإ بجي ،هنيوكت مت يذلا يجراخلا TACACS مداخ مادختسال
TACACS جهنلا تاعومجم يف همادختسال. in order to تلكش TACACS لسلست لدان،
قوف رقنا .لسلست لدان TACACS < دروم ةكبش < ةرادإ ةادأ < لمع زكارم ىلإ لقتنا
اذه يف اهمادختسال ةبولطملا مداوخلا رتخاو ليصافتلا ةئبعتب مق ،ةفاضإ
.لسلستلا

2.



ةيرعتو ليجستلا يف مكحتلا .نيرخآ نيرايخ ريفوت مت ،مداخلا لسلست ىلإ ةفاضإلاب
.مدختسملا مسا

وأ ISE ىلع ايلحم ةبساحملا تابلط ليجستل امإ ارايخ ليجستلا يف مكحتلا يطعي
.اضيأ ةقداصملا عم لماعتي يذلا يجراخلا مداخلا ىلإ ةبساحملا تابلط ليجستل

لبق ددحم ديدحت قيرط نع ةقحاللا وأ ةئدابلا بطشل مدختسملا مسا ديرجت مادختسإ متي
.يجراخ TACACS مداخ ىلإ بلطلا هيجوت ةداعإ

جهنلا تاعومجم نيوكت بجي ،هنيوكت مت يذلا يجراخلا TACACS مداخ لسلست مادختسال
مادختسال تاسايسلا تاعومجم نيوكتل .هؤاشنإ مت يذلا لسلستلا مادختسال
ةرادإ تاسايس تاعومجم < ةزهجألا ةرادإ < لمعلا زكارم ىلإ لقتنا ،يجراخلا مداخلا لسلست
.ليكولا لسلست لوقي يذلا يكلساللا رزلا ليدبت .[تاسايسلا ةعومجم ددح] < ةزهجألا
.هؤاشنإ مت يذلا يجراخلا مداخلا لسلست رتخأ

3.



ACS نيوكت

ISE نيوكتل .TACACS بلط لاسرإب موقيس رخآ ةكبش زاهج درجم ISE دعي ،ACS ل ةبسنلاب
قوف رقنا .AAA ءالمعو ةكبشلا ةزهجأ < ةكبشلا دراوم ىلإ لقتنا ،ACS يف ةكبش زاهجك
ىلع هنيوكت مت امك كرتشملا رسلا سفن مادختساب ISE مداخ ليصافت ةئبعتو ءاشنإ
ISE.

.رماوألا تاعومجمو shell تافيصوتو ةدوجوملا ACS ىلع ةزهجألا ةرادإ تاملعم نيوكتب مق
< ةزهجألا ةرادإ < تانوذألاو ليوختلا < جهنلا رصانع ىلإ لقتنا ،Shell تافيصوت نيوكتل
ةصصخملا تامسلاو ةكرتشملا ماهملاو مسالا نيوكتو ءاشنإ قوف رقنا .Shell تافيصوت
.تابلطتملل اقفو



< زاهجلا ةرادإ < تانوذألاو ليوختلا < جهنلا رصانع ىلإ لقتنا ،رماوألا تاعومجم نيوكتل
.بلطتملا بسح ليصافتلا ةئبعتو ءاشنإ قوف رقنا .رماوألا تاعومجم



دعاوق نيوكتل.تابلطتملل اقفو ةمدخلا ديدحت ةدعاق يف ةددحملا لوصولا ةمدخ نيوكتب مق
< يضارتفالا زاهجلا لوؤسم< لوصولا تامدخ < لوصولا تاسايس ىلإ لقتنا ،لوصولا ةمدخ
دعاوق نيوكت نكمي .ةقداصملل همادختسإ مزلي يذلا ةيوهلا نزخم ديدحت نكمي ثيح ةيوهلا
زاهجلا لوؤسم< لوصولا تامدخ < لوصولا تاسايس ىلإ لاقتنالا لالخ نم ليوختلا
.ضيوفتلا < يضارتفالا

كلذو ةنيعم ةزهجأب ةصاخلا shell تاهجاوو ليوختلا تاسايس نيوكت فلتخي دق :ةظحالم
.دنتسملا اذه قاطن جراخ

ةحصلا نم ققحتلا

.حيحص لكشب لمعي نيوكتلا نأ نم دكأتلل مسقلا اذه مدختسأ

ىلإ يدؤيس ACS وأ ISE نيوكت يف أطخ يأو .ACS و ISE نم لك ىلع ةحصلا نم ققحتلا نكميو
ةقداصملا تابلط ةجلاعم ىلوتيس يذلا يساسألا مداخلا وه ACS .ةقداصملا لشف
امب .تابلطلل ليكوك لمعي امك ،هنمو ACS مداخ هاجت ةيلوؤسملا ISE لمحتيو ،ضيوفتلاو
نأ نكمي ليوختلا بلط وأ ةقداصملا نم ققحتلا نإف ،نيمداخلا الك لالخ نم ربعت ةمزحلا نأ



.نيمداخلا الك ىلع متي

لصي يلاتلابو .ACS سيلو TACACS مداخك ISE مادختساب ةكبشلا ةزهجأ نيوكت متي
ةجاحب بلطلا ناك اذإ ام ISE ررقي ،اهنيوكت مت يتلا دعاوقلا ىلإ ادانتساو ،الوأ ISE ىلإ بلطلا
ىلع TACACS Live تالجس يف ءارجإلا اذه نم ققحتلا نكمي .يجراخ مداخ ىلإ ههيجوت ةداعإ ىلإ
ISE.

.ةرشابملا تالجسلا < TACACS < تايلمعلا ىلإ لقتنا ،ISE ىلع ةرشابملا تالجسلا ضرعل
نيعم بلط ليصافت ةعجارم نكميو ةحفصلا هذه ىلع ةرشابملا ريراقتلا ةدهاشم نكمي
.ةيمهألا يذ ددحملا بلطلا كلذب قلعتملا ةربكملا ةسدعلا زمر قوف رقنلاب

                                       

ليغشتلا ءدب ةبقارم < ريراقتلاو ةبقارملا ىلإ لقتنا ،ACS ىلع ةقداصملا ريراقت ضرعل
(AAA) ةبساحملاو ضيوفتلاو ةقداصملا لوكوتورب < ريراقتلاو ةبقارملا < ريراقتلا ضراعو
ةنوقيأ قوف رقنلاب نيعم بلط ليصافت ةعجارم نكمي ،ISE لثم .TACACS ةقداصم <
 ةيمهأ هل يذلا ددحملا بلطلا كلذب ةقلعتملا ةربكملا ةسدعلا



اهحالصإو ءاطخألا فاشكتسا

اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

ىلإ ريشت اهنإف ،لكشلا يف ةحضوملا أطخلا ةلاسر ISE ىلع ريرقتلا ليصافت ترهظأ اذإ .1
.(NAD) ةكبشلا زاهج وأ ISE ىلع هنيوكت مت حلاص ريغ كرتشم رس

مدختسملا لوصو ضفر متي نكلو ISE ىلع بلطل ةقداصم ريرقت دوجو مدع ةلاح يف .2 
.رومأ ةدع ىلإ ةداع كلذ ريشي ،ةكبشلا زاهج ىلإ يئاهنلا

●.ISE مداخ ىلإ هسفن بلطلا لصي مل

ىلإ +TACACS نم بلط يأ طاقسإ متيسف ،ISE ىلع ةزهجألا ةرادإ صخش ليطعت مت اذإ
ISE تالجس وأ ريراقتلا يف كلذ سفن ىلإ ريشت تالجس يأ ضرع متي نل .تمصب Live.
ظحالو ريرحت قوف رقنا .[ةدقعلا ددح] < رشن < ماظن < ةرادإ ىلإ لقتنا ،كلذ نم ققحتلل
وه امك ةماعلا تادادعإلا بيوبتلا ةمالع لفسأ "ةزهجألا ةرادإ ةمدخ نيكمت رايتخالا ةناخ
.ISE ىلع "ةزهجألا ةرادإ" لمعت يكل هذه رايتخالا ةناخ نم ققحتلا بجي .لكشلا يف حضوم

●



عيمج طاقسإ متيسف ،هتيحالص ةدم ءاهتنا دعب ادوجوم زاهجلا ةرادإ صيخرت نكي مل اذإ
ل ةيموسرلا مدختسملا ةهجاو يف تالجس يأ ضرع متي ال .تمصب +TACACS تابلط
.زاهجلا ةرادإ صيخرت نم ققحتلل صيخرت < ماظن < ةرادإ ىلإ لقتنا .هسفن

●

،ISE ىلع حيحص ريغ ةكبش زاهجل IP نيوكت مت اذإ وأ ةكبشلا زاهج نيوكت متي مل اذإ
متي الو ليمعلا ىلإ ةباجتسإ يأ لاسرإ متي مل .تمصب ةمزحلا طاقسإب ISE موقيسف
+TACACS ل ISE كولس يف ريغت اذهو .ةيموسرلا مدختسملا ةهجاو يف تالجس يأ ضرع
ليمع وأ فورعم ريغ ةكبش زاهج نم ءاج بلطلا نأب ملعي يذلا ACS كولسب هتنراقم دنع
AAA.

●

اذه نم ققحتلا نكمي .ISE ىلإ دعت مل ةباجتسالا نكلو ACS ىلإ بلطلا لصو
.لكشلا يف حضوم وه امك يفاضإلا ىوتحملا ردصمب ةقلعتملا ريراقتلا نم ويرانيسلا
وأ ISE ل هنيوكت مت يذلا ACS ىلع امإ حلاص ريغ كرتشم رس ببسب كلذ نوكي ام ةداعو
.ACS ل هنيوكت مت يذلا ISE ىلع

●

صاخلا IP ناونع نيوكت متي مل وأ ISE نيوكت متي مل اذإ ىتح ةباجتسالا لاسرإ متي نل
ةظحالم نكمي ،عاطقلا اذه لثم يف .ةكبشلا زاهج نيوكت يف ACS ىلع ISE ةرادإ ةهجاوب
.ACS لا ىلع لكشلا يف ةلاسرلا

●

●ىلع ريراقت يأ ةدهاشم متي ال نكلو ACS ىلع حجان ةقداصم ريرقت ىلع عالطالا مت اذإ



ISE اذه نم ققحتلا نكمي .ةكبشلا يف ةلكشم كلذ نوكي دقف ،مدختسملا ضفر متيو
عيمجتل .ةيرورضلا ةيفصتلا لماوع مادختساب ISE ىلع ةمزح طاقتلا لالخ نم ءارجإلا
تاودأ < اهحالصإو ءاطخألا فاشكتسأ < تايلمعلا ىلإ لقتنا ،ISE ىلع ةمزح طاقتلا
.TCP غيرفت < ةماع تاودأ < صيخشتلا

بلطلا نأ امإ كلذ ينعي دقف ،ACS ىلع سيل نكلو ISE ىلع ريراقتلا ضرع نكمي ناك اذإ .3
نكمي يتلاو ISE ىلع تاسايسلا تاعومجمل ئطاخ نيوكت ببسب ACS ىلإ لصي مل
ةلكشم ببسب وأ ISE نع يليصفتلا ريرقتلا ىلإ ادانتسا اهحالصإو ءاطخألا فاشكتسأ
.ACS ىلع ةمزح طاقتلا ةطساوب اهديدحت نكمي ةكبشلا يف

نم اعونمم مدختسملا لازي ال نكلو ACS و ISE نم لك ىلع ريراقتلا ىلع عالطالا مت اذإ .4
يتلاو ACS ىلع لوصولا تاسايس نيوكت يف ةلكشم بلاغلا يف نوكت اهنإف ،لوصولا
بجي امك .ACS لوح يليصفتلا ريرقتلا ىلإ ادانتسا اهحالصإو ءاطخألا فاشكتسأ نكمي
.ةكبشلا زاهج ىلإ ISE نم ةدئاعلا رورملا ةكرحب حامسلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


