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ةمدقملا

ءانثأ Active Directory (AD) ةعومجم دادرتسإ ءانثأ ةلكشملا لح ةيفيك دنتسملا اذه حضوي
:ةرشابملا تالجسلا يف أطخلا اذه ةظحالم متي امنيب ،ةقداصملا

ERROR_TOKEN_GROUPS_INSUFFICIENT_PERMISSIONS

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco نم ةيوهلا تامدخ كرحم

Microsoft Active Directory●

ةمدختسملا تانوكملا

.Identity Services Engine (ISE) نم ةددحم جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

ةلكشملا

سيل AD ىلإ ISE ىلإ مامضنالل مدختسملا مدختسملا مدختسملا باسح نأ يه ةلكشملا
باسح مادختسإ مت اذإ كلذ ثدحي نلو .TokenGroups ىلع لوصحلل ةحيحص تازايتما هيدل
Domain Admin ىلإ مامضنالل ISE ىلإ AD. (دقع) ةدقع ةفاضإ بجي ،ةلكشملا هذه لحل ISE ىلإ
:ISE (دقع) ةدقع ىلإ تانوذألا هذه ريفوتو مدختسملا باسح

●ةمئاقلا تايوتحم

●صئاصخلا ةفاك ةءارق



●ةءارقلا تانوذأ

ISE 1.3 AD ةقداصم لباقم قيقدت) ةحيحص ودبت مدختسملل تانوذألا نأ مغر ،رادصإ اذه تيأر
-ad يف ءاطخألا هذه رهظت .("زيمملا زمرلا تاعومجم بلجل فاك ريغ زايتما" :أطخ عم لشفي
agent.log:

28/08/2016 17:23:35,VERBOSE,140693934700288,Error code: 60173 (symbol:

LW_ERROR_TOKEN_GROUPS_INSUFFICIENT_PERMISSIONS),lsass/server/auth-providers/ad-open-

provider/provider-main.c:7409

28/08/2016 17:23:35,VERBOSE,140693934700288,Error code: 60173 (symbol:

LW_ERROR_TOKEN_GROUPS_INSUFFICIENT_PERMISSIONS),lsass/server/api/api2.c:2572

لحلا

:ةيلاتلا تاوطخلا ذيفنتب مق ،مدختسملا باسحل ةبولطملا تانوذألا ريفوتل

:AD مدختسم باسح صئاصخ ىلإ AD ىلع لقتنا .1

:ةفاضإ قوف رقناو نيمأت بيوبت ةمالع رتخأ .2

/content/en/us/support/docs/security/identity-services-engine/200349-ISE-1-3-AD-Authentications-Fail-with-Err.html
/content/en/us/support/docs/security/identity-services-engine/200349-ISE-1-3-AD-Authentications-Fail-with-Err.html


:نئاكلا عاونأ ديدحت .3



:قفاوم قوف رقناو رتويبمكلا ةزهجأ ددح .4

:OK قوف رقناو (لاثملا اذه يف VCHRENEK-ISE4) ISE فيضملا مسا جردأ .5



:ةمدقتم تارايخ قوف رقناو ISE ةدقع ددح .6



:ريرحت قوف رقناو ISE زاهج باسح ددح ،ةمدقتملا نامألا تادادعإ نم .7



:قفاوم قوف رقناو ISE زاهج باسحل تانوذألا هذه ريفوتب مق .8

:لكاشم يأ نود AD تاعومجم دادرتسإ بجي ،تارييغتلا هذه دعب



ةفاك ىلإ الثامتم اخسن تارييغتلا خسن بجيو نيمدختسملا ةفاكل ءارجإلا اذه ذيفنت بجي
.لاجملا يف لاجملاب مكحتلا تادحو



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


