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ISE GUI رورم ةملك دادرتسإ ةيلآ

ةمدقملا

 Identity Services Engine (ISE) CLI ل رورملا ةملك دادرتسال ةفلتخم تايلآ دنتسملا اذه فصي
.زاهجلا عون ىلإ ادانتسا GUI و

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.ISE ب ةيساسأ ةفرعم
•.Cisco نم ةرادإلا يف ةلماكتملا مكحتلا ةدحوب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 (U2 5.1 ل ىندألا دحلا) ESXi 5.x ل (يضارتفالا) VMware نم 8 رادصإلا) ISE يرهاظلا زاهجلا 
)

•

•ISE 3500 Series (ISE-3515-K9 / ISE-3595-K9) زاهج 
•SNS-3600 Series (SNS-3615-K9 /SNS-3655-K9/SNS-3695-K9) زاهج 

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



رورملا ةملك دادرتسإ ءارجإ

ISE يرهاظلا زاهجلل رورملا ةملك دادرتسإ

 ةئيبلا يف هليغشت متي يذلا يلاحلا ISE رادصإب صاخلا ISO فلم ليزنتب مق .1 ةوطخلا
.يرهاظلا زاهجلا تانايب زكرم ىلإ هليمحتو Cisco جمارب ليزنت عقوم نم

.ISE يرهاظلا زاهجلا ليغشت فاقيإب مق .2 ةوطخلا

.Edit Settings ددحو ةمئاقلا نم ISE VM نميألا سواملا رزب رقنا .3 ةوطخلا

.datastore فلم ISO تحت رادصإلا اذه ىلإ هحفصتو ISE ISO رادصإVirtual Hardware > CD/DVD ىلإ لقتنا ،ةشاشلا يف .4 ةوطخلا



.ةروصلا يف حضوم وه امك Connect At PowerOn رقنا .5 ةوطخلا



 OK رقنا مث ،انه ةروصلا يف Force BIOS Setup حضوم وه امك رايخلا نيكمتب مق ،Options > Boot options ىلإ لقتنا .6 ةوطخلا

.ةعباتملل

.BIOS رمأ هجومب ةصاخلا يرهاظلا زاهجلا مكحت ةدحو بقارو ISE VM يرهاظلا زاهجلا ليغشتب مق .7 ةوطخلا

.لوألا عضوملا ىلإ هرضحاو CD-ROM Drive ديهمتلا بيترت رييغتب مق .8 ةوطخلا



:اهءالمعو VMware مداوخ Cisco ISE معدي

•  

 RHEL 7 معد متي .ثدحأ رادصإ وأ 9 رادصإلا وه (U2 5.1 ل ىندألا دحلا) ESXi 5.x ل (يضارتفالا) VMware نم 8 رادصإلا نوكي

.ثدحألا تارادصإلاو 9 رادصإلا VMware ةزهجأ عم

 

•  

VMware ل (يضارتفالا) 11 رادصإلا ESXi 6.x

 

 ةحفص نم 3 رايخلا ددح .BIOS نيوكت عضو نم جورخلاو ةديدجلا ليغشتلا ءدب رمأ تادادعإ ظفحل رزلا Enter ىلع طغضا .9 ةوطخلا

.System Utilities (Keyboard/Monitor) ءدبلل "ISE تبثم"



 

 مت يتلا نيلوؤسملا تاباسح ةمئاق 1 رايخلا رفوي .لوؤسملا رورم ةملك دادرتسإ لجأ System Utilities نم 1 رايخلا ددح .10 ةوطخلا

.ISE زاهج ىلع اهنيوكت

 System ةعباتمو ةديدجلا رورملا ةملك ظفحل y لخدأ .ةديدج رورم ةملك لخدأو admin مدختسملا مسال 1 رايخلا ددح .11 ةوطخلا

Utilities ةحفصلا.



.ةحفصلا System Utilities نم جورخلل q لخدأ

.يلاحلا تباثلا صرقلا نم ISE ديهمتل Enter رقنا .12 ةوطخلا

 ةملك دادرتسإ دعب لوأ رايخك ةتباثلا صارقألا كرحم ىلإ ديهمتلا رمأ ةداعتسال 8-6 تاوطخلا ذيفنتب مق .(يرايتخإ) .13 ةوطخلا

 ةداعإ اهيف متي ةرم لك يف لوؤسملا رورم ةملك دادرتسإ ةبلاطم لاخدإ ىلإ جاتحت ال ثيحب ةبولطم ةوطخلا هذه .حاجنب رورملا



.ISE VM ديهمت

 ةقيقد 30 ىلإ 15 نم حوارتت ةدمل رظتناف ،هالعأ ةروكذملا تاوطخلا عابتا دعب ةديدجلا رورملا ةملك لمعت مل اذإ :ةظحالم

.ISE ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا ليجست ةلواحم لبق

 SNS-36XX Series زاهجل رورملا ةملك دادرتسإ

:ISE معدت يتلا SNS 3600 ةلسلس ةزهجأ نم عاونأ ةثالث كانه

• SNS-3615

• SNS-3655

• SNS-3695

:SNS 3600 Series ةزهجأ ىلع رورملا ةملك دادرتسال ناتقيرط كانه

• Cisco نم (CIMC) ةلماكتملا ةرادإلا يف مكحتلا ةدحو مادختسإ لالخ نم رورملا ةملك دادرتسإ

• ديهمتلل لباق USB ذفنم مادختسإ لالخ نم رورملا ةملك دادرتسإ

CIMC مادختسإ لالخ نم رورملا ةملك دادرتسإ

 ةادألا مادختساب ماظنلا دادعإ ىلإ عجرا .36xx ةلسلس ةزهجأ ىلع CIMC نيوكت دادعإ هذه رورملا ةملك دادرتسإ ةقيرط بلطتت

.CIMC نيوكت تاوطخ لوح ديزملا ةفرعمل Cisco IMC نيوكتل ةدعاسملا

 CIMC لاصتا لالخ نم ةدعاسملا KVM ةادأ مادختسإ نكمي .SNS-36XX و Cisco SNS-35XX ةزهجأ ةرادإل CIMC لاصتا مادختسإ

.Cisco SNS-36XX زاهج وأ Cisco SNS-35XX زاهج ىلع BIOS نيوكت كلذ يف امب ،تايلمعلا عيمج ذيفنتل

 نم تنرثيإ تالبك ليصوتل (NIC) ةكبشلا ةهجاو ةقاطب عضو دادعإ يف اهديدحت مت يتلا ذفانملا مدختسأ .1 ةوطخلا

 لاصتالا ةطشنلا ةلماخلاو ةطشنلا (NIC) ةكبشلا ةهجاو ةقاطب راركت تادادعإ بلطتت .مداخلا ىلإ (LAN) ةيلحملا ةكبشلا

.CIMC نيوكت ليلد يف ةيليصفت تامولعم ريفوت متي .نيذفنمب

 ىلإ IP ناونع دنتسي .ةدعاسملا CIMC دادعإ ةادأ ىلإ لوخدلا ليجستل CIMC ب صاخلا IP ناونعو حفصتم مدختسأ .2 ةوطخلا

.(DHCP مداخ لبق نم نيعملا ناونعلا وأ تباث ناونع امإ) CIMC نيوكت تاوطخ ءانثأ اهؤارجإ مت يتلا CIMC نيوكت تادادعإ

.رورملا ةملك يه ةيضارتفالا رورملا ةملك .admin وه مداخلل يضارتفالا مدختسملا مسا :ةظحالم

.CIMC ةباوب ىلإ لوخدلا ليجستل رورملا ةملكو مدختسملا مسا لخدأ .3 ةوطخلا

Launch KVM Console .رقنا .4 ةوطخلا

.بيوبتلا ةمالع Virtual Media قوف رقنا .5 ةوطخلا

https://www.cisco.com/c/en/us/td/docs/security/ise/sns3600hig/b_sns_3600_install/b_sns_3600_install_chapter_01.html#task_xfm_n3r_fz
https://www.cisco.com/c/en/us/td/docs/security/ise/sns3600hig/b_sns_3600_install/b_sns_3600_install_chapter_01.html#task_xfm_n3r_fz
https://www.cisco.com/c/en/us/td/docs/security/ise/sns3600hig/b_sns_3600_install/b_sns_3600_install_chapter_01.html#task_xfm_n3r_fz


.ليمعلا ضرعتسم ليغشتب موقي يذلا ماظنلا نم ISO يلاحلا ISE رادصإ ديدحتل Create Image رقنا .6 ةوطخلا

.هؤاشنإ مت يذلا يرهاظلا CD/DVD صارقأ كرحم لباقم رايتخالا Mapped ةناخ ددح .7 ةوطخلا

.ISO ةروص مادختسإ لالخ نم Cisco SNS-36XX وأ Cisco SNS-35XX زاهج ديهمت Macros > Ctrl-Alt-Del رتخأ .8 ةوطخلا

.ةروصلا هذه يف حضوم وه امك ةلثامم ةشاش رهظت .ديهمتلا ةمئاق ضرعل F6 ىلع طغضا .9 ةوطخلا

.انه ةلاسرلا ضرع متي .Enter طغضاو هنييعت مت يذلا DVD صرق/طوغضملا صرقلا ددح .10 ةوطخلا

 

Welcome to the Cisco ISE 2.x Recovery Available boot options:

 
 

[1] Cisco Secure ISE Installation (Keyboard/Monitor) [2] Cisco Secure ISE Installation (Serial Console) [3] System Utilities (Keyboard/Monitor  

[4] System Utilities (Serial Console) 

<Enter> Boot existing OS from hard disk. Enter boot option and press <Enter> boot:

 

 نم لوصولا ناك اذإ 4 لخدأ وأ ،زاهجلاب ةلصتملا ويديفلا ةبقارمو حيتافملا ةحولل 3 لخدأ) 4 رايخلا وأ 3 رايخلا ددح .11 ةوطخلا

:(يلحم ةيلسلست مكحت ةدحو ذفنم لاصتا لالخ

https://www.cisco.com/c/dam/en/us/td/i/300001-400000/300001-310000/303001-304000/303024.tif/_jcr_content/renditions/303024.jpg


 

.عباتو انه ةشاشلا نم 1 رايخلا ددح

 

.رورملا ةملك نييعت ةداعإل enter ىلع طغضاو ةمئاقلا نم بولطملا مدختسملا مسا ددح .12 ةوطخلا

:مكحتلا ةدحو ضرعت

 

Admin username: [1]:admin [2]:admin2 [3]:admin3 [4]:admin4 Enter number of admin for password recovery:2 Password: Verify password: Save change and reboot? [Y/N]:y Password reset is completed.

 



ديهمتلل لباق USB ذفنم مادختسإ لالخ نم رورملا ةملك دادرتسإ

.Cisco ISE تيبثتل ديهمتلل لباق USB زاهج ءاشنإ عجار .ديهمتلل لباق USB صارقأ كرحم ءاشنإب مق :ءدبلا لبق

 

.Cisco SNS-36XX وأ Cisco SNS-35XX زاهج ليغشتب مق .1 ةوطخلا

.USB ذفنم ىلإ Cisco Secure ISE ISO ةروص ىلع يوتحي يذلا ليغشتلل لباقلا USB صارقأ كرحم ةفاضإب مق .2 ةوطخلا

.مكحتلا ةدحو ىلع BIOS عضو ىلإ لقتناو SNS-35XX زاهج ليغشت ةداعإب مق .3 ةوطخلا

.USB نم ديهمتلا رتخأ ،BIOS عضو يف .4 ةوطخلا

.Save رقناو BIOS عضو نم جرخأ .5 ةوطخلا

.USB نم ديهمتلاو ISE زاهج ليغشت ةداعإب مق .6 ةوطخلا

.انه ةلاسرلا ضرع متي

 

Welcome to the Cisco ISE 2.x Recovery To boot from hard disk press <Enter> Available boot options: [1] Cisco Secure ISE Installation (Keyboard/Monitor) [2] Cisco Secure ISE Installation (Serial Console) [3] System Utilities (Keyboard/Monitor [4] System Utilities (Serial Console) <Remove USB key and reboot to boot existing Hard Disk> Please enter boot option and press <Enter> boot: 3

 

 ذفنم ليصوتل 4 لخدأ وأ ويديفلا ةشاشو حيتافملا ةحول لالخ نم الصتم ناك اذإ 3 لخدأ) 4 رايخلا وأ 3 رايخلا ددح .7 ةوطخلا

 :(ةيلحم ةيلسلست مكحت ةدحو

.لوؤسملا رورم ةملك دادرتسإ ةمئاق ءدبل 1 رايخلا ددح .8 ةوطخلا

https://www.cisco.com/c/en/us/td/docs/security/ise/2-7/InstallGuide27/b_ise_InstallationGuide27/b_ise_InstallationGuide27_chapter_011.html#id_12079
https://www.cisco.com/c/en/us/td/docs/security/ise/2-7/InstallGuide27/b_ise_InstallationGuide27/b_ise_InstallationGuide27_chapter_011.html#id_12079
https://www.cisco.com/c/en/us/td/docs/security/ise/2-7/InstallGuide27/b_ise_InstallationGuide27/b_ise_InstallationGuide27_chapter_011.html#id_12079
https://www.cisco.com/c/en/us/td/docs/security/ise/2-7/InstallGuide27/b_ise_InstallationGuide27/b_ise_InstallationGuide27_chapter_011.html#id_12079


.رورملا ةملك نييعت ةداعإل enter ىلع طغضاو ةمئاقلا نم حيحصلا مدختسملا مسا ددح .9 ةوطخلا

 

Admin username: [1]:admin [2]:admin2 [3]:admin3 [4]:admin4 Enter number of admin for password recovery:2 Password: Verify password: Save change and reboot? [Y/N]:y   Password reset is completed.

 

يفاضإ ىوتحم

ISE GUI رورم ةملك دادرتسإ ةيلآ

.مكحتلا ةدحو ىلإ لوخدلا ليجستل CLI لوؤسم باسح مدختسأ .1 ةوطخلا

 مدختسملا مسا مهيدل .بيولا مدختسم ةهجاو لوؤسم باسح نع فلتخم مكحتلا ةدحو لوؤسم باسح نأ ركذت :ةظحالم

.ةفلتخم رورم تاملك مهل نوكي نأ نكمي نكلو هسفن

 بيو مدختسم ةهجاو ةرادإ رورم ةملك نييعتل رمألا application reset-passwd ise admin مدختسأ ،رماوألا رماوأ هجوم نم .2 ةوطخلا

.ةديدج

.ةروصلا هذه يف حضوم وه امك رورملا ةملك طبض ةداعإب ةبلاطم ةذفان رهظت .3 ةوطخلا

.بولطم وه امك ةديدجلا رورملا ةملك لخدأ .4 ةوطخلا

 مدختسملا ةهجاو ىلإ لوخدلا ليجستل ةديدجلا رورملا ةملك مدختسأ ،لمعت ةديدجلا رورملا ةملك نأ نم دكأتلل .5 ةوطخلا



.ةيموسرلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


