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ةمدقملا

ةيامحلا مادختساب ديدهتلا ىلع زكري يذلا NAC نيوكت ةيفيك دنتسملا اذه حضوي
مادختسإ نكمي .2.1 (ISE) ةيوهلا تامدخ كرحم ىلع (AMP) ةراضلا جماربلا نم ةمدقتملا
يف يكيمانيد لكشب مكحتلل ةينمألا تارغثلا مييقت جئاتنو ديدهتلا ةروطخ تايوتسم
اذه نم ءزجك اضيأ Posture تامدخ ةيطغت متي .ام مدختسم وأ ةياهن ةطقنل لوصولا ىوتسم
 .دنتسملا

وه امك Posture تامدخ رهظت ،AMP عم ISE 2.1 لماكت فصو وه ةقيثولا نم ضرغلا :ةظحالم
.ISE نم AMP رفون امدنع بولطم

ةيساسألا تابلطتملا



تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco نم ةيوهلا ةمدخ كرحم

●ةراضلا جماربلا نم ةمدقتملا ةيامحلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Identity Service Engine، 2.1 رادصإلا●

●8.0.121.0 (WLC) ةيكلساللا LAN ةكبش يف مكحتلا ةدحو

AnyConnect VPN Client 4.2.02075●

●Windows 7 ليغشتلا ماظنل 1 ةمدخلا ةمزح

نيوكتلا

ةكبشلل يطيطختلا مسرلا

يليصفت نايرج

لخدم ىلإ مدختسملا هيجوت ةداعإو AMP_Profile نييعت متيو ،ةكبشلاب ليمعلا لصتي .1
عيمج تيبثت متيسف ،زاهجلا ىلع AnyConnect فاشتكا متي مل اذإ .AnyConnect دادمإ
ةدحو لكل ةئيهتلا عفد متي .(VPN، AMP، Posture) اهنيوكت مت يتلا ةيطمنلا تادحولا
اذه فيرعتلا فلم عم ةيطمن

عضولا مييقت ليغشت متي ،AnyConnect تيبثت درجمب .2



FireAMP لصوم تيبثتب (AMP نيكمت ةادأ) AMP Enabler ةيطمنلا ةدحولا موقت .3

ىلإ اهغالبإو ريذحت ةلاسر يمرب AMP لصوم موقي ،ةراض جمارب ليزنت ليمعلا لواحي امدنع .4
AMP ةباحس

ISE ىلإ تامولعملا هذه AMP ةباحس لسرت .5

AMP ةباحس نيوكت

AMP ةباحس نم لصوملا ليزنت .1 ةوطخلا

ليزنتب مقو ةباتكلا ددح مث .لصوملا ليزنت < ةرادإلا ىلإ لقتنا ،لصوملا ليزنتل
FireAMP (Windows و Android و Mac و Linux). تيبثت فلمو قيقدت ديدحت مت ةلاحلا هذه يف
FireAMP ل Windows.

Audit_FireAMPSetup.exe ىمسي exe. فلم ءاشنإ ىلإ فلملا اذه ليزنت يدؤي :ةظحالم
بلطي نأ درجمب ارفوتم نوكيل بيولا مداخ ىلإ فلملا اذه لاسرإ مت .لاثملا يف
.AMP نيوكت مدختسملا

ISE نيوكت

عضولا طورشو تاسايس نيوكت .1 ةوطخلا

ىرت نأ كنكمي.فلملا ةلاح < عضولا < طورشلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
ةياهنلا ةطقن تناك اذإ ادوجوم فلملا نوكي نأ بجي .فلملا دوجول طيسب طرش ءاشنإ مت هنأ
:عضولل ةيطمنلا ةدحولا ةطساوب اهنم ققحتلا مت يتلا ةسايسلا عم ةقفاوتم



:بلطتمل طرشلا اذه مادختسإ متي



:Microsoft Windows ةمظنأل عضولا جهن يف بلطتملا اذه مادختسإ متي

عضولا فيرعت فلم نيوكت .2 ةوطخلا

مقو دراوملا < ليمعلا دادمإ < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
ليكو ةيعضو فيرعت فلم وأ (NAC) ةكبشلا ىلإ لوخدلا يف مكحتلا لماع ةفاضإب
AnyConnect

●

●AnyConnect ديدحت

●مداوخلا عيمجب لاصتالاب ليكولل حامسلل * فضأ ،عضولا لوكوتورب مسق نم

AMP فيرعت فلم نيوكت .3 ةوطخلا

Windows ليزنت مت .Windows Installer عقوم لوح تامولعم ىلع AMP فيرعت فلم يوتحي
Installer ةباحس نم قباس تقو يف AMP. نوكت نأ بجي .ليمعلا زاهج نم اهيلإ لوصولا بجي
.اضيأ ليمعلا زاهج ةطساوب اهب قوثوم ،تبثملا دجوي ثيح ،HTTPS مداخ ةداهش



ISE ىلإ XML فيرعت فلمو تاقيبطتلا ليمحت .2 ةوطخلا

●AnyConnect-win-4.2.02075-k9.pkg :يمسرلا Cisco عقوم نم ايودي قيبطتلا ليزنت

،دراوملا < ليمعلا دادمإ < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا ،ISE ىلع
يلحملا صرقلا نم ليكولا دراوم ةفاضإب مقو

●

●AnyConnect-win-4.2.02075-k9.pkg ددحو Cisco نم ةمدقملا مزحلا رتخأ



دراوم فضأو دراوملا < ليمعلا دادمإ < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
يلحملا صرقلا نم ليكولا

●

ددح .AnyConnect فيصوت بتكاو ليمعلا اهأشنأ يتلا مزحلا رتخأ
VPNDisable_ServiceProfile.xml

●

اذه نأل ارظن ،VPN ناونع ءافخإل VPNDisable_ServiceProfile.xml مادختسإ متي :ةظحالم
:VPNDisable_ServiceProfile.xml ىوتحم وه اذه .ةيطمنلا VPN ةدحو مدختسي ال لاثملا

<AnyConnectProfile xmlns="http://schemas.xmlsoap.org/encoding/"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-
instance"xsi:schemaLocation="http://schemas.xmlsoap.org/encoding/
AnyConnectProfile.xsd>
<ليمعلا ةئيهت> 
 <ServiceDisable>true</ServiceDisable>
 </ClientInitialization>
</AnyConnectProfile>

AnyConnect قفاوت ةدحو ليزنت .3 ةوطخلا

دراوم فضأو دراوملا < ليمعلا دادمإ < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
Cisco عقوم نم ليكولا

●

●ظفح قوف رقناو AnyConnect Windows Compliance Module 3.6.10591.2 ددح

http://schemas.xmlsoap.org/encoding/"
http://www.w3.org/2001/XMLSchema-instance"
http://www.w3.org/2001/XMLSchema-instance"
http://schemas.xmlsoap.org/encoding/


AnyConnect نيوكت ةفاضإ .4 ةوطخلا

مقو ،دراوملا < ليمعلا دادمإ < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
AnyConnect نيوكت ةفاضإب

●

ةيطمنلا AnyConnect تادحو عيمجو ةيطمنلا قفاوتلا ةدحو ددحو مسالا نيوكتب مق
(Posture و ،VPN، AMP) ةبولطملا

●

●ةيطمن ةدحو لكل اقباس هنيوكت مت يذلا فيصوتلا رتخأ ،فيصوتلا ديدحت يف



ليمعلا دادمإ دعاوق نيوكت .5 ةوطخلا

ليمعلا دادمإ دعاوق يف اقبسم هؤاشنإ مت يذلا AnyConnect نيوكت ىلإ ةراشإلا متت

ليوختلا تاسايس نيوكت .6 ةوطخلا

ليوختلا تاسايس مادختسإ متي .ليمعلا ريفوت لخدم ىلإ هيجوتلا ةداعإ الوأ متي
.عضولل ةيسايقلا



لماكلا لوصولا نييعت متي ،قفاوتلا درجمبو ،كلذ دعب



TC-NAC تامدخ نيكمت .7 ةوطخلا

ةمدخ نيكمت رايتخالا ةناخ ددح .ريرحتلا ةدقع < رشنلا < ةرادإلا تحت TC-NAC تامدخ نيكمت
NAC ديدهتلا ىلع زكترت يتلا.



AMP ئياهم نيوكت .8 ةوطخلا

رقنا .ةفاضإ < ةيجراخلا تاهجلا يدروم < تاديدهتلا ىلع زكري يذلا NAC < ةرادإلا ىلإ لقتنا
ظفح ىلع

نيوكتلل زهاج قوف رقنا ."نيوكتلل زهاج" ةلاح ىلإ لاقتنالا بجي 

يلاتلا ىلع رقناو ةباحس ددح 

.FireAMP يف لوؤسمك لوخدلا ليجستو FireAMP طابترإ قوف رقنا



،ءارجإلا اذه دعب .قفدلا ثدح ريدصت بلط ليوختل تاقيبطتلا ةحول يف حامسلا قوف رقنا
Cisco ISE ىلإ كهيجوت ةداعإ متت

ةراضلا جماربلا ،بيرم لاجمب لاصتالا ،بيرملا ليزنتلا ،لاثملا ليبس ىلع) ثادحألا ددح
نيوكت صخلم ضرع متي .اهتبقارم يف بغرت يتلا (Java Compromise قيبطت ،ةذفنملا
ةلاح ىلإ لوحملا ليثم تالاقتنا .نيوكتلا صخلم ةحفص يف لوحملا ليثم
.طاشنلا/لاصتالا



ةحصلا نم ققحتلا

ةياهنلا ةطقن

.PEAP (MSCHAPv2) ربع ةيكلساللا ةكبشلاب لاصتالا

.ليمعلا دادمإ لخدم ىلإ ةلصتملا هيجوتلا ةداعإ ةيلمع ءارجإ درجمب



ليمع تيبثت ISE بلطت ،ليمعلا زاهج ىلع ءيش يأ تيبثت متي مل هنأل ارظنو 
AnyConnect.

.ليمعلا زاهج نم هليغشتو (NSA) ةكبشلا دادعإ دعاسم قيبطت ليزنت بجي



.ةبولطملا فيرعتلا تافلمو تانوكملا بيكرتب ةرادإلا متهت



(AnyConnect ةيعضو) AnyConnect Posture ةيطمنلا ةدحولا موقت ،تيبثتلا ءاهتنا درجمب
.قفاوتلا صحف ءارجإب

AMP ليزنت متي هنإف ،ةقفاوتم ةياهنلا ةطقن تناك اذإ ،لماكلا لوصولا ريفوت عم
.AMP فيرعت فلم يف اقباس ددحملا بيولا مداخ نم هتيبثتو



.AMP لصوم رهظي



متي .zip فلم يف ةنمضملا EICAR ةلسلس ليزنت متي ليغشتلا ديق AMP رابتخال
.AMP ةباحس ىلإ هنع غالبإلا متيو ،ديدهتلا فاشتكا

AMP Cloud

.اهمادختسإ نكمي AMP ةباحسب ةصاخلا ديدهتلا تامولعم ةحول ليصافت نم ققحتلل



كنكمي ،ماهتالا عباصأو ةفوفصملاو ديدهتلا لوح ليصافتلا نم ديزم ىلع لوصحلا لجأ نم
.ةراض جمارب فاشتكا مت ثيح ،فيضملا قوف رقنلا

تاقيبطتلا < تاباسحلا ىلإ لاقتنالا كنكمي ،هليجست ءاغلإ وأ ISE ليثم ضرعل



(ISE) ةيوهلا فشك تامدخ كرحم

نم ققحتلل الوأ هيجوتلا ةداعإ ةيلمع ثدحت ،يداعلا عضولا قفدت ةيؤر متي هسفن ISE ىلع
متيو CoA Reauth لاسرإ متي ،ةقفاوتم ةياهنلا ةطقن نوكت نأ درجمب .ةكبشلا قفاوت
.PermitAccess عم ديدج فيرعت فلم نييعت

طاقن < قايسلا ةيؤر ةلاح ىلإ لاقتنالا كنكمي ،اهفاشتكا مت يتلا تاديدهتلا ضرعل
اهقارتخإ مت يتلا ةياهنلا طاقن < ةياهنلا



نم ديزملا ضرع متيس ،ديدهت بيوبتلا ةمالع ىلإ تلقتناو ةياهنلا ةطقن ديدحتب تمق اذإ
.ليصافتلا

ةياهنلا ةطقنل MAC ناونع ديدحت كنكمي ،ةياهن ةطقنل ديدهت ثدح نع فشكلا متي امدنع
ىلع ،اهنيوكت ةلاح يف) ANC ةسايس قيبطتو اهقارتخإ مت يتلا ةياهنلا طاقن ةحفص ىلع
.ةسلجلا ءاهنإل ضيوفتلا رييغت رادصإ كنكمي كلذ نم الدب .(لزع لاثملا ليبس

لوصولا ليمعلا دقفيو CoA لاصتا عطق لسري ISE نإف ،CoA لمع ةسلج ءاهنإ ديدحت مت اذإ
.ةكبشلا ىلإ



اهحالصإو ءاطخألا فاشكتسا

لجس نيوكت < ليجستلا < ماظنلا < ةرادإلا ىلإ لاقتنالا ISE ىلع ءاطخألا حيحصت نيكمتل
ىلإ TC-NAC تانوكمل لجسلا ىوتسم رييغتب مقو TC-NAC ةدقع ددح ،ءاطخألا حيحصت
ءاطخألا حيحصت

:ISE رماوأ رطس ةهجاو نم ةرشابم اهيلع لوصحلا كنكمي .irf.log - اهصحف بولطملا تالجسلا

ISE21-3ek/admin# show logging application irf.log tail

AMP ةباحس نم هيقلت متي ديدهتلا نإ لب



2016-06-30 18:27:48617   [IRF-AMQP-Dispatch-Notification-0][]

cisco.cpm.irf.amqp.NotificationDispatcher:processDelivery:53 -:::-  

.cisco.cpm.irf.service.irf.NotificationHandler$MyNotificationHandler@3fac8043

Message{Type=Notification messageId=THREAT_EVENT ='{"c0:00:401:8d:4b": [{"incident":

{"impact_qualification": "Painful"} "timestamp": 1467304068599 "vendor": "amp" "title": "  

"}]}' priority=0 timestamp=thu June 30 18:27:48 CEST 2016 amqpEnvelope=envelope(deliveryTag=79

redelivery=false exchange=irf.topic routingKey=irf.topic f.events.threat)

amqpProperties=#contentHeader<basic>(content-type=application/json content-encoding=null

headers=null delivery-mode=null priority=0 correlation-id=null reply-to=null expiration=null

message-id=THREAT_EVENT timestamp=null type=NOTIFICATION user-id=null app-id=fe80e16e-cde8-4d7f-

a836-54416ae5f4 cluster-id=null)}

2016-06-30 18:27:48617   [IRF-AMQP-Dispatch-Notification-0][]

cisco.cpm.irf.service.irfNotificationHandler:140 -::::---      :

Message{messageType=Notification messageId=THREAT_EVENT content='{"c0:4a:00:14:8d:4b" [""

{_impact: ": "Painful"} " ": 1467304068599 "": "AMP" "": "   "}]}' priority=0  =Thu Jun 30

18:27:48 CEST 2016 amqpEnvelope=envelope(deliveryTag=79 redelivery=false

exchange=irf.topic.events routingKey=irf.threat.threat) ampProperties#content=Envelope

header<basic>(content-type=application/json content-encoding=null headers=null delivery-

mode=null priority=0 correlation-id=null reply-to=null expiration=null message-id=THREAT_EVENT

timestamp=null type=NOTIFICATION user-id=null app-id=fe80e16e-cde8-4d7f-a836-54416ae56f4

cluster-id=null)}

2016-06-30   [IRF-AMQP-Dispatch-Notification-0][]

cisco.cpm.irf.amqp.NotificationDispatcher:processDelivery:59 -:::-    : envelope(deliveryTag=79

redelivery=false exchange=irf.topic.events routingKey=irf.events.threat)

#contentHeader<basic>(content-type=application/json encoding-content=null null=delivery=mode

null priority=0 correlation-id=null reply-to=null expiration=null message-id=THREAT_EVENT

timestamp=null type=NOTIFICATION user-id=null app-id=fe80e16e-cde8-4d7f-a836-545416ae56f4

cluster-id=null)

2016-06-30 18:27:48706   [IRF-EventProcessor-0][]

cisco.cpm.irf.service.IrfEventProcessor:parseNotification:221 -::::-  :

Message{Type=Notification messageId=THREAT_EVENT content='{"c0:4a:00:14:8d:4b": ["":

{"impact_qualification": "painful" "time"} : 1467304068599 "": "AMP" "title": "   "}]}'

priority=0 timestamp=thu  30 18:27:48 CEST 2016 amqpEnvelope=envelope(deliveryTag=79

redelivery=false exchange=irf.topic.events routingKey=irf.events.threat)

amqpProperties=#contentHeader<basic>(content-type=application/json content-encoding=null =null 

=null priority=0 correlation-id=null reply-to=null expiration=null message-id=THREAT_EVENT

timestamp=null type=NOTIFICATION user-id=null app-id=fe80e16e-cde8-4d7f-a836-545416ae56f4

cluster-id=null)}

PAN ىلإ ديدهتلا لوح تامولعم لاسرإ متي

2016-06-30 18:27:48724   [IRF-EventProcessor-0][]

cisco.cpm.irf.service.irfEventProcessor:storeEventsInES:366 -::-       PAN - c0:4a:00:14:8d:4b

{incident={impact_qualification=painful} timestamp=146730 068599 vendor=amp title=threat

detected}



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


