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ةمدقملا

ةداهشلا ليجست لوكوتوربل امهمادختسإ متي نيتداهش ديدجت ةيفيك دنتسملا اذه حضوي
Microsoft Active ىلع CEP ريفشت ةداهشو Exchange ليجست ليمع :(SCEP) طيسبلا
Directory 2012.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Microsoft Active Directory نيوكتب ةيساسأ ةفرعم

●(PKI) ماعلا حاتفملل ةيساسألا ةينبلاب ةيساسألا ةفرعملا

●(ISE) ةيوهلا تامدخ كرحمل ةيساسألا ةفرعملا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Identity Services Engine، 2.0 رادصإلا ●



Microsoft Active Directory 2012 R2●

ةلكشملا

دنع .(BYOD مض) يصخشلا زاهجلا ليجست معدل SCEP لوكوتورب Cisco ISE مدختسي
فيرعت فلم ةطساوب قدصملا عجرملا اذه فيرعت متي ،يجراخ SCEP قدصم عجرم مادختسإ
SCEP RA ىلع ISE. فيصوت ءاشنإ دنع SCEP RA، نزخم ىلإ ايئاقلت نيتداهش ةفاضإ متت
:اهب قوثوملا تاداهشلا

●،قدصملا عجرملا رذج ةداهش

●.ليجستلا هحلصم لبق نم هعقوملا (ليجستلا هحلصم) هداهش

ههيجوت ةداعإو ،ليجستلا زاهج نم هتحص نم ققحتلاو بلطلا مالتسإ نع الوئسم RA نوكي
.ليمعلا ةداهش ردصي يذلا CA ىلإ

CA (Windows Server 2012 بناج ىلع ايئاقلت اهديدجت متي ال ،RA ةداهش ةيحالص ءاهتنا دنع
.Active Directory/CA لوؤسم ةطساوب ايودي كلذ متي نأ بجي .(لاثملا اذه يف

.Windows Server 2012 R2 ليغشتلا ماظن ىلع كلذ قيقحت ةيفيك يلاتلا لاثملا كيلإ

:ISE ىلع ةيئرملا ةيلوألا SCEP تاداهش

.اهديدجت بجيو ةيحالصلا ةيهتنم MSCEP-RA ةداهش نأ ضرتفي

لحلا

.Windows Server ىلع أرطت تارييغت يأ لوح الوأ لوؤسملا ةراشتسإ بجي :ريذحت



ةميدقلا ةصاخلا حيتافملا ديدحت .1

دعب .certutil ةادأ مادختساب Active Directory ىلع RA تاداهشب ةنرتقم ةصاخ حيتافم نع ثحبلا
.حيتافملا ةيواح عقوم ددح كلذ

certutil -store MY %COMPUTERNAME%-MSCEP-RA

اذه يف اهليدعت بجيف ،افلتخم ةيلوألا MSCEP-RA ةداهش مسا ناك اذإ هنأ ةظحالم ىجري
.رتويبمكلا مسا ىلع يضارتفا لكشب يوتحي نأ بجي ،كلذ عمو .بلطلا

ةميدقلا ةصاخلا حيتافملا فذح .2

:هاندأ دلجملا نم ايودي ةلاحإلا حيتافم فذح

C:\ProgramData\Microsoft\Crypto\RSA\MachineKeys



ةميدقلا MSCEP-RA تانايب فذح .3

.MMC مكحت ةدحو نم MSCEP-RA تانايب ةلازإب مق ،ةصاخلا حيتافملا فذح دعب

MMC > رتويبمكلا باسح < "رداصم" ةفاضإ < ...ةيفاضإ ةادأ ةلازإ/ةفاضإ < فلم >
يلحملا رتويبمكلا

SCEP ل ةديدج تاداهش ءاشنإ .4

Exchange ليجست ةداهش ءاشنإ .4.1

تامولعملا هذه مادختسإ متي .هاندأ ىوتحملاب Cisco_ndes_sign.inf فلم ءاشنإب مق .4.1.1
:(CSR) ةداهشلا عيقوت بلط ءاشنإل certreq.exe ةادأ ةطساوب اقحال

[NewRequest]

Subject = “CN=NEW-MSCEP-RA,OU=Cisco,O=Systems,L=Krakow,S=Malopolskie,C=PL”

Exportable = TRUE

KeyLength = 2048

KeySpec = 2

KeyUsage = 0x80

MachineKeySet = TRUE

ProviderName = “Microsoft Enhanced Cryptographic Provider v1.0

ProviderType = 1

[EnhancedKeyUsageExtension]

OID = 1.3.6.1.4.1.311.20.2.1

[RequestAttributes]

CertificateTemplate = EnrollmentAgentOffline

نم ققحتو كتابلطتم بسح هطبض نم دكأت ،اذه فلملا بلاق خسنب تمق اذإ :حيملت



.(سابتقالا تامالع كلذ يف امب) حيحص لكشب فورحلا لك خسن

:رمألا اذه مادختساب inf. فلم ىلإ ادانتسا CSR ءاشنإب مق .4.1.2

certreq -f -new cisco_ndes_sign.inf cisco_ndes_sign.req

قوف رقنا ،ريذحتلا راوح عبرم يف زاهجلا قايس ليغشت عم مدختسملا قايس بلاق ضراعت اذإ
.ريذحتلا اذه لهاجت نكمي .قفاوم

:رمألا اذه مادختساب CSR لاسرإ .4.1.3

certreq -submit cisco_ndes_sign.req cisco_ndes_sign.cer

.بسانملا قدصملا عجرملا رايتخإ بجوتيو ةذفان رهظت ،ءارجإلا اذه لالخ 

ةداهشلا داريتسإ متي ،رمألا اذهل ةجيتن .ةقباسلا ةوطخلا يف ةرداصلا ةداهشلا لوبق 4-1-4
:يلحملا رتويبمكلل يصخشلا نزخملا ىلإ اهلقنو ةديدجلا



certreq -accept cisco_ndes_sign.cer

CEP ريفشت ةداهش ءاشنإ .4.2

:Cisco_ndes_xchg.inf ديدج فلم ءاشنإب مق .4.2.1 

[NewRequest]

Subject = "CN=NEW-MSCEP-RA,OU=Cisco,O=Systems,L=Krakow,S=Malopolskie,C=PL"

Exportable = TRUE

KeyLength = 2048

KeySpec = 1

KeyUsage = 0x20

MachineKeySet = TRUE

ProviderName = “Microsoft RSA Schannel Cryptographic Provider”

ProviderType = 12

[EnhancedKeyUsageExtension]

OID = 1.3.6.1.4.1.311.20.2.1

[RequestAttributes]

CertificateTemplate = CEPEncryption

.4.1 يف ةحضوملا اهسفن تاوطخلا عبتا

:ديدجلا inf. فلم ىلإ ادانتسا CSR ءاشنإب مق .4.2.2

certreq -f -new cisco_ndes_xchg.inf cisco_ndes_xchg.req

:بلطلا ميدقت -4-2-3

certreq -submit cisco_ndes_xchg.req cisco_ndes_xchg.cer

:يلحملا يصخشلا رتويبمكلا نزخم ىلإ اهلقنب ةديدجلا ةداهشلا لوبق :4-2-4

certreq -accept cisco_ndes_xchg.cer

ةحصلا نم ققحتلا .5

يصخشلا رتويبمكلا نزخم" يف ناتديدج MSCEP-RA اتداهش رهظتس ،4 ةوطخلا لامكإ دعب
:"يلحملا

ةداهشلا مسا مادختسإ نم دكأت) certutil.exe ةادأ مادختساب تاداهشلا نم ققحتلا اضيأ كنكمي
ماقرأو ةديدج ةماع ءامسأ ىلع يوتحت يتلا MSCEP-RA تاداهش ضرع بجي .(حيحصلا ديدجلا
:ةديدج ةيلسلست



certutil -store MY NEW-MSCEP-RA

IIS ليغشت ةداعإ .6

:تارييغتلا قيبطتل (IIS) تنرتنإلا تامولعم تامدخ مداخ ليغشت ةداعإب مق

iisreset.exe

ديدج SCEP RA فيرعت فلم ءاشنإ .7

ثيحب ،(ميدقلا لثم مداخلا طبر ناونع سفن عم) ديدج SCEP RA فيصوت ءيشنأ ISE ىلع
:اهب قوثوملا تاداهشلا نزخم ىلإ اهتفاضإو ةديدجلا تاداهشلا ليزنت متي



ةداهشلا بلاق ليدعت .8

BYOD لبق نم مدختسملا ةداهشلا بلاق يف ديدجلا SCEP RA فيرعت فلم ديدحت نم دكأت
:(تاداهشلا بلاوق < قدصملا عجرملا < تاداهشلا < ماظنلا < ةرادإلا يف هتعجارم كنكمي)

عجارملا

Microsoft TechNet Zone ةلاقم .1 

Cisco ISE نيوكت ةلدأ .2 

https://blogs.technet.microsoft.com/askds/2008/04/28/configuring-network-device-enrollment-service-for-windows-server-2008-with-custom-certificates/
//www.cisco.com/c/ar_ae/support/security/identity-services-engine/products-installation-and-configuration-guides-list.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


