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سرب دتيشوسأ ابورأ

ةديقملا ةباوبلا نيوكت .1 ةوطخلا

RADIUS مداخ نيوكت .2 ةوطخلا

SSID نيوكت .3 ةوطخلا

ةحصلا نم ققحتلا
SSID Mgarcarz_arubawith EAP-PEAP ب ليصوتلا .1 ةوطخلا

BYOD ل بيولا حفصتم رورم ةكرح هيجوت ةداعإ .2 ةوطخلا

ةكبشلا دادعإ دعاسم ذيفنت .3 ةوطخلا

CoA معدو ىرخأ تاقفدت

CWA عم COa

اهحالصإو ءاطخألا فاشكتسا

FQDN نم الدب IPAddress عم Aruba Captive Portal ةباوب

ةديقملا Aruba ةباوبل حيحص ريغ لوصو جهن

Aruba CoA ذفنم مقر

Aruba ةزهجأ ضعب ىلع هيجوتلا ةداعإ

ةلص تاذ تامولعم

ةمدقملا

 ىلع اهحالصإو ثلاثلا فرطلا لماكت ةزيم ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
.Cisco نم (ISE) ةيوهلا تامدخ كرحم

  



.اهمعد وأ نيرخآ نيدروم نم ةزهجألا نيوكت نع ةلوؤسم تسيل Cisco نأ ملعا :ةظحالم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Aruba IAP نيوكت
•ISE ىلع BYOD قفدت
•ةداهشلاو رورملا ةملك ةقداصمل ISE نيوكت

ةمدختسملا تانوكملا

 ىلع اهحالصإو ثلاثلا فرطلا لماكت ةزيم ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
.Cisco نم (ISE) ةيوهلا تامدخ كرحم

 2.0 رادصإلا ISE معدي .ىرخأ تاقفدتو نيرخآ نيدروم عم لماكتلل ليلدك همادختسإ نكميو
.ثلاثلا فرطلا لماكت

 Aruba ةطساوب اهترادإ متت يتلا ةيكلساللا ةكبشلا جمد ةيفيك حضوي نيوكت لاثم اذه
IAP 204 عم ISE كب ةصاخلا ةزهجألا تامدخ ىلع لوصحلل (BYOD).

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Aruba IAP 204 6.4.2.3 جمانرب
Cisco ISE، ثدحألا تارادصإلاو 2.0 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا



.Aruba AP ةطساوب امهترادإ متت نيتيكلسال نيتكبش كانه

 ةقداصملا لوكوتوربب يمحملا EAP ىلإ لوصولل (mgarcarz_byod) لوألا رايخلا مدختسي
.802.1x (EAP-PEAP) عسوتملا

 لخدم ىلإ مدختسملا هيجوت ةداعإب Aruba يف مكحتلا ةدحو موقت نأ بجي ،ةحجان ةقداصم دعب
ISE BYOD - يلصألا ليمعلا ديوزت قفدت (NSP).

 متيو (NSA) ةكبشلا دادعإ دعاسم قيبطت ذيفنت متيو ،مدختسملا هيجوت ةداعإ متت
.Windows ليمع ىلع اهتيبثتو ةداهشلا ريفوت

.(يضارتفالا نيوكتلا) ةيلمعلا هذهل ISE ل يلخادلا قدصملا عجرملا مادختسإ متي

 رادملا (SSID) يناثلا تامدخلا ةعومجم فرعمل يكلسال فيصوت ءاشنإ نع لوؤسم NSA نأ امك
 ةقداصملا لوكوتورب ةقداصمل همادختسإ متي يذلاو - Aruba (mgarcarz_byod_tls) لبق نم
.(EAP-TLS) لقنلا ةقبط نيمأت - 802.1x عسوتملا

 لوصحلاو يصخش زاهج ىلإ مامضنالا ةيلمع ذيفنت ةكرشلا مدختسمل نكمي ،كلذل ةجيتنو
.ةكرشلا ةكبش ىلإ نمآ لوصو ىلع

:لاثملا ليبس ىلع ،ةفلتخملا لوصولا عاونأل ةلوهسب لاثملا اذه ليدعت نكمي

•BYOD ةمدخ عم (CWA) بيولل ةيزكرملا ةقداصملا
•BYOD و عضولا هيجوت ةداعإ عم 802.1x رايعمل اقفو ةقداصم
• هذهب ظافتحالل) EAP-PEAP ةقداصمل Active Directory ةمدخ مادختسإ متي ام ةداعو



(رصتخملا يلخادلا ISE يمدختسم مادختسإ متي ،ةلاقملا
 صاخلا (SCEP) يجراخلا طيسبلا ةداهشلا ليجست لوكوتورب مداخ مادختسإ متي ،ةداعو
 نم (NDES) ةكبشلا ةزهجأ ليجست ةمدخ مادختسإ متي ماع لكشبو ،ةداهشلا دادمإب
Microsoft مادختسإ متي امك ،ةريصق ةلاقملا هذه ءاقبإل ISE CA يلخادلا.

•

ةيجراخلا تاهجلا معدب ةقلعتملا تايدحتلا

 Client Provisioning و NSP و CWA و BYOD لثم) ISE فيض تاقفدت مادختسإ دنع تايدحت دجوت
Portal (CPP)) ثلاثلا فرطلا ةزهجأ عم.

تاسلجلا

 Audit-session-ID ىمسملا RADIUS جوز Cisco نم (NAD) ةكبشلا ىلإ لوصولا ةزهجأ مدختست
.ةسلجلا فرعمب (AAA) ةبساحملاو ضيوفتلاو ةقداصملا مداخ مالعإل

 لكل ةحيحصلا تامدخلا ريفوتو تاسلجلا بقعتل ISE لبق نم ةميقلا هذه مادختسإ متي
 .Cisco-AV جوز نورخآلا نودروملا معدي ال .قفدت

.ةبساحملا بلط و لوصولا بلط يف ةملتسملا IETF تامس ىلع ISE دمتعي نأ بجي

 ،call-station-id نم) نمازتملا Cisco ةسلج فرعم ءاشنإب ISE موقي ،لوصولا بلط يقلت دعب
NAS-Port، NAS-IP-address متي ال) طقف ةيلحم ةيمهأ اهل ةميقلا هذه .(كرتشملا رسلاو 
.(ةكبشلا ربع اهلاسرإ

 تامس قافرإب (BYOD، CWA، NSP، CPP) قفدت لك موقي نأ عقوتملا نم ،كلذل ةجيتنو
 ةسلجلاب هطبرل ثحب ءارجإو Cisco ةسلج فرعم باسح ةداعإ نم ISE نكمتي ىتح - ةحيحص
.قفدتلا ةعباتمو ةحيحصلا

URL هيجوت ةداعإ

 ةرورضب NAD مالعإل url-redirect-acl و url-redirect ىمسي Cisco نم RADIUS جوز ISE مدختسي
.ةنيعم رورم ةكرح هيجوت ةداعإ

 URL ناونعب ةزهجألا هذه نيوكت بجي ،ةداعلا يف كلذل .Cisco-AV جوز نورخآلا نودروملا معدي ال
.ISE ىلع (ضيوفتلا فيرعت فلم) ةنيعم ةمدخ ىلإ ريشي يذلا هيجوتلا ةداعإل تباث

 URL ىلإ هيجوتلا ديعت كلت NADs نإف ،HTTP ةسلج ةئيهتب مدختسملا موقي نأ درجمب
 ةسلج فيرعتب ISE حامسلل (MAC ناونع وأ IP ناونع لثم) ةيفاضإ تاطيسو اضيأ قفرتو
.قفدتلا ةعباتمو ةنيعم

CoA

 reauthentication-type:كرتشم ،رمأ:كرتشم ىمسملا RADIUS CISCO-AV جوز ISE مدختسي
 .ةنيعم لمع ةسلجل اهذختت نأ بجي يتلا تاءارجإلا ىلإ ةراشإلل

 وأ RFC CoA (3576 ةزهجألا هذه مدختست ،ةداع كلذل .Cisco-AV جوز نورخآلا نودروملا معدي ال
 :ةددحملا لئاسرلا ىدحإو (5176



 عطقل بلطلا اذه مدختسي - (لاصتالا عطق ةمزح اضيأ ىمسي) لاصتالا عطق بلط
(لاصتالا ةداعإ ضرفل ابلاغ) لمعلا ةسلج لاصتا

•

 لاصتالا عطق نود ةيفافشب لمعلا ةسلج ةلاح رييغتل كلذ مادختسإ متي - CoA عفد
(ةديدج (ACL) لوصولا يف مكحت ةمئاق قيبطتو VPN ةسلج ،لاثملا ليبس ىلع)

•

.RFC CoA 3576/5176 نم الك اضيأو Cisco-AV جوز عم Cisco CoA نم الك ISE معدي

ISE ىلع لح

 يذلا ةكبشلا ةزهجأ فيرعت تافلم موهفم ISE 2.0 تمدق ،ةيجراخلا تاهجلا يدروم معد لجأ نم
 و ،هيجوتلا ةداعإل URL و ،لمعلا تاسلج معد متي فيك - ددحملا دروملا فرصتي فيك فصي
CoA.

 ةقداصملا ثدحت نأ درجمبو (ةكبشلا زاهج فيصوت) نيعم عون نم ليوختلا تافيصوت نوكت
.فيصوتلا كلذ نم ISE كولس قاقتشا متي

 نأ امك .ISE ةمدخ ةطساوب ةلوهسب نيرخآ نيدروم نم ةدراولا ةزهجألا ةرادإ نكمي ،كلذل ةجيتنو
 وأ ةديدجلا ةكبشلا ةزهجأ تافيصوت طبضب حمسيو ةنورملاب مستي ISE ىلع نيوكتلا
.اهؤاشنإ

.Aruba زاهجل يضارتفالا فيرعتلا فلم مادختسإ ةلاقملا هذه ضرعت

:ةزيملا لوح تامولعملا نم ديزم

Cisco نم ةيوهلا تامدخ كرحم مادختساب ةكبشلا ىلإ لوصولا زاهج فيرعت تافلم

Cisco ISE

ةكبشلا ةزهجأ ىلإ Aruba ةيكلساللا مكحتلا ةدحو ةفاضإ .1 ةوطخلا

 دروملل حيحص زاهج فيرعت فلم رتخأ .ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ ىلإ لقتنا
 وه امك ءانيم CoA و كرتشم يرس لكشي نأ تنمض  .ArubaWireless :ةلاحلا هذه يف ،ددحملا
.روصلا يف حضوم

/content/dam/en/us/td/docs/security/ise/how_to/HowTo-105-Network_Access_Device_Profiles_with_Cisco_ISE.pdf
/content/dam/en/us/td/docs/security/ise/how_to/HowTo-105-Network_Access_Device_Profiles_with_Cisco_ISE.pdf


 < ةكبشلا دراوم < ةرادإ تحت هنيوكت نكمي ،بولطملا دروملل حاتم فيصوت دوجو مدع ةلاح يف
.ةكبشلا زاهج تافيصوت

ليوختلا فيرعت فلم نيوكت .2 ةوطخلا



 ليوختلا فيرعت تافلم < ليوختلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
 فيرعتلا فلم .ArubaWireless ةكرش .1 ةوطخلا يف هسفن ةكبشلا زاهج فيرعت فلم رتخأ
.روصلا يف حضوم وه امك BYOD لخدم عم Aruba-redirect-BYOD وه هنيوكت مت يذلا

 فيرعت فلمل تباث طابترإ ءاشنإ متي ثيح ،بيو هيجوت ةداعإ نيوكت نم دوقفم ءزج
 كانه ،فيضلا لخدمل يكيمانيدلا هيجوتلا ةداعإ معدت ال Aruba نأ نم مغرلا ىلع .ليوختلا
 وه امك Aruba ىلع كلذ دعب هنيوكت متي يذلاو ،ليوخت فيرعت فلم لكل نيعم دحاو طابترإ
.ةروصلا يف حضوم

ةقداصملا دعاوق نيوكت .3 ةوطخلا

.ةروصلا يف حضوم وه امك نيوكتلا متيو ضيوفتلا دعاوق < ةسايسلا ىلإ لقتنا



-Aruba ليوختلا فيرعت فلم عجرت ISE و SSID Mgracarz_aruba ب مدختسملا لصتي ،الوأ
redirect-BYOD لخدم ىلإ ليمعلا هيجوت ديعي يذلا BYOD ةيلمع لامتكا دعب .يضارتفالا 
BYOD، ب ليمعلا لصتي EAP-TLS ةكبشلا ىلإ لماكلا لوصولا حنم متيو.

:يلي امك ةسايسلا سفن ودبت دق ISE نم ثدحألا تارادصإلا يف

سرب دتيشوسأ ابورأ

ةديقملا ةباوبلا نيوكت .1 ةوطخلا

 ةيجراخلا ةديقملا ةباوبلا < نامألا ىلإ لقتنا ،Aruba 204 ىلع ةديقملا ةباوبلا نيوكتل
.ةروصلا يف حضوم وه امكو بسانملا نيوكتلل تامولعملا هذه لخدأ .ةديدج ةباوب تفضأو

•RADIUS ةقداصم :عونلا
IP مداخ :فيضملا مسا وأ ISE•
URL: ىلع هؤاشنإ متي يذلا طابترالا ISE صاخ وهو ؛ليوختلا فيرعت فلم نيوكت نمض 
بيولا هيجوت ةداعإ نيوكت نمض انه هيلع روثعلا نكميو نيعم ليوخت فيرعت فلمب

•

 لكشب) ISE ىلع هيلع ددحملا لخدملا ةفاضتسإ متت يذلا ذفنملا مقر :ذفنملا
.ةروصلا يف حضوم وه امك (8443 :يضارتفا

•



RADIUS مداخ نيوكت .2 ةوطخلا

 ىلع هنيوكت مت يذلا هسفن وه COa ذفنم نأ نم دكأت ةقداصملا مداوخ < نامألا ىلإ لقتنا
ISE ةروصلا يف حضوم وه امك.

 RFC عم قفاوتت ال ،كلذ عمو ،5999 ىلع اهنييعت متي ،Aruba 204 يف ،يضارتفا لكشبو
.ISE عم اضيأ لمعت الو 5176



 لخدملا" رايتخالا ةناخ ديدحتب اضيأ مق ،ثدحألا رادصإلاو Aruba نم 6.5 رادصإلا يف :ةظحالم
."نمضملا

SSID نيوكت .3 ةوطخلا

•.ةروصلا يف حضوم نيمأتلا بيوبت ةمالع



 لخدملا نيوكتل ةكبشلا ىلإ ةدنتسملا لوصولا ةدعاق ددح :"لوصولا" بيوبتلا ةمالع
.SSID ىلع لقنتملا

•

 :ةدعاقلا عون رتخأ ،ديدج قوف رقنا .1 ةوطخلا يف اهنيوكت مت يتلا ةديقملا ةباوبلا مدختسأ
.ةروصلا يف حضوم وه امك يجراخ :ةيادبلا ةحفص عون ،لقنتملا لخدملا

 ،(2000-1 قاطنلا يف TCP ذفانم) ISE مداخب رورملا ةكرح عيمجل حامسلا ،كلذ ىلإ ةفاضإلاب



 ال ةهجو يأل حامسلا نأ ودبي :Aruba ىلع يضارتفا لكشب اهنيوكت مت يتلا ةدعاقلا امنيب
.ةروصلا يف حضوم وه امك حيحص لكشب لمعي

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

EAP-PEAP عم SSID Mgarcarz_aruba ب لاصتالا .1 ةوطخلا

 فلم عاجرإ مت ،يضارتفالا ةقداصملا جهن مادختسإ مت .ISE ىلع ةقداصم لجس لوأ رهظي
.ةروصلا يف حضوم وه امك Aruba-redirect-BYOD ليوخت فيرعت

 تامس يأ عاجرإ متي ال هنأ ظحال .EAP حاجنب RADIUS ىلإ لوصولا لوبق ةلاسر ISE عجرت
 ىلإ لوصولا يف مكحتلا ةمئاق وأ Cisco نيوانع جوزل URL ناونع هيجوت ةداعإ دجوي ال) ةيفاضإ
.ةروصلا يف حضوم وه امك (هيجوتلا ةداعإ-URL ناونع



 وه ددحملا رودلاو (cisco يه EAP-PEAP ةيوه) اهؤاشنإ مت ةسلجلا نأب Aruba ديفت
mgarcarz_aruba ةروصلا يف حضوم وه امك.

 يف ةديقملا ةباوبلا ةفيظو) ISE ةباوب ةفيظو ىلإ هيجوتلا ةداعإ نع لوؤسم رودلا اذهو
  .(ابورأ

:ةسلجلا كلتل ةيلاحلا ليوختلا ةلاح يه ام ديكأت نكمملا نم ،Aruba CLI يف

 
<#root>

04:bd:88:c3:88:14# 

show datapath user

  
Datapath User Table Entries 
--------------------------- 
Flags: P - Permanent, W - WEP, T- TKIP, A - AESCCM 
       R - ProxyARP to User, N - VPN, L - local, I - Intercept, D - Deny local routing 
FM(Forward Mode): S - Split, B - Bridge, N - N/A 



 
       IP              MAC           ACLs    Contract   Location  Age    Sessions   Flags     Vlan  FM 
---------------  -----------------  -------  ---------  --------  -----  ---------  -----     ----  -- 
10.62.148.118    04:BD:88:C3:88:14   105/0      0/0     0         1        0/65535  P           1   N 

10.62.148.71     C0:4A:00:14:6E:31   138/0      0/0     0         0        6/65535              1   B

 
0.0.0.0          C0:4A:00:14:6E:31   138/0      0/0     0         0        0/65535  P           1   B 
172.31.98.1      04:BD:88:C3:88:14   105/0      0/0     0         1        0/65535  P        3333   B 
0.0.0.0          04:BD:88:C3:88:14   105/0      0/0     0         0        0/65535  P           1   N 
04:bd:88:c3:88:14# 

 

:ةيلاحلا تانوذألا ىلع لوصحلل 138 مقر (ACL) لوصولا يف مكحتلا ةمئاق فرعم نم ققحتلل

 
<#root>

04:bd:88:c3:88:14# 

show datapath acl 138

 
Datapath ACL 138 Entries 
----------------------- 
Flags: P - permit, L - log, E - established, M/e - MAC/etype filter 
       S - SNAT, D - DNAT, R - redirect, r - reverse redirect m - Mirror 
       I - Invert SA, i - Invert DA, H - high prio, O - set prio, C - Classify Media 
       A - Disable Scanning, B - black list, T - set TOS, 4 - IPv4, 6 - IPv6 
       K - App Throttle, d - Domain DA 
---------------------------------------------------------------- 
 1:  any  any  17 0-65535 8209-8211  P4   
 2:  any  172.31.98.1 255.255.255.255  6 0-65535 80-80  PSD4   
 3:  any  172.31.98.1 255.255.255.255  6 0-65535 443-443  PSD4   

4:  any  mgarcarz-ise20.example.com  6 0-65535 80-80  Pd4  

 

 5:  any  mgarcarz-ise20.example.com  6 0-65535 443-443  Pd4  

 

 6:  any  mgarcarz-ise20.example.com  6 0-65535 8443-8443  Pd4  hits 37

 

 7:  any  10.48.17.235 255.255.255.255  6 0-65535 1-20000  P4  hits 18

 
<....some output removed for clarity ... >

 

 يف حضوم وه امك رودلا اذهل ةيموسرلا مدختسملا ةهجاو يف هنيوكت مت ام عم كلذ قفاوتي
.ةروصلا



BYOD ل بيولا حفصتم رورم ةكرح هيجوت ةداعإ .2 ةوطخلا

 ةيلمع ثدحت ،ناونع يأ ةباتكب موقيو بيولا ضرعتسم حتفب مدختسملا موقي نأ درجمب
.ةروصلا يف حضوم وه امك هيجوتلا ةداعإ



 هيجوت ةداعإ ديعيو (5.5.5.5) ةهجولا عزتني Aruba نأ دكؤملا نم ،ةمزحلا طاقتلا ىلإ رظنلاب
HTTP ىلإ ISE.

 - Aruba ىلع Captive لخدم ىلإ هخسنو ISE يف هنيوكت مت امك تباثلا URL سفن هنأ ظحال
:ةروصلا يف حضوم وه امكو يلي امك ةددعتم تاطيسو ةفاضإ متت ،كلذ ىلإ ةفاضإلاب نكلو

cmd = لوخدلا ليجست•
mac = c0:4a:00:14:6e:31•
ESSID = mgarcarz_aruba•
ip = 10.62.148.7•
APNAME = 4bd88c38814 (mac)•
url = http://5.5.5.5•

http://5.5.5.5


 لثامي ةسلجلا فشتكي ،id ةسلج cisco تشعني نأ عيطتسي ISE ،تاطيسولا هذه ببسب
.قفدت (لكشي رخآ يأ وأ) BYOD عم عباتيو ISE ىلع

 نم موعدم ريغ اذه نكلو ةداع همادختسإ متيس audit_session_id ناك ،Cisco ةزهجأل ةبسنلاب
.نيرخآلا نيدروملا لبق

 ال يتلاو) Audit-session-id ةميق ءاشنإ ىرت نأ نكمملا نم ،ISE ءاطخأ حيحصت نم كلذ ديكأتل
:(ةكبشلا ربع اقلطم اهلاسرإ متي

 
<#root>

AcsLogs,2015-10-29 23:25:48,538,DEBUG,0x7fc0b39a4700,cntx=0000032947,CallingStationID= 
c04a00146e31,FramedIPAddress=10.62.148.71,MessageFormatter::appendValue() attrName:  
cisco-av-pair appending value:  

audit-session-id=0a3011ebXbiuDA3yUNoLUvtCRyuPFxkqYJ7TT06foOZ7G1HXj1M

 

:2 ةحفص BYOD ىلع زاهجلا ليجست دعب كلذ طبر ،مث نمو

 
<#root>

AcsLogs,2015-10-29 23:25:48,538,DEBUG,0x7fc0b39a4700,cntx=0000032947,CallingStationID= 
c04a00146e31,FramedIPAddress=10.62.148.71,Log_Message=[2015-10-29 23:25:48.533 +01:00  
0000011874 88010 INFO  



MyDevices: Successfully registered/provisioned the device

  
(endpoint), ConfigVersionId=145, UserName=cisco, MacAddress=c0:4a:00:14:6e:31,  
IpAddress=10.62.148.71, AuthenticationIdentityStore=Internal Users,  
PortalName=BYOD Portal (default), PsnHostName=mgarcarz-ise20.example.com,  
GuestUserName=cisco, EPMacAddress=C0:4A:00:14:6E:31, EPIdentityGroup=RegisteredDevices 
Staticassignment=true, EndPointProfiler=mgarcarz-ise20.example.com, EndPointPolicy= 
Unknown, NADAddress=10.62.148.118, DeviceName=ttt, DeviceRegistrationStatus=Registered 
AuditSessionId=0a3011ebXbiuDA3yUNoLUvtCRyuPFxkqYJ7TT06foOZ7G1HXj1M,  
cisco-av-pair=

audit-session-id=0a3011ebXbiuDA3yUNoLUvtCRyuPFxkqYJ7TT06foOZ7G1HXj1M

 

 ليزنت متي ثيح .3 مقر BYOD ةحفص ىلإ ليمعلا هيجوت ةداعإ متت ،ةقحاللا تابلطلا يفو
NSA اهذيفنتو.

ةكبشلا دادعإ دعاسم ذيفنت .3 ةوطخلا

 متيو .ISE ب صاخلا IP ناونع فاشتكا مزلي ،الوأ .بيولا ضرعتسم ةمهم سفن NSA ىدل
.HTTP هيجوت ةداعإ لالخ نم كلذ قيقحت

 ضرعتسم يف لاحلا وه امك) IP ناونع ةباتكل ةيناكمإ مدختسملا ىدل سيل تقولا اذه نأل
.ايئاقلت تانايبلا رورم ةكرح ءاشنإ متي هنإف ،(بيولا



 يف حضوم وه امك (اهمادختسإ نكمي login.cisco.com اضيأ) ةيضارتفالا ةباوبلا مادختسإ متي
.ةروصلا

.بيولا ضرعتسمل ةبسنلاب لاحلا وه امك امامت اهسفن يه ةباجتسالا

 نيوكتلاب XML فيرعت فلم ىلع لوصحلاو ISE ب لاصتالا NSA ل نكمي ةقيرطلا هذهب
 (ISE Internal CA نم ةعقوم) ةعقوم ةداهش ىلع لوصحلاو ISE ىلإ هلاسرإو SCEP بلط ءاشنإو
.هنيوكت مت يذلا SSID ب لاصتالا اريخأو يكلسال فيرعت فلم نيوكتو

 ضعب فذح مت .(temp٪/spwProfile.log٪ يف Windows ىلع) ليمعلا نم تالجسلا عيمجت
:حيضوتلا لجأ نم تاجرخملا

 
<#root>

Logging started 
SPW Version: 1.0.0.46 
System locale is [en] 
Loading messages for english... 
Initializing profile 
SPW is running as High integrity Process - 12288 
GetProfilePath: searched path = C:\Users\ADMINI~1.EXA\AppData\Local\Temp\ for file name = spwProfile.xml result: 0 
GetProfilePath: searched path = C:\Users\ADMINI~1.EXA\AppData\Local\Temp\Low for file name = spwProfile.xml result: 0 

Profile xml not found Downloading profile configuration...

 
Downloading profile configuration... 

Discovering ISE using default gateway

 
Identifying wired and wireless network interfaces, total active interfaces: 1 
Network interface - mac:C0-4A-00-14-6E-31, name: Wireless Network Connection, type: wireless 
Identified default gateway: 10.62.148.100 

Identified default gateway: 10.62.148.100, mac address: C0-4A-00-14-6E-31

 



 

redirect attempt to discover ISE with the response url

 
DiscoverISE - start 
Discovered ISE - : [mgarcarz-ise20.example.com, sessionId: 0a3011ebXbiuDA3yUNoLUvtCRyuPFxkqYJ7TT06foOZ7G1HXj1M] 
DiscoverISE - end 

Successfully Discovered ISE: mgarcarz-ise20.example.com, session id: 0a3011ebXbiuDA3yUNoLUvtCRyuPFxkqYJ7TT06foOZ7G1HXj1M, macAddress: C0-4A-00-14-6E-31

 
 
GetProfile - start 
GetProfile - end 

Successfully retrieved profile xml

 
using V2 xml version 
parsing wireless connection setting 

Certificate template: [keysize:2048, subject:OU=Example unit,O=Company name,L=City,ST=State,C=US, SAN:MAC]

 

set ChallengePwd

 
 
creating certificate with subject = cisco and subjectSuffix = OU=Example unit,O=Company name,L=City,ST=State,C=US 
Installed [LAB CA, hash: fd 72 9a 3b b5 33 72 6f  f8 45 03 58 a2 f7 eb 27^M 
ec 8a 11 78^M 
] as rootCA 

Installed CA cert for authMode machineOrUser - Success

 
 

HttpWrapper::SendScepRequest

 - Retrying: [1] time, after: [2] secs , Error: [0], msg: [ Pending] 
creating response file name C:\Users\ADMINI~1.EXA\AppData\Local\Temp\response.cer 

Certificate issued - successfully

 
ScepWrapper::InstallCert start 

ScepWrapper::InstallCert: Reading scep response file

  [C:\Users\ADMINI~1.EXA\AppData\Local\Temp\response.cer]. 
ScepWrapper::InstallCert GetCertHash -- return val 1 
ScepWrapper::InstallCert end 
 

Configuring wireless profiles...

 

Configuring ssid [mgarcarz_aruba_tls]

 
WirelessProfile::SetWirelessProfile - Start 
 

Wireless profile: [mgarcarz_aruba_tls] configured successfully



 

Connect to SSID

 

Successfully connected profile: [mgarcarz_aruba_tls]

 
WirelessProfile::SetWirelessProfile. - End 
 

 

.Cisco ةزهجأ عم BYOD ةيلمعل ةبسنلاب لاحلا وه امك امامت اهسفن يه تالجسلا هذه

 لاصتالا ةداعإ ضرفي يذلا (NSA) قيبطتلا وهو .انه بولطم ريغ RADIUS CoA :ةظحالم
.اثيدح نوكم SSID ب

 اذإ .يئاهن SSID فرعمب نارتقالا لواحي ماظنلا نأ ىري نأ مدختسملل نكمي ،ةلحرملا هذه يفو
 وه امك) ةحيحصلا ةداهشلا ديدحت كيلع بجيف ،ةدحاو مدختسم ةداهش نم رثكأ كيدل ناك
.(حضوم

.ةروصلا يف حضوم وه امك NSA ريراقت ضرع متي ،حجان لاصتا دعب



 عيمج قباطت يتلا EAP-TLS ةقداصم يناثلا لجسلا برضي - ISE ىلع كلذ نم دكأتلا نكمي
.(حيحص لجسملا BYOD و ،فظوملا ،EAP-TLS) Basic_AUTHENTICATED_ACCESS طورش

 ةمالع ىلع يوتحت ةياهنلا ةطقن نأ ةيفرطلا ةطقنلا ةيوه ضرع ةقيرط دكؤت نأ نكمي امك
BYOD ىلإ اهنييعت مت ةلجسملا true ةروصلا يف حضوم وه امك.



 وه امكو) لضفملا وحنلا ىلع ايئاقلت ديدج يكلسال فيصوت ءاشنإ مت ،Windows PC يف
.(EAP-TLS ل حضوم

.يئاهنلا SSID ب لصتم مدختسملا نأ Aruba دكؤت ،ةلحرملا هذه يف



 ىلإ لماكلا لوصولا ةكبشلا مسا سفن هتيمستو ايئاقلت هؤاشنإ متي يذلا رودلا رفوي
.ةكبشلا

CoA معدو ىرخأ تاقفدت

CWA عم COa

 فيضلا لخدم عم CWA قفدت ضرع متي ،BYOD قفدت يف COa لئاسر دجوت ال امنيب
:انه ايتاذ لجسملا

.ةروصلا يف حضوم وه امك اهنيوكت مت يتلا ليوختلا دعاوق

 ،بيولا تاحفص ضعبب لاصتالا لواحي نأ درجمبو MAB ةقداصمب SSID ب مدختسملا لصتي
 وأ ديدج باسح ءاشنإ Guest ل نكمي ثيح ،ايتاذ لجسملا Guest لخدم ىلإ هيجوتلا ةداعإ ثدحي
.يلاح باسح مادختسإ



 ةلاح رييغتل ةكبشلا زاهج ىلإ ISE نم CoA ةلاسر لاسرإ متي ،حاجنب فيضلا ليصوت دعب
.ليوختلا

.ةروصلا يف حضوم وه امكو Operations > Authtions نمض هنم ققحتلا نكمي

:ISE ءاطخأ حيحصت يف CoA ةلاسر 

 
<#root>

2015-11-02 18:47:49,553 DEBUG  [Thread-137][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::- 
DynamicAuthorizationFlow,DEBUG,0x7fc0e9cb2700,cntx=0000000561,sesn=c59aa41a-e029-4ba0-a31b 
-44549024315e,CallingStationID=c04a00157634,[DynamicAuthorizationFlow::createCoACmd] 
Processing incoming attribute vendor , name 



NAS-IP-Address, value=10.62.148.118

., 
DynamicAuthorizationFlow.cpp:708 
2015-11-02 18:47:49,567 DEBUG  [Thread-137][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::- 
 DynamicAuthorizationFlow,DEBUG,0x7fc0e9cb2700,cntx=0000000561,sesn=c59aa41a-e029-4ba0-a31b 
-44549024315e,CallingStationID=c04a00157634,[DynamicAuthorizationFlow::createCoACmd] 
 Processing incoming attribute vendor , name 

Acct-Session-Id, value=04BD88B88144- 

C04A00157634-7AD

.,DynamicAuthorizationFlow.cpp:708 
2015-11-02 18:47:49,573 DEBUG  [Thread-137][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::- 
 DynamicAuthorizationFlow,DEBUG,0x7fc0e9cb2700,cntx=0000000561,sesn=c59aa41a-e029-4ba0-a31b 
-44549024315e,CallingStationID=c04a00157634,[DynamicAuthorizationFlow::createCoACmd]  
Processing incoming attribute vendor , name cisco-av-pair, v 
alue=audit-session-id=0a3011ebisZXypODwqjB6j64GeFiF7RwvyocneEia17ckjtU1HI.,DynamicAuthorizationFlow.cpp:708 
2015-11-02 18:47:49,584 DEBUG  [Thread-137][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::- 
 DynamicAuthorizationFlow,DEBUG,0x7fc0e9cb2700,cntx=0000000561,sesn=c59aa41a-e029-4ba0-a31b 
-44549024315e,CallingStationID=c04a00157634,[DynamicAuthorizationRequestHelper:: 
setConnectionParams] 

defaults from nad profile : NAS=10.62.148.118, port=3799, timeout=5,

 

 retries=2

 ,DynamicAuthorizationRequestHelper.cpp:59 
2015-11-02 18:47:49,592 DEBUG  [Thread-137][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::- 
 DynamicAuthorizationFlow,DEBUG,0x7fc0e9cb2700,cntx=0000000561,sesn=c59aa41a-e029-4ba0-a31b 
-44549024315e,CallingStationID=c04a00157634,[DynamicAuthorizationRequestHelper::set 
ConnectionParams] NAS=10.62.148.118, port=3799, timeout=5, retries=1, 
DynamicAuthorizationRequestHelper.cpp:86 
2015-11-02 18:47:49,615 DEBUG  [Thread-137][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::- 
 DynamicAuthorizationFlow,DEBUG,0x7fc0e9cb2700,cntx=0000000561,sesn=c59aa41a-e029-4ba0-a31b 
-44549024315e,CallingStationID=c04a00157634,[DynamicAuthorizationFlow::onLocalHttpEvent]:  

invoking DynamicAuthorization,DynamicAuthorizationFlow.cpp:246

 

:ابورأ نم يجيب يللا لاثمتلا لصف و

 
<#root>

2015-11-02 18:47:49,737 DEBUG  [Thread-147][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::- 
DynamicAuthorizationFlow,DEBUG,0x7fc0e9eb4700,cntx=0000000561,sesn=c59aa41a-e029-4ba0-a31b 
-44549024315e,

CallingStationID=c04a00157634

,[DynamicAuthorizationFlow:: 
onResponseDynamicAuthorizationEvent] Handling response  
ID c59aa41a-e029-4ba0-a31b-44549024315e, error cause 0, 

Packet type 41(DisconnectACK).

, 
DynamicAuthorizationFlow.cpp:303

 



.حضوم وه امك Diconect-ACK (41) و CoA Compact-Request (40) مادختساب ةمزحلا طاقتلا متي 

 (ةيضارتفالا تادادعإلا) Aruba ب ةقلعتملا ةقداصملل RFC CoA مادختسإ مت :ةظحالم
 ةداعإ تمت دق نوكت ،Cisco زاهجب ةقلعتملا ةقداصملل ةبسنلاب .زاهجلا فيرعت فلمل
.Cisco CoA عون ةقداصم

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

FQDN نم الدب IP ناونع عم ةديقملا Aruba ةباوب

 لشفي ،ISE ب ةصاخلا FQDN نم الدب IP ناونعب Aruba ىلع ةديقملا ةباوبلا نيوكت مت اذإ
PSN NSA:

 
<#root>

Warning - [HTTPConnection] 

Abort the HTTP connection due to invalid certificate 

 

CN

 

 ناونع مدختست امدنع .ISE ب لاصتالا دنع ةداهشلا ةحص نم قيقدلا ققحتلا وه كلذ ببسو
IP ب لاصتالل ISE (هيجوت ةداعإل ةجيتن URL ناونعب IP نم الدب FQDN) عم اهميدقت متيو 
.FQDN ةحص نم ققحتلا لشف = عوضوملا مساب ISE ةداهش

 ةقفاوم ىلإ جاتحي ريذحت رادصإ عم) BYOD ةباوب عم بيولا ضرعتسم لصاوتي :ةظحالم
.(مدختسملا



ةديقملا Aruba ةباوبل حيحص ريغ لوصو جهن

 ةديقملا ةباوبلا مادختساب هنيوكت مت يذلا Aruba Access-Policy حمسي ،يضارتفا لكشب
.8080 و 443 و 80 ذفانمب TCP ذفانمب

 مت .ISE نم XML فيرعت فلم ىلع لوصحلل TCP 8905 ذفنمب لاصتالا NSA ل نكمي ال
:أطخلا اذه نع غالبإلا

 
<#root>
Failed to get spw profile url using - url

  
[

https://mgarcarz-ise20.example.com:8905

/auth/provisioning/evaluate? 
typeHint=SPWConfig&referrer=Windows&mac_address=C0-4A-00-14-6E-31&spw_version= 
1.0.0.46&session=0a3011ebXbiuDA3yUNoLUvtCRyuPFxkqYJ7TT06foOZ7G1HXj1M&os=Windows All]  
- http Error: [2] 

HTTP response code: 0

] 
GetProfile - end 
Failed to get profile. Error: 2

 

Aruba CoA ذفنم مقر

 نم نكلو .CoA Air Group CoA 5999 ذفنمل ذفنملا مقر Aruba رفوت ،يضارتفا لكشب
.(حضوم وه امك) تابلطلا هذه لثمل بجتست مل 204 ابورأ ةكرش نأ فسؤملا



.ةروصلا يف حضوم وه امك ةمزحلا طاقتلا

 RFC يف حضوم وه امك CoA 3977 ذفنم وه انه مادختسالل لضفألا رايخلا نوكي نأ نكمي
5176.

Aruba ةزهجأ ضعب ىلع هيجوتلا ةداعإ

 اليلق فلتخم لكشب لمعت هيجوتلا ةداعإ ةيلمع نأ ظحالي ،6.3 رادصإلا عم Aruba 3600 يف
.انه اهحرشو ةمزحلا طاقتلا ىلع روثعلا نكمي .ىرخألا مكحتلا تادحو نع

 
<#root>

packet 1: PC is sending GET request to google.com 
packet 2: Aruba is returning HTTP 200 OK with following content: 
<meta http-equiv='refresh' content='1; url=http://www.google.com/

&arubalp=6b0512fc-f699-45c6-b5cb-e62b3260e5

'>\n 
packet 3: PC is going to link with  Aruba attribute returned in packet 2: 



http://www.google.com/

&arubalp=6b0512fc-f699-45c6-b5cb-e62b3260e5

packet 4: Aruba is redirecting to the ISE (302 code): 
https://10.75.89.197:8443/portal/g?p=4voD8q6W5Lxr8hpab77gL8VdaQ&cmd=login&

mac=80:86:f2:59:d9:db&ip=10.75.94.213&essid=SC%2DWiFi&apname=LRC-006&apgroup=default&url=http%3A%2F%2Fwww%2Egoogle%2Ecom%2F

 

ةلص تاذ تامولعم

•2.0 رادصإ ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد
•Cisco نم ةيوهلا تامدخ كرحم مادختساب ةكبشلا ىلإ لوصولا زاهج فيرعت تافلم
•Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/security/ise/2-0/admin_guide/b_ise_admin_guide_20.html
/content/en/us/td/docs/security/ise/2-0/admin_guide/b_ise_admin_guide_20.html
/content/en/us/td/docs/security/ise/2-0/admin_guide/b_ise_admin_guide_20.html
/content/dam/en/us/td/docs/security/ise/how_to/HowTo-105-Network_Access_Device_Profiles_with_Cisco_ISE.pdf
/content/dam/en/us/td/docs/security/ise/how_to/HowTo-105-Network_Access_Device_Profiles_with_Cisco_ISE.pdf
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


