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ةمدقملا

Cisco نم FireSIGHT زاهج ىلع ةيطمنلا ةجلاعملا ةدحو مادختسإ ةيفيك دنتسملا اذه حضوي
Cisco نم (ISE) ةيوهلا ةمدخ كرحم مادختساب ايئاقلت مجاهملا حالصإو تامجهلا فاشتكال
ةجلاعمل اهمادختسإ متي يتلا ةقيرطلا دنتسملا اذه يف دراولا لاثملا فصي .جهن مداخك
اضيأ اهمادختسإ نكمي نكلو ،ISE ربع ةقداصملاب موقي يذلا دعب نع VPN ةكبش مدختسم
.802.1x/MAB/WebAuth يكلسال وأ ةيكلس مدختسمل



.دنتسملا اذه يف اهيلإ راشملا ةيطمنلا ةجلاعملا ةدحو ايمسر Cisco معدت ال :ةظحالم
تارادصإلا يف .صخش يأ لبق نم اهمادختسإ نكميو عمتجم ةباوب ىلع اهتكراشم متيو
لوكوتورب ىلإ ادانتسا ةرفوتم ثدحأ ةجلاعم ةدحو اضيأ كانه ،ثدحألا تارادصإلاو 5.4
pxGrid. نوكت نأ ططخملا نم نكلو 6.0 رادصإلا يف ةموعدم ريغ ةيطمنلا ةدحولا هذه
.ةيلبقتسملا تارادصإلا يف ةموعدم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco نم VPN (ASA) فيكتلل لباقلا نامألا زاهج نيوكت

●Cisco AnyConnect Secure Mobility Client نيوكت

●يساسألا Cisco FireSIGHT نيوكت

●Cisco FirePOWER يساسألا نيوكتلا

●Cisco ISE نيوكت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●Microsoft Windows 7 ليغشتلا ماظن

ASA نم ثدحأ رادصإ وأ 9.3 رادصإلا Cisco●

●ثدحألا تارادصإلاو Cisco نم 1.3 تارادصإلا ISE جمانرب

Cisco AnyConnect Secure Mobility Client، ثدحألا تارادصإلاو 3.0 رادصإلا●

Cisco FireSIGHT Management Center، 5.4 رادصإلا●

Cisco FirePOWER، يرهاظلا زاهجلا) 5.4 رادصإلا (VM)●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

.ماظنلا نيوكتل مسقلا اذه يف ةمدقملا تامولعملا مدختسأ

نم ديزم ىلع لوصحلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا

//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do


ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه يف حضوملا لاثملا مدختسي

:اذه ةكبشلا دادعإ قفدت يلي اميف

Cisco AnyConnect ربع) ASA مادختساب دعب نع VPN لمع ةسلج ءدبب مدختسملا موقي
Secure Mobility 4.0 رادصإلا).

1.

،FirePower ربع رورملا ةكرح لقتنت) .http://172.16.32.1 ىلإ لوصولا مدختسملا لواحي
(.FireSight ةطساوب اهترادإ متتو (VM) يرهاظلا زاهجلا ىلع اهتيبثت مت يتلا

2.

تاسايس) ةددحملا رورملا ةكرح (رطسلا يف) رظحب موقي ثيحب FirePower نيوكت مت
أدبي هنإف ،كلذل ةجيتنو .اهليغشت متي طابترإ ةسايس اضيأ هيدل نكلو ،(لوصولا
.(QuarantineByIP بولسأ) REST (API) تاقيبطت ةجمرب ةهجاو ربع ISE حالصإ ةيلمع

3.

نم ريغت RADIUS لسريو ةسلجلا نع ثحبي وه ،ءادن REST API لا ISE ملتسي نإ ام
.ةسلج نأ يهني يأ ،ASA لا ىلإ (CoA) ليوخت

4.



VPN لوصو مادختساب هنيوكت متي AnyConnect نأ امب .لمعتسم VPN لا ASA لا عطقي
ضيوفت ةدعاق ةقباطم متي ةرملا هذه ،كلذ عمو ،ةديدج لمع ةسلج ءاشنإ متي ،مئادلا
ISE يف .ةكبشلا ىلإ دودحم لوصو ريفوت متيو (نيرصاحملا نيفيضملل) ةفلتخم
متي املاط ؛اهل هتقداصمو ةكبشلاب مدختسملا لاصتا ةيفيك مهي ال ،ةلحرملا هذه
ةكبشلا ىلإ دودحم لوصو هيدل مدختسملا نإف ،ضيوفتلاو ةقداصملل ISE مادختسإ
.يحصلا رجحلا ببسب

5.

،VPN) اهتقداصم تمت يتلا لمعلا تاسلج نم عون يأل ويرانيسلا اذه لمعي ،اقباس ركذ امكو
wireless 802.1x/MAB/WebAuth، wireless 802.1x/MAB/WebAuth) مادختسإ متي املاط ISE
.(ةثيدحلا Cisco ةزهجأ عيمج) RADIUS CoA ةكبشلا ىلإ لوصولا زاهج معديو ةقداصملل

مدختسملا ةهجاو مادختسإ كنكمي ،يحصلا رجحلا جراخ مدختسملا لقن لجأ نم :حيملت
.اضيأ ةجلاعملا ةدحو نم ةيلبقتسملا تارادصإلا معدت دق .ISE ل (GUI) ةيموسرلا

FirePOWER

نيوكتلا ءارجإ متي .دنتسملا اذه يف حضوملا لاثملل VM زاهج مادختسإ متي :ةظحالم
Cisco Defense نم تاسايسلا عيمج نيوكت متي .رماوألا رطس ةهجاو ربع طقف يلوألا
Center. دنتسملا اذه يف ةلصلا تاذ تامولعملا مسق ىلإ عجرا ،ليصافتلا نم ديزمل.

يلخادلا شيتفتلل ناتنثاو ةرادإلل ةدحاو ،تاهجاو ثالث ىلع ةيضارتفالا ةزهجألا لمتشت
.(يجراخ/يلخاد)

.FirePOWER ربع (VPN) ةيرهاظلا ةصاخلا ةكبشلا يمدختسم نم رورملا تاكرح عيمج لقتنت

FireSIGHT Management Center (عافد زكرم)

لوصولا يف مكحتلا ةسايس

مكحتلا < تاسايسلا ىلإ لقتنا ،FirePower زاهج ةفاضإو ةحيحصلا صيخارتلا تيبثت دعب
ىلإ HTTP رورم ةكرح طاقسإل اهمادختسإ متي يتلا لوصولا ةسايس ءاشنإو لوصولا يف
172.16.32.1:

.ىرخألا رورملا تاكرح عيمج لوبق مت

ISE ةجلاعم ةدحو

ISE 1.2 وه عمتجملا ةباوب ىلع اهتكراشم متت يتلا ةيطمنلا ISE ةدحو نم يلاحلا رادصإلا



Remediation Beta 1.3.19:

:فلملا تيبثتب مقو ةيطمنلا تادحولا < تاحيحصتلا < تايلمعلا < تاسايسلا ىلإ لقتنا

< تاحيحصتلا < تاءارجإلا < تاسايسلا ىلإ لقتنا .كلذ دعب حيحصلا ليثملا ءاشنإ بجي
دامتعالا تانايب ىلإ ةفاضإلاب ،(PAN) ةسايسلا ةرادإ ةدقعل IP ناونع رفوو تاليثملا
لصفنم مدختسم مادختساب ىصوي) REST تاقيبطت ةجمرب ةهجاول ةمزاللا ISE ل ةيرادإلا
:(ERS لوؤسم رود عم



:حالصإلل (مجاهملا) ردصملل IP ناونع مادختسإ بجي امك

طابترالا ةسايس



يذلا لاصتالا ةيادب يف ةدعاقلا هذه ليغشت متي .نآلا ةددحم طابترإ ةدعاق نيوكت بجي
نيوكتل .(DropTCP80) اقبسم اهنيوكت مت يتلا لوصولا يف مكحتلا ةدعاق قباطي
:ةدعاقلا ةرادإ < طابترالا < تاسايسلا ىلإ لقتنا ،ةدعاقلا

ةرادإ < طابترالا < تاسايسلا ىلإ لقتنا .طابترالا جهن يف ةدعاقلا هذه مادختسإ متي
حالصإ قوف رقنا .اهنيوكت مت يتلا ةدعاقلا فضأ مث ،ةديدج ةسايس ءاشنإل تاسايسلا
:syslogو (اقبسم هنيوكت مت) sourceIP ل حالصإ :نئارجإ تفضأو نيميلا ىلع

:طابترالا جهن نيكمت نم دكأت



ASA

اضيأ يرورضلا نمو .ةقداصملل ISE مادختسال VPN ةباوبك لمعي يذلا ASA نيوكت متي
:RADIUS لماعو ةبساحملا نيكمت

tunnel-group SSLVPN-FIRESIGHT general-attributes

 address-pool POOL-VPN

authentication-server-group ISE

 accounting-server-group ISE

 default-group-policy POLICY

aaa-server ISE protocol radius

 interim-accounting-update periodic 1

dynamic-authorization

aaa-server ISE (inside) host 172.16.31.202

 key *****

webvpn

 enable outside

 enable inside

 anyconnect-essentials

 anyconnect image disk0:/anyconnect-win-4.0.00051-k9.pkg 1

 anyconnect enable

 tunnel-group-list enable

 error-recovery disable

(ISE) ةيوهلا فشك تامدخ كرحم

(NAD) ةكبشلا ىلإ لوصولا زاهج نيوكت

.RADIUS ليمعك لمعي يذلا ASA فضأو ةكبشلا ةزهجأ < ةرادإ ىلإ لقتنا

ةفيكتملا ةكبشلا يف مكحتلا نيكمت

تاقيبطت ةجمرب ةهجاو نيكمتل يفيكت ةكبش مكحت < تادادعإ < ماظن < ةرادإ ىلإ لقتنا
:فئاظولاو يحصلا رجحلا



ةطقن ةيامح ةمدخ ةزيملا هذه ىمست ،ةقباسلا تارادصإلاو 1.3 تارادصإلا يف :ةظحالم
.ةياهنلا

DACL لزعلا

اهمادختسإ متي يتلاو اهليزنت نكمي (DACL) لوصولا يف مكحت ةمئاق ءاشنإ لجأ نم
يف مكحتلا ةمئاق < ضيوفتلا < جئاتنلا < ةسايسلا ىلإ لقتنا ،نيلوزعملا نيفيضملل
.ليزنتلل ةلباقلا (ACL) لوصولا

لزعلل ليوختلا فيرعت فلم

فلم ءاشنإب مقو ليوختلا فيرعت فلم < ليوختلا < جئاتنلا < ةسايسلا ىلإ لقتنا
:ةديدجلا (DACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق مادختساب ليوخت فيرعت



ليوختلا دعاوق

عيمجل لماكلا لوصولا (ASA-VPN) ىلوألا ةدعاقلا رفوت .ليوختلل نيتدعاق ءاشنإ بجي
ASA-VPN_QUARANTINE ةدعاقلا ىلإ لوصولا متي .ASA ىلع اهؤاهنإ متي يتلا VPN تاسلج
نوكي امدنع اهتقداصم ةداعإ تمت يتلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا لمع ةسلجل
.(ةكبشلا ىلإ دودحملا لوصولا ريفوت متي) لزعلا عضو يف لعفلاب فيضملا

:ضيوفتلا < ةسايسلا ىلإ لقتنا ،دعاوقلا هذه ءاشنإل

ةحصلا نم ققحتلا

لكشب لمعي كيدل نيوكتلا نأ نم ققحتلل مسقلا اذه يف ةمدقملا تامولعملا مدختسأ
.حيحص

AnyConnect ASA VPN لمع ةسلج ءدب

:(ةكبشلا ىلإ لماك لوصو) DACL يأ نودب ةسلجلا ءاشنإب ASA موقي

asav# show vpn-sessiondb details anyconnect

Session Type: AnyConnect



Username     : cisco                  Index        : 37

Assigned IP  : 172.16.50.50           Public IP    : 192.168.10.21

Protocol     : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

License      : AnyConnect Essentials

Encryption   : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)RC4  DTLS-Tunnel: (1)AES128

Hashing      : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)SHA1  DTLS-Tunnel: (1)SHA1

Bytes Tx     : 18706                  Bytes Rx     : 14619

Group Policy : POLICY                 Tunnel Group : SSLVPN-FIRESIGHT

Login Time   : 03:03:17 UTC Wed May 20 2015

Duration     : 0h:01m:12s

Inactivity   : 0h:00m:00s

VLAN Mapping : N/A                    VLAN         : none

Audt Sess ID : ac10206400025000555bf975

Security Grp : none

......

DTLS-Tunnel:

 <some output omitted for clarity>

لوصولا مدختسملا ةلواحم

،لوصولا ةسايس ىلإ لوصولا متي ،http://172.16.32.1 ىلإ لوصولا مدختسملا لواحي نأ درجمب
IP ناونع نم syslog ةلاسر لاسرإ متيو ،رطسلا يف ةقباطملا تانايبلا رورم ةكرح رظح متيو
:FirePower ةرادإب صاخلا

May 24 09:38:05 172.16.31.205 SFIMS: [Primary Detection Engine

(cbe45720-f0bf-11e4-a9f6-bc538df1390b)][AccessPolicy] Connection Type: Start, User:

Unknown, Client: Unknown, Application Protocol: Unknown, Web App: Unknown,

 Access Control Rule Name: DropTCP80, Access Control Rule Action: Block,

Access Control Rule Reasons: Unknown, URL Category: Unknown, URL Reputation:

Risk unknown, URL: Unknown, Interface Ingress: eth1, Interface Egress: eth2,

Security Zone Ingress: Internal, Security Zone Egress: External, Security

Intelligence Matching IP: None, Security Intelligence Category: None, Client Version:

(null), Number of File Events: 0, Number of IPS Events: 0, TCP Flags: 0x0,

NetBIOS Domain: (null), Initiator Packets: 1, Responder Packets: 0, Initiator Bytes:

66, Responder Bytes: 0, Context: Unknown, SSL Rule Name: N/A, SSL Flow Status: N/A,

SSL Cipher Suite: N/A, SSL Certificate: 0000000000000000000000000000000000000000,

SSL Subject CN: N/A, SSL Subject Country: N/A, SSL Subject OU: N/A, SSL Subject Org:

N/A, SSL Issuer CN: N/A, SSL Issuer Country: N/A, SSL Issuer OU: N/A, SSL Issuer Org:

N/A, SSL Valid Start Date: N/A, SSL Valid End Date: N/A, SSL Version: N/A, SSL Server

Certificate Status: N/A, SSL Actual Action: N/A, SSL Expected Action: N/A, SSL Server

Name: (null), SSL URL Category: N/A, SSL Session ID:

0000000000000000000000000000000000000000000000000000000000000000, SSL Ticket Id:

0000000000000000000000000000000000000000, {TCP} 172.16.50.50:49415 -> 172.16.32.1:80

FireSIGHT يف طابترالا ةسايس ةباصإ

اهنع غالبإلا متي يتلاو ،(عافدلا زكرم) FireSight ةرادإل طابترالا ةسايس ذيفنت متي
:عافدلا زكرم نم اهلاسرإ متي يتلا syslog ةلاسر ةطساوب

May 24 09:37:10 172.16.31.206 SFIMS: Correlation Event:

CorrelateTCP80Block/CorrelationPolicy at Sun May 24 09:37:10 2015 UTCConnection Type:

FireSIGHT 172.16.50.50:49415 (unknown) -> 172.16.32.1:80 (unknown) (tcp)

لمع ةسلج يهو ،ISE ىلإ (لزعلا) REST API ءاعدتسإ عافدلا زكرم مدختسي ،ةلحرملا هذه يف
HTTPS يف اهريفشت كف نكميو Wireshark (ذخآم ةقبطل يفاضإلا نوكملا مادختساب
:(PAN ةيرادإلا ةداهشلل صاخلا حاتفملاو (SSL) ةنمآلا ليصوتلا



متي فيضملا اذهو ،(172.16.50.50) هريرمت متي مجاهملاب صاخلا IP ناونعل GET بلط يف
.ISE ةطساوب هرظح

:ةحجانلا ةجلاعملا ديكأتل ةلاح < طابترإ < ليلحت ىلإ لقتنا

CoA لاسرإو لزع ءارجإب ISE موقي

:CoA لاسرإ بجي هنأب ISE prrt-management.log رطخي ،ةلحرملا هذه يف

DEBUG  [RMI TCP Connection(142)-127.0.0.1][] cisco.cpm.prrt.impl.PrRTLoggerImpl

-::::- send() - request instanceof DisconnectRequest

        clientInstanceIP = 172.16.31.202

        clientInterfaceIP = 172.16.50.50

       portOption = 0

       serverIP = 172.16.31.100

       port = 1700

       timeout = 5

       retries = 3

       attributes = cisco-av-pair=audit-session-id=ac10206400021000555b9d36

Calling-Station-ID=192.168.10.21

Acct-Terminate-Cause=Admin Reset



ةسلجلا يهنت يتلاو ،NAD ىلإ CoA ءاهنإ ةلاسر لسري (prrt-server.log) ليغشتلا تقو
(ASA):

DEBUG,0x7fad17847700,cntx=0000010786,CPMSessionID=2e8cdb62-bc0a-4d3d-a63e-f42ef8774893,

CallingStationID=08:00:27:DA:EF:AD, RADIUS PACKET: Code=40 (

DisconnectRequest) Identifier=9 Length=124

    [4] NAS-IP-Address - value: [172.16.31.100]

     [31] Calling-Station-ID - value: [08:00:27:DA:EF:AD]

    [49] Acct-Terminate-Cause - value: [Admin Reset]

    [55] Event-Timestamp - value: [1432457729]

    [80] Message-Authenticator - value:

[00:00:00:00:00:00:00:00:00:00:00:00:00:00:00:00]

    [26] cisco-av-pair - value: [audit-session-id=ac10206400021000555b9d36],

RadiusClientHandler.cpp:47

:اذهل الثامم اراطخإ ISE.psc لسرت

INFO   [admin-http-pool51][] cisco.cpm.eps.prrt.PrrtManager -:::::- PrrtManager

disconnect session=Session CallingStationID=192.168.10.21 FramedIPAddress=172.16.50.50

AuditSessionID=ac10206400021000555b9d36 UserName=cisco PDPIPAddress=172.16.31.202

NASIPAddress=172.16.31.100 NASPortID=null option=PortDefault

.حاجنب يكيمانيدلا ضيوفتلا ضرعي نأ بجي ،ةقداصملا < تايلمعلا ىلإ لاقتنالا دنع

VPN لمع ةسلج لاصتا عطق مت

ةيلمعلا هذه نوكت) لمعلا ةسلج لاصتا عطق ىلإ ةراشإلل اراعشإ يئاهنلا مدختسملا لسري
:(802.1x/MAB/guest wired/wireless ىلإ ةبسنلاب ةفافش

:Cisco AnyConnect تالجس ضرع نم ليصافتلا

10:48:05 AM Establishing VPN...

10:48:05 AM Connected to 172.16.31.100.

10:48:20 AM Disconnect in progress, please wait...

10:51:20 AM The secure gateway has terminated the VPN connection.

The following message was received from the secure gateway: COA initiated

(لزع) دودحم لوصو عم VPN لمع ةسلج

يفو .روفلا ىلع ةديدجلا ةسلجلا ءاشنإ متي ،امئاد ةلصتملا VPN ةكبش نيوكت ببسب
دودحملا لوصولا رفوت يتلا ،ISE ASA-VPN_QUARANTINE ةدعاق ىلإ لوصولا متي ،ةرملا هذه



:ةكبشلا ىلإ

يف (DACL) ةيساسألا ةينبلا ىلإ لوصولا يف مكحتلا ةمئاق ليزنت متي :ةظحالم
.RADIUS ىلع لوصحلل لصفنم بلط

show رماوألا رطس ةهجاو رمأ مادختساب ASA ىلع دودحم لوصو تاذ لمع ةسلج نم ققحتلا نكمي
vpn-sessionDB detail anyConnect:

asav# show vpn-sessiondb detail anyconnect

Session Type: AnyConnect Detailed

Username     : cisco                  Index        : 39

Assigned IP  : 172.16.50.50           Public IP    : 192.168.10.21

Protocol     : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

License      : AnyConnect Essentials

Encryption   : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)RC4  DTLS-Tunnel: (1)AES128

Hashing      : AnyConnect-Parent: (1)none  SSL-Tunnel: (1)SHA1  DTLS-Tunnel: (1)SHA1

Bytes Tx     : 11436                  Bytes Rx     : 4084

Pkts Tx      : 8                      Pkts Rx      : 36

Pkts Tx Drop : 0                      Pkts Rx Drop : 0

Group Policy : POLICY                 Tunnel Group : SSLVPN-FIRESIGHT

Login Time   : 03:43:36 UTC Wed May 20 2015

Duration     : 0h:00m:10s

Inactivity   : 0h:00m:00s

VLAN Mapping : N/A                    VLAN         : none

Audt Sess ID : ac10206400027000555c02e8

Security Grp : none

......

DTLS-Tunnel:

 <some output ommited for clarity>            

 Filter Name  : #ACSACL#-IP-DENY_ALL_QUARANTINE-5561da76

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

FireSIGHT (عافد زكرم)

:عقوملا اذه يف ISE حالصإل يصنلا جمانربلا دجوي

root@Defence:/var/sf/remediations/ISE_1.3.19# ls   



_lib_  ise-instance  ise-test.pl  ise.pl  module.template

متي نإ ام .يسايقلا يعرفلا SourceFire (SF) ليجست ماظن مدختسي طيسب يجمرب صن اذه
:var/log/messages/ لا قيرط نع ةجيتنلا تدكأ عيطتسي تنأ ،لحلا

May 24 19:30:13 Defence SF-IMS[2414]: ise.pl:SourceIP-Remediation [INFO] [2414]

quar_ip:172.16.50.50 (1->3 sid:1) Starting remediation

May 24 19:30:13 Defence SF-IMS[2414]: ise.pl:SourceIP-Remediation [INFO] [2414]

quar_ip:172.16.50.50 (1->3 sid:1) 172.16.31.202 - Success 200 OK - Quarantined

172.16.50.50 as admin

(ISE) ةيوهلا فشك تامدخ كرحم

تالجسلا ضرعل .ISE ىلع ةيفييكتلا ةكبشلا يف مكحتلا ةمدخ نيكمت مهملا نم
نيكمت بجي ،(prrt-server.logو prrt-management.log) ليغشتلا تقو ةيلمع يف ةيليصفتلا
لجس نيوكت < ليجست < ماظن < ةرادإ ىلإ لقتنا .Runtime-AAA ل ءاطخألا حيحصت ىوتسم
.ءاطخألا حيحصت نيكمتل ءاطخألا حيحصت

قيقدت < نيمدختسملاو ةياهنلا طاقن < ريراقتلا < تايلمعلا ىلإ لاقتنالا اضيأ كنكمي
لكو ةلواحم لكب ةصاخلا تامولعملا ضرعل فيكتلل لباقلا ةكبشلا يف مكحتلا رصنع
:لزع بلط يأل ةجيتن

تارشح

ةمولعمل (قافخإ VPN و قسانت مدع نيصحت ةياهن ISE 1.4) id CSCuu41058 قب cisco تلحأ
.(ةمارغ لمعي 802.1x/MAB) قافخإ ةسلج VPN قلعتم نوكي نأ أطخ ISE لوح

ةلص تاذ تامولعم

https://tools.cisco.com/bugsearch/bug/CSCuu41058


●

●IPS PXlog قيبطت عم PXgrid 1.3 رادصإلا ISE لماكت

ةكبشلا يف مكحتلا دادعإ - 1.4 رادصإلا ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد
فيكتلل لباقلا

●

رادصإلا ،Cisco نم ةيوهلا تامدخ كرحمل (API) تاقيبطتلا ةجمرب ةهجاول يعجرملا ليلدلا
Identity Services ل ةيجراخلا (API) تاقيبطتلا ةجمرب ةهجاو ىلإ ةمدقم - 1.2

●

،Cisco نم ةيوهلا تامدخ كرحمب ةصاخلا تاقيبطتلا ةجمرب ةهجاول يعجرملا ليلدلا
(REST) تاقيبطتلا ةجمرب تاهجاو ةبقارم ىلإ ةمدقم - 1.2 رادصإلا

●

●1.3 رادصإلا ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد

●زمتسيس وكسيس - قيثوت & معد

/content/en/us/support/docs/security/identity-services-engine/118688-technote-pxlog-00.html
/content/en/us/td/docs/security/ise/1-4/admin_guide/b_ise_admin_guide_14/b_ise_admin_guide_14_chapter_01101.html
/content/en/us/td/docs/security/ise/1-4/admin_guide/b_ise_admin_guide_14/b_ise_admin_guide_14_chapter_01101.html
/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_preface_00.html
//www.cisco.com/cisco/web/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


