
 فاشكتساو عضولا ةلاح ةنمازم نيوكت
اهحالصإو اهئاطخأ

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

ةحصلا نم ققحتلا

DART Bundle نم

ليمعلا ىلع ةمزحلا طاقتلا نم

ISE نم

عضولا ةلاح رييغت دنع عضولا ليغشت ةداعإ

اهحالصإو ءاطخألا فاشكتسا

عضولا ةلاح ةنمازم ءدب متي ال

ISE تامولعم ةحول ىلع هيبنتلا عم عضولا ةلاح ةنمازم لشف

 فلمل (dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق نيوكت نم ققحتلا
عضولل "قفاوتم" ضيوفت فيرعت

ةفورعم تالكشم

ISE ىلع هيبنت روهظ عم عضولا ةلاح ةنمازم لشف

ةمدقملا

 Cisco رادصإ يف هميدقت مت يذلا اهمادختساو عضولا ةلاح ةنمازم نيوكت دنتسملا اذه فصي
Identity Service Engine(ISE) 3.1.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco ISE ىلع Posture قفدت
•Cisco ISE ىلع عضولا تانوكم نيوكت

.عون يأ نم الدب (ةيعضو) Posture نيوكت كيدل نوكي نأ ضرتفملا نم

:يلي امب رورملاب ىصوي ،لضفأ وحن ىلع اقحال ةفوصوملا ميهافملا مهفلو



•3.1 رادصإ ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد
•ISE 2.2 يف ISE ةيعضو قفدتب ةقباسلا ISE تارادصإ ةنراقم
•اهعضوو ISE ةسلج ةرادإ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ISE نم 3.1 رادصإلا Cisco•
Cisco Secure Client 5.0.00556•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 Posture ةلاح ثيدحتب ةداع ((ISE) ةيوهلا تامدخ كرحم ةيعضو) ISE Posture قفدت حمسي ال
 ةيعضو) Cisco Secure Client Posture ةيطمنلا ةدحولا مادختسإ متي .ISE نم ليمعلا ىلع
 مييقتلا ةداعإ وأ ةكبشلا رييغت ىتح اهئاقبإو ةياهنلا ةطقن ةلاح ةلاح مييقتل (ليمعلا
 ISE ىلع ةياهنلا ةطقن ةلاح ةلاح رييغت مت اذإ .ىرخألا ليمعلا بناج نم تالغشملا وأ ةيرودلا
 ريغ "نمآلا ليمعلا عضو" ةيطمنلا ةدحولا نوكت دقف ،ىرخأ بابسأ وأ لمع ةسلج ءاهنإ ببسب
 ىلإ دودحم لوصو عم Posture Unknown ةلاح يف ةياهنلا ةطقن لظت كلذل ،رييغتلا اذهل ةكردم
.ليمعلا بناج تالغشم دحأ ثدحي ىتح ةكبشلا

 عونلا اذه ةجلاعمل اهريوطت مت يتلا ،عضولا ةلاح ةنمازم - ةديدج ةزيم ىلع دنتسملا اذه زكري
 ىلع "نمآلا ليمعلا عضو" ةيطمنلا ةدحولا ىلإ تاظحالم ريفوتب ISE ل حامسلاو لكاشملا نم
.ةياهنلا ةطقنل ةيلاحلا عضولا ةلاح

نيوكتلا

 - عضولا ةلاح ةنمازم نيكمت دنع ISE PSN ةدقع لك ىلع Posture ةلاح قيقحت ذفنم لاخدإ مت
TCP 8449 ةطقن نم هيلإ لوصولا نكمملا نم نوكي نأ ضرتفملا نم .يضارتفا لكشب 
 اهيلإ لوصولا نكمي الو ةقلعم وأ ةفورعم ريغ "ةيفرطلا ةطقنلا عضو" ةلاح تناك اذإ ةياهنلا
.ةقفاوتم ةياهنلا ةطقن ةلاح تناك اذإ

ةكبشلل يطيطختلا مسرلا

https://www.cisco.com/c/en/us/td/docs/security/ise/3-1/admin_guide/b_ise_admin_3_1/b_ISE_admin_31_compliance.html#Cisco_Concept.dita_484c9ce6-556d-41cf-880b-711ec49aa30f
https://www.cisco.com/c/en/us/td/docs/security/ise/3-1/admin_guide/b_ise_admin_3_1/b_ISE_admin_31_compliance.html#Cisco_Concept.dita_484c9ce6-556d-41cf-880b-711ec49aa30f
https://www.cisco.com/c/en/us/td/docs/security/ise/3-1/admin_guide/b_ise_admin_3_1/b_ISE_admin_31_compliance.html#Cisco_Concept.dita_484c9ce6-556d-41cf-880b-711ec49aa30f
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc23
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc23
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc23
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc23
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc23
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc23
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html


تانيوكتلا

:نيئزج نم عضولا ةلاح ةنمازم ةزيم نيوكت نوكتي

 .AnyConnect Posture1 فيرعت فلم نيوكت

 ةسايسلا رصانع < ةسايسلا ىلإ لقتنا ،Cisco ISE ةيموسرلا مدختسملا ةهجاو يف 1.1
 .دراوملا < ليمعلا دادمإ < جئاتنلا <

 فلم ءاشنإب مق وأ لعفلاب همدختست يذلا AnyConnect Posture فيرعت فلم ددح 1.2
.ديدج فيرعت

 ىلإ عضولا ةلاح ةنمازمل ينمزلا لصافلا نيوكتب مق ،"ليكولا كولس" ةقطنم يف 1.3
عضولا ةلاح ةنمازم ليطعت - 0 ،ةيناث 300 و 1 نيب حوارتت ةميق يأ

 نمآلا ليمعلا مدختسي - عضولا رابتخال يطايتحالا خسنلا ةمئاق نيوكت كنكمي 1.4
 يأ رايتخاب مقت مل اذإ .ةددحملا PSN تاكبش ىلع عضولا ةلاح نم ققحتلل ةمئاقلا هذه
PSN، مادختسإ متيسف PSN ةيطايتحإ خسنك يطايتحالا خسنلل نيمداخ يأو لصتملا 
 .عضولا ةلاح ةنمازمل



 ةنمازم ذفنم ىلإ لوصولا رظحل ليزنتلل ةلباق (dACL) لوصولا يف مكحت ةمئاق نيوكت .2
 جاتحت .ةقفاوتم ريغ وأ ةقفاوتم ليمعلا عضو ةلاح نوكت امدنع Cisco ISE ىلع عضولا ةلاح
 يف PSN لكل عضولا ةلاح ةنمازم ذفنم مادختساب لوصولاب مكحتلا ضفر لاخدإ ةفاضإ ىلإ
 لوصولا دييقتل ةقفاوتملا ةياهنلا طاقنل ةمدختسملا لوصولا يف مكحتلا مئاوق ىلعأ
:لاثملا ليبس ىلع ،ةفورعم ةياهنلا ةطقن ةلاح تناك اذإ عضولا ةلاح ةنمازم ذفنم ىلإ

 

deny tcp any host PSN1-IP-ADDRESS eq 8449 
deny tcp any host PSN2-IP-ADDRESS eq 8449 
permit ip any any

 

 اقفو دعاوقلا نم ةعومجم يأب هلادبتسإ كنكمي ،ايمازلإ ارمأ يأ ip ب حامسلا نوكي ال
.كتاجايتحال



 ىلإ لوصولا يف مكحتلا ةمئاق يف ضفرلا لاخدإ نيوكت مدع ةلاح يف :ةظحالم
 ةحول ىلع عضولا نيوكت فاشتكا هيبنت ليغشت متي ،(dACL) ةيساسألا ةينبلا
 متي ىتح ةياهنلا ةطقن ىلع عضولا ةلاح ةنمازم ليطعت متيو Cisco ISE تامولعم
.نمآلا Cisco ليمع ليغشت ءدب ةداعإ

 دادمإ لخدم نيوكت ةحفص يف (هاجتإلا يئانث ذفنم) عضولا ةلاح ةنمازم ذفنم رييغت نكمي
 كولس < بولطملا لخدملا ديدحت < ليمعلا دادمإ < ةزهجألا لخدم ةرادإ < ةرادإ ىلإ لقتنا .ليمعلا
 عضولا ةلاح ةنمازم ذفنم رييغت نكمي ال .حوتفملا لخدملا تادادعإو قفدتلا تادادعإو لخدملا
.ةيضارتفالا ليمعلا دادمإ ةباوبل



ةحصلا نم ققحتلا

DART Bundle نم

 عضو ةدحو تالجس يف رظنلا لالخ نم ليمعلا بناج نم عضولا ةلاح ةنمازم نم ققحتلا نكمي
:DART ةمزح نم Cisco (AnyConnect_ISEPosture.txt) نم ةنمآلا ليمعلا

.ةقفاوتم عضولا ةلاح تناكو ،عضولا مييقت ىهتنا .1

 

2022/11/09 12:22:47 [Information] aciseagent Function: Authenticator::sendUIStatus Thread Id: 0xC60 File: authenticator.cpp Line: 1905 Level: debug  MSG_SU_STEP_STATUS, {Status:4,Compliant:2,RemStatus:2,Phase:0,StepNumber:-1,Progress:-1,Attention:1,Cancellable:0,Restartable:0,ErrorMessage:0,Description1:"Compliant.",Description2:"Network access allowed."}. 

 

.عضولا ةلاح ةنمازم نم ققحتلا ءدب مت .2

 

2022/11/09 12:22:47 [Information] aciseagent Function: PeriodicProbe::ProcessMessage Thread Id: 0xC60 File: periodic_probe.cpp Line: 143 Level: info  Session Sync Periodic Probing start. 
2022/11/09 12:22:47 [Information] aciseagent Function: PeriodicProbe::sessionSyncProbe Thread Id: 0x296C File: periodic_probe.cpp Line: 335 Level: info  Session sync periodic probing thread start. 

 

.(8449) عضولا ةلاح ةنمازم ذفنم ىلع ISE PSN ب HTTPS لاصتا ءدب متي .3

 

2022/11/09 12:22:47 [Information] aciseagent Function: PeriodicProbe::sessionSyncProbe Thread Id: 0x296C File: periodic_probe.cpp Line: 357 Level: debug  Sending http session sync periodic probe to [ISE-PSN-FQDN]. 
2022/11/09 12:22:47 [Information] aciseagent Function: HttpConnection::MakeRequest Thread Id: 0x296C File: httpconnection.cpp Line: 330 Level: debug  Url=https://ISE-PSN-FQDN:8449/auth/StateSynch. 



 

.عضولا ةلاح ةنمازم قيقدت ةلهم .4

 

2022/11/09 12:22:54 [Information] aciseagent Function: hs_transport_winhttp_post Thread Id: 0x296C File: hs_transport_winhttp.c Line: 5815 Level: debug  unable to send request: 12002. 
2022/11/09 12:22:54 [Information] aciseagent Function: hs_transport_post Thread Id: 0x296C File: hs_transport.c Line: 1425 Level: trace  posting data failed. 
2022/11/09 12:22:54 [Information] aciseagent Function: PeriodicProbe::sessionSyncProbe Thread Id: 0x296C File: periodic_probe.cpp Line: 394 Level: debug  HTTP Probe failed/timed-out, Retrying... 

 

ليمعلا ىلع ةمزحلا طاقتلا نم

 ذفنم ىلع ISE PSN ةدقع وحن ةلسرملا SYN مزح ليمعلا ىلع ذوخأملا مزحلا طاقتلا رهظي
:ISE PSN نم SYN-ACK ةباجتسإ نودب (8449) عضولا ةلاح ةنمازم

ISE نم

 نأ ضرتفملا نم ثيح ISE بناج نم عضولا ةلاح ةنمازم نيوكت ةحص نم ققحتلا نكمي ال
.(8449) عضولا ةلاح ةنمازم ذفنمب لاصتالا لشفي

عضولا ةلاح رييغت دنع عضولا ليغشت ةداعإ

 Cisco نوكي امنيب "فورعم ريغ" عضو عم ISE نم لمعلا ةسلج ةلاح تامولعم يقلت مت (1
Secure Client قفاوتم" ةلاح يف".

 

2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 430 Level: debug  --- Http Response Headers ---. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  HTTP-Version: 1.1. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  Status-Code: 200. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  Connection: keep-alive. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  Date: Wed, 09 Nov 2022 11:26:24 GMT. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  Keep-Alive: timeout=20. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  Content-Length: 0. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  Server: server. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  X-Frame-Options: SAMEORIGIN. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  Strict-Transport-Security: max-age=31536000; includeSubDomains. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  X-Content-Type-Options: nosniff. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  Content-Security-Policy: default-src 'self'; script-src 'self' 'unsafe-inline' 'unsafe-eval'; style-src 'self' 'unsafe-inline'; img-src 'self' http://www.cisco.com/ data:;. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  X-XSS-Protection: 1; mode=block. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  Accept-CH: Sec-CH-UA-Arch, Sec-CH-UA-Full-Version, Sec-CH-UA-Mobile, Sec-CH-UA-Model, Sec-CH-UA-Platform-Version, Sec-CH-UA-Platform, Sec-CH-UA. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 437 Level: debug  X-ISE-POSTURE_STATUS: Unknown. 
2022/11/09 12:26:24 [Information] aciseagent Function: dump_http_headers Thread Id: 0x296C File: hs_httpheader.c Line: 442 Level: debug  --------------------. 

 



:عضولا فاشتكا ليغشت ديعيو عضولا ةلاح رييغت ىلع Cisco Secure Client فرعتي (2

 

2022/11/09 12:26:24 [Information] aciseagent Function: PeriodicProbe::sessionSyncProbe Thread Id: 0x296C File: periodic_probe.cpp Line: 379 Level: debug  Different Session state on ISE = [ ISE-PSN-FQDN]. Restarting discovery. 
2022/11/09 12:26:24 [Information] aciseagent Function: PeriodicProbe::sessionSyncProbe Thread Id: 0x296C File: periodic_probe.cpp Line: 387 Level: debug  MSG_NS_SWIFT_RESTART_SEARCH, {manualRescan:0,stopPeriodicProbe:1}. 
2022/11/09 12:26:24 [Information] aciseagent Function: SwiftHttpRunner::restartDiscovery Thread Id: 0xC60 File: swifthttprunner.cpp Line: 1431 Level: debug  Restarting Discovery. 

 

:عضولا مييقت ءارجإ متي ىتح عضولا ةلاح ةنمازم Cisco Secure Client فقوت (3

 

2022/11/09 12:26:24 [Information] aciseagent Function: SwiftHttpRunner::processMessage Thread Id: 0xC60 File: swifthttprunner.cpp Line: 383 Level: debug  Periodic Probes requested to be stopped. 
2022/11/09 12:26:24 [Information] aciseagent Function: SwiftHttpRunner::restartDiscovery Thread Id: 0xC60 File: swifthttprunner.cpp Line: 1436 Level: debug  MSG_PN_STOP_PERIODIC_PROBE sent. 
2022/11/09 12:26:24 [Information] aciseagent Function: SwiftHttpRunner::restartDiscovery Thread Id: 0xC60 File: swifthttprunner.cpp Line: 1437 Level: debug  MSG_PN_STOP_PERIODIC_PROBE, . 
2022/11/09 12:26:24 [Information] aciseagent Function: hs_transport_free Thread Id: 0xC60 File: hs_transport.c Line: 606 Level: trace  de-initialization done. 
2022/11/09 12:26:24 [Information] aciseagent Function: PeriodicProbe::ProcessMessage Thread Id: 0xC60 File: periodic_probe.cpp Line: 210 Level: debug  MSG_PN_STOP_PERIODIC_PROBE received.. 
2022/11/09 12:26:24 [Information] aciseagent Function: PeriodicProbe::ProcessMessage Thread Id: 0xC60 File: periodic_probe.cpp Line: 224 Level: debug  Periodic Probing stopped. 
2022/11/09 12:26:24 [Information] aciseagent Function: PeriodicProbe::sessionSyncProbe Thread Id: 0x296C File: periodic_probe.cpp Line: 411 Level: info  Session sync periodic probing thread end.

 

اهحالصإو ءاطخألا فاشكتسا

عضولا ةلاح ةنمازم ءدب متي ال

 لجسلا فلم يف عضولا ةلاح ةنمازم ءدب ىلإ ةراشإ دوجو مدع ةلاح يف
AnyConnect_ISEPosture.txt ةدقع عم لاصتا ءاشنإ ليمعلا لواحي الو ISE PSN ذفنم يف 
 DART ةمزح نم ISEPostureCFG.xml عضولا نيوكت فلم نم ققحت ،(8449) عضولا ةلاح ةنمازم
 زاهجل "\ProgramData٪\Cisco\Cisco Secure Client\ISE Posture٪" :ليمعلا زاهج ىلع ةرشابم وأ
.Windows رتويبمك

 ضرتفملا نمو ،"StateSyncProbeInterval يه عضولا ةلاح ةنمازم نع ةلوؤسملا ةملعملا
:0 نم ىلعأ ةميقب اهنييعت



.ةلطعم عضولا ةلاح ةنمازم نأ "0" ةميق وأ "StateSyncProbeInterval بايغ ينعي

 ISE ىلع Posture فيرعت فلم يف "عضولا ةلاح ةنمازمل ينمزلا لصافلا" نييعت ةلاح يف
.Posture دادعإ نم ققحتلا ذئدنع مزلي ،ليمعلا ىلع نيوكت فلم يف هسكع متي ال نكلو

ISE تامولعم ةحول ىلع هيبنتلا عم عضولا ةلاح ةنمازم لشف

 ناك Cisco Secure Client نأ ينعي اذهف ،ISE ىلع هيبنتلا عم عضولا ةلاح ةنمازم تلشف اذإ
 لمعلا ةسلجل ةلاح بلطو (8449) عضولا ةلاح ةنمازم ذفنم ىلع ISE ىلإ لوصولا ىلع ارداق
."قفاوتم" ةلاحب

•:(ISE) ةيموسرلا مدختسملا ةهجاو يف راذنإلا



•ةمزحلا طاقتلا نم ققحتلا

:(8449) عضولا ةلاح ةنمازم ذفنم ىلع TCP لاصتا ءاشنإ مت

•Cisco نم نمآلا ليمعلا عضو ةدحو لجس نم ةحصلا نم ققحتلا

:DART ةمزح نم AnyConnect_ISEPosture.txt نم ققحت

.(8449) عضولا ةلاح ةنمازم ذفنم ىلع ISE PSN ب HTTPS لاصتا ءدب مت (1

 

2022/11/09 12:26:34 [Information] aciseagent Function: PeriodicProbe::sessionSyncProbe Thread Id: 0x2750 File: periodic_probe.cpp Line: 357 Level: debug  Sending http session sync periodic probe to [ISE-PSN-FQDN]. 

 

."قفاوتم" Posture ةلاح عم ISE نم لمعلا ةسلج ةلاح تامولعم يقلت مت (2

 

2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 430 Level: debug  --- Http Response Headers ---. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  HTTP-Version: 1.1. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  Status-Code: 200. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  Connection: keep-alive. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  Date: Wed, 09 Nov 2022 11:26:34 GMT. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  Keep-Alive: timeout=20. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  Content-Length: 0. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  Server: server. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  X-Frame-Options: SAMEORIGIN. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  Strict-Transport-Security: max-age=31536000; includeSubDomains. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  X-Content-Type-Options: nosniff. 



2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  Content-Security-Policy: default-src 'self'; script-src 'self' 'unsafe-inline' 'unsafe-eval'; style-src 'self' 'unsafe-inline'; img-src 'self' http://www.cisco.com/ data:;. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  X-XSS-Protection: 1; mode=block. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  Accept-CH: Sec-CH-UA-Arch, Sec-CH-UA-Full-Version, Sec-CH-UA-Mobile, Sec-CH-UA-Model, Sec-CH-UA-Platform-Version, Sec-CH-UA-Platform, Sec-CH-UA. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 437 Level: debug  X-ISE-POSTURE_STATUS: Compliant. 
2022/11/09 12:26:34 [Information] aciseagent Function: dump_http_headers Thread Id: 0x2750 File: hs_httpheader.c Line: 442 Level: debug  --------------------. 

 

:حيحص ريغ نيوكت فاشتكا ببسب عضولا ةلاح ةنمازم تافقوت (3

 

2022/11/09 12:26:34 [Error] aciseagent Function: PeriodicProbe::sessionSyncProbe Thread Id: 0x2750 File: periodic_probe.cpp Line: 370 Level: error  Incorrect configuration detected by ISE = [ISE-PSN-FQDN], compliant status is not expected. 
2022/11/09 12:26:34 [Information] aciseagent Function: PeriodicProbe::sessionSyncProbe Thread Id: 0x2750 File: periodic_probe.cpp Line: 371 Level: debug  MSG_PN_STOP_PERIODIC_PROBE, . 
2022/11/09 12:26:34 [Information] aciseagent Function: PeriodicProbe::ProcessMessage Thread Id: 0xC60 File: periodic_probe.cpp Line: 210 Level: debug  MSG_PN_STOP_PERIODIC_PROBE received.. 
2022/11/09 12:26:34 [Information] aciseagent Function: PeriodicProbe::ProcessMessage Thread Id: 0xC60 File: periodic_probe.cpp Line: 224 Level: debug  Periodic Probing stopped. 

 

 Cisco ل (GUI) ةيموسرلا مدختسملا ةهجاو نم عضولا ةلاح ةنمازم ليغشت ةداعإ نكمي ال
Secure Client مزلي ،كلذ نم الدب .ةكبشلا رييغت وأ عضولا مييقت ليغشت ةداعإ قيرط نع 
 .ىرخأ ةرم لمعلل عضولا ةلاح ةنمازم لجأ نم "Cisco نم نمآلا ليمعلا" ليغشت ةداعإ

 فيرعت فلمل (dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق نيوكت نم ققحتلا
عضولل "قفاوتم" ضيوفت

 ةبسانملا (dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق نيوكت نم ققحتلا .1
:عضولل "قفاوتم" ليوخت فيرعت فلمل

 لوصولا يف مكحتلا ةمئاق ىلإ يليصفتلا ةقداصملا ريرقت لاسرإ ةحص نم ققحتلا .2
(dACL) قفاوتم" ةياهنلا ةطقن ةقداصمل ةجيتن حيحص لكشب".



 حيحص لكشب (dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق قيبطت نم ققحت .3
:ةكبشلا ىلإ لوصولا زاهج ىلع

 

avakhrus_3560C#sh authe sess int fa0/12 det 
            Interface:  FastEthernet0/12 
          MAC Address:  0050.56a8.be02 
         IPv6 Address:  Unknown 
         IPv4 Address:  192.168.255.193 
            User-Name:  TRAINING\bob 
               Status:  Authorized 
               Domain:  DATA 
       Oper host mode:  multi-auth 
     Oper control dir:  both 
      Session timeout:  N/A 
      Restart timeout:  N/A 
Periodic Acct timeout:  172800s (local), Remaining: 92111s 
       Session Uptime:  1515s 
    Common Session ID:  C0A8FF0C00000012679EAF14 
      Acct Session ID:  0x00000012 
               Handle:  0x5D000005 
       Current Policy:  POLICY_Fa0/12 
 
Local Policies: 
        Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150) 
 
Server Policies: 
              ACS ACL:  xACSACLx-IP-avakhrus_posture_probe_ACL-636b75ac 
 
Method status list: 
       Method           State 
 
       mab              Stopped 
       dot1x            Authc Success 
 
avakhrus_3560C#sh access-lists | s  xACSACLx-IP-avakhrus_posture_probe_ACL-636b75ac 



Extended IP access list xACSACLx-IP-avakhrus_posture_probe_ACL-636b75ac (per-user) 
    1 deny tcp any host PSN1-IP-ADDRESS eq 8449 
    2 deny tcp any host PSN2-IP-ADDRESS eq 8449 
    3 permit ip any any

 

ةفورعم تالكشم

ISE ىلع هيبنت روهظ عم عضولا ةلاح ةنمازم لشف

 مكحتلا ةمئاق قيبطت مت اذإ ىتح ISE ىلع هيبنتلا عم عضولا ةلاح ةنمازم لشفت نأ نكمي
 كلذ ثدحي .ليمعلا ةياهن ةطقن ىلإ ةكبشلا لوصو زاهج ىلع ةبسانملا (dACL) لوصولا يف
 يف مكحتلا ةمئاق قيبطت نم عرسأ Posture State Synchronization Probe ذيفنت مت اذإ
 متي امدنع لعفلاب مدقتلا ديق Posture State Synchronization Probe ناك اذإ وأ (dACL) لوصولا
 cisco يف رادصإلا تققح .(dACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق قيبطت

 id CSCwd58316 قب
 فيرعت فلم يف ناوث 10 ىلع "ةكبشلا لاقتنا رخأت" نييعت كمزلي ،ليدب لحك .
AnyConnect Posture (ليكو فيرعت فلم تادادعإ ISE Posture).

https://tools.cisco.com/bugsearch/bug/CSCwd58316




ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


