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ةمدقملا

ليوختلا ةجيتن ىلإ ادانتسا تاهيبنت نيوكتل ةبولطملا تاوطخلا دنتسملا اذه فصي
.(ISE) ةيوهلا تامدخ كرحم ىلع RADIUS ةقداصم بلطل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●RADIUS لوكوتورب

●ISE لوؤسم لوصو

ةمدختسملا تانوكملا

.Identity Services Engine (ISE) 3.1 ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

اذإو نيعم دح دح دحب ددحم ليوخت فيرعت فلمل صصخم هيبنت نيوكت متيس ،لاثملا اذه يف
.هيبنتلا ليغشت متيسف ،هنيوكت مت يذلا ليوختلا جهن يف ةبتعلا دح ىلإ ISE لصو

نيوكتلا

هعفد مت يذلا ("ad_user") ليوختلا فيرعت فلمل هيبنت ءاشنإب موقنس ،لاثملا اذه يف



ىلإ ادانتسا هيبنتلا ليغشت متيسو ،Active Directory (AD) مدختسم لوخد ليجست دنع
.هنيوكت مت يذلا دحلا

راذنإلا تاراركت بنجتل ىلعأ دحلا ةميق نوكت نأ بجي ،جاتنإلا مداخل ةبسنلاب :ةظحالم
.ةريبكلا

.هيبنتلا تادادعإ < ماظن < ةرادإ ىلإ لقتنا .1 ةوطخلا

يف حضوم وه امك هيبنت ءاشنإل ةفاضإ قوف رقنا ،هيبنتلا ليكشت تحت .2 ةوطخلا
.ةروصلا

هيبنتلا تادادعإ - ليوختلا جئاتن ىلإ ةدنتسملا ISE 3.1 تاهيبنت

يف حضوم وه امك هيبنتلا مسا لخدأو ليوختلل ةجيتنك هيبنتلا عون ددح .3 ةوطخلا
.ةروصلا

هيبنتلا نيوكت - ليوختلا جئاتن ىلإ ادانتسا ISE 3.1 تاهيبنت

دحلا يف اهنيوكت مت يتلا ةينمزلا ةرتفلا يف ضيوفتلا ددح ،دحلا مسق يف .4 ةوطخلا
،ةيفصتلا لماع مسق يف .ةيمازلإلا لوقحلاو ةبتعلل ةبسانملا ميقلا لخدأو لدسنملا



.ةروصلا يف حضوم وه امك هل هيبنتلا ليغشت بجي يذلا ليوختلا فيرعت فلمب لصتا

هيبنتلا دح نيوكت - ليوختلا جئاتن ىلإ ادانتسا ISE 3.1 تاهيبنت

< ةسايسلا تحت فرعم راذنإلل مدختسملا ليوختلا صيصخت فلم نأ نم دكأت :ةظحالم
.ليوختلا صيصخت تافلم < ليوختلا < جئاتنلا < ةسايسلا رصانع

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

يفيو RADIUS ةقداصم بلطل هيبنتلا يف ىمسملا ليوختلا فيرعت فلم ISE عفدي امدنع
ةحول يف دوجوملا راذنإلا قلطي هنإف ،ءاصقتسالل ينمزلا لصافلا نمض ةبتعلا طرشب
نأ وه ad_user profile هيبنتلاب صاخلا لغشملا .ةروصلا يف حضوم وه امك ISE تامولعم
.(ققحتلا لصاف) ةقيقد 20 رخآ يف (دحلا ةميق) تارم 5 نم رثكأ عفد فيصوتلا



ةرشابملا ISE تالجس - ليوختلا جئاتن ىلإ ادانتسا ISE 3.1 تاهيبنت

.هيبنتلا ةذفان قوف رقناو ISE تامولعم ةحول ىلإ لقتنا ،هيبنتلا نم ققحتلل .1 ةوطخلا
:حضوم وه امك ةديدج بيو ةحفص حتف متيس

هيبنتلا مالعإ - ليوختلا جئاتن ىلإ ادانتسا ISE 3.1 تاهيبنت

ديزملا يطعيسو ،هيبنتلا ددح ،هيبنتلا نع ليصافتلا نم ديزم ىلع لوصحلل .2 ةوطخلا
.هيبنتلل ينمزلا عباطلاو لغشملا لوح ليصافتلا نم



هيبنتلا ليصافت - ليوختلا جئاتن ىلإ ادانتسا ISE 3.1 تاهيبنت

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

ةبقارملا ةدقع ىلع Cisco-mnt نوكم نيكمت بجي ،اهحالصإو هيبنتلا ءاطخأ فاشكتسال
(MnT) ةدقع ىلع هيبنتلا مييقت ءارجإ دنع MnT. ءاطخألا فاشكتسأ < تايلمعلا ىلإ لقتنا
تامدخ اهيلع لمعت يتلا ةدقعلا ددح .ءاطخألا لجس نيوكت < ءاطخألا حيحصت جلاعم < اهحالصإو
وه امك Cisco-mnt نوكملا مسا ءاطخأ حيحصت ىلإ لجسلا ىوتسم رييغتب مقو ةبقارملا
:حضوم

ISE ءاطخأ حيحصت نيوكت - ليوختلا جئاتن ىلإ ادانتسا ISE 3.1 تاهيبنت

.هيبنتلا ليغشت دنع تاصاصقلا ليجست

2021-10-06 00:40:00,001 DEBUG  [MnT-TimerAlarms-Threadpool-4][]



mnt.common.alarms.schedule.AlarmTaskRunner -::::- Running task for rule: AlarmRule[id=df861461-

89d5-485b-b3e4-68e61d1d82fc,name=AD user

profile,severity=2,isMandatory=false,enabled=true,description={65,108,97,114,109,32,116,111,32,1

09,111,110,105,116,111,114,32,97,117,116,104,111,114,105,122,97,116,105,111,110,32,114,101,115,1

17,108,116,115,32,97,110,100,32,97,99,116,105,118,101,32,115,101,115,115,105,111,110,115,46},

    

suggestedAction={67,104,101,99,107,37,50,48,121,111,117,114,37,50,48,110,101,116,119,111,114,107

,37,50,48,111,114,37,50,48,67,105,115,99,111,37,50,48,73,83,69,37,50,48,99,111,110,102,105,103,1

17,114,97,116,105,111,110,37,50,48,99,104,97,110,103,101,115,37,50,48,102,111,114,37,50,48,97,11

0,121,37,50,48,100,105,115,99,114,101,112,97,110,99,105,101,115,46},detailsLink=#pageId=page_rep

orts_details&pullOutId=authorizationResultAlarmDetails&definition=/Diagnostics/Authorization-

Result-Alarm-Details.xml,

    

alarmTypeId=1065,isUserDefined=true,categoryId=1,enabledSyslog=true,emailAddress=[],customEmailT

ext={},idConnectorNode=false]

2021-10-06 00:40:00,001 DEBUG  [MnT-TimerAlarms-Threadpool-4][]

common.alarms.schedule.tasks.ScopedAlarmTask -::::- Running custom alarm task for rule: AD user

profile

2021-10-06 00:40:00,010 INFO   [MnT-TimerAlarms-Threadpool-4][]

common.alarms.schedule.tasks.ScopedAlarmTask -::::- Getting scoped alarm conditions

2021-10-06 00:40:00,011 INFO   [MnT-TimerAlarms-Threadpool-4][]

common.alarms.schedule.tasks.ScopedAlarmTask -::::- Building attribute definitions based on

Alarm Conditions

2021-10-06 00:40:00,011 DEBUG  [MnT-TimerAlarms-Threadpool-4][]

common.alarms.schedule.tasks.ScopedAlarmTask -::::- Alarm Condition is:

AlarmCondition[id=bb811233-0688-42a6-a756-

2f3903440feb,filterConditionType=STRING(2),filterConditionName=selected_azn_profiles,filterCondi

tionOperator=LIKE(5),filterConditionValue=,filterConditionValues=[ad_user],filterId=]

2021-10-06 00:40:00,011 DEBUG  [MnT-TimerAlarms-Threadpool-4][]

common.alarms.schedule.tasks.ScopedAlarmTask -::::- Alarm Condition is:

AlarmCondition[id=eff11b02-ae7d-4289-bae5-

13936f3cdb21,filterConditionType=INTEGER(1),filterConditionName=ACSVIEW_TIMESTAMP,filterConditio

nOperator=GREATER_THAN(2),filterConditionValue=60,filterConditionValues=[],filterId=]

2021-10-06 00:40:00,011 INFO   [MnT-TimerAlarms-Threadpool-4][]

common.alarms.schedule.tasks.ScopedAlarmTask -::::- Attribute definition modified and already

added to list

2021-10-06 00:40:00,011 DEBUG  [MnT-TimerAlarms-Threadpool-4][]

common.alarms.schedule.tasks.ScopedAlarmTask -::::- Query to be run is SELECT COUNT(*) AS COUNT

FROM RADIUS_AUTH_48_LIVE where (selected_azn_profiles like '%,ad_user,%' OR

selected_azn_profiles like 'ad_user' OR selected_azn_profiles like '%,ad_user' OR

selected_azn_profiles like 'ad_user,%') AND (ACSVIEW_TIMESTAMP > SYSDATE - NUMTODSINTERVAL(60,

'MINUTE')) AND (ACSVIEW_TIMESTAMP < SYSDATE)

2021-10-06 00:40:00,011 DEBUG  [MnT-TimerAlarms-Threadpool-4][]

cisco.mnt.dbms.timesten.DbConnection -::::- in DbConnection - getConnectionWithEncryPassword

call

2021-10-06 00:40:00,015 DEBUG  [MnT-TimerAlarms-Threadpool-4][]

common.alarms.schedule.tasks.ScopedAlarmTask -::::- Threshold Operator is: Greater Than

2021-10-06 00:40:00,015 DEBUG  [MnT-TimerAlarms-Threadpool-4][]

common.alarms.schedule.tasks.ScopedAlarmTask -::::- Alarm Condition met: true

2021-10-06 00:40:00,015 DEBUG  [MnT-TimerAlarms-Threadpool-4][]

cisco.mnt.common.alarms.AlarmWorker -::::- df861461-89d5-485b-b3e4-68e61d1d82fc -> Enabled :

true

2021-10-06 00:40:00,015 DEBUG  [MnT-TimerAlarms-Threadpool-4][]

cisco.mnt.common.alarms.AlarmWorker -::::- Active MNT -> true : false

2021-10-06 00:40:00,015 DEBUG  [MnT-TimerAlarms-Threadpool-4][]

cisco.mnt.common.alarms.AlarmWorker -::::- trip() : AlarmRule[id=df861461-89d5-485b-b3e4-

68e61d1d82fc,name=AD user

profile,severity=2,isMandatory=false,enabled=true,description={65,108,97,114,109,32,116,111,32,1

09,111,110,105,116,111,114,32,97,117,116,104,111,114,105,122,97,116,105,111,110,32,114,101,115,1

17,108,116,115,32,97,110,100,32,97,99,116,105,118,101,32,115,101,115,115,105,111,110,115,46},

    

suggestedAction={67,104,101,99,107,37,50,48,121,111,117,114,37,50,48,110,101,116,119,111,114,107

,37,50,48,111,114,37,50,48,67,105,115,99,111,37,50,48,73,83,69,37,50,48,99,111,110,102,105,103,1

17,114,97,116,105,111,110,37,50,48,99,104,97,110,103,101,115,37,50,48,102,111,114,37,50,48,97,11



0,121,37,50,48,100,105,115,99,114,101,112,97,110,99,105,101,115,46},detailsLink=#pageId=page_rep

orts_details&pullOutId=authorizationResultAlarmDetails&definition=/Diagnostics/Authorization-

Result-Alarm-Details.xml,

    

alarmTypeId=1065,isUserDefined=true,categoryId=1,enabledSyslog=true,emailAddress=[],customEmailT

ext={},idConnectorNode=false] : 2 : The number of Authorizations in configured time period with

Authorization Profile - [ad_user]; in the last 60 minutes is 9 which is greater than the

configured value 5

نم ققحتف ،ليوختلا فيرعت فلم عفد دعب ىتح هيبنتلا ليغشت متي مل اذإ :ةظحالم
لصافلا دحلا ةميقو دحلا ليغشت لماعو (قئاقد) رخآ تانايب نيمضت :لثم طورشلا
.هيبنتلا يف ةنوكملا ققحتلا تارتفو



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


