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 مادختسالا تالاح

ديدج ةسلج فرعم ءاشنإل NAD ليمعلا ةقداصم ةداعإ ضرفت - 1 ةلاحلا مدختسأ

 DOT1x MAB ةيولوألاو MAB DOT1x رمألا مادختساب لوحملا نيوكت متي - 2 ةلاحلا مادختسإ
(يكلس)

 ةفلتخملا لوصولا طاقن ىلع ةقداصملاو نييكلساللا ءالمعلا لقنت - 3 ةلاحلا مادختسإ
ةفلتخم مكحت تادحو ىلإ

 عونلا نم 6 حيحصت ةمزح) لامحألا ةنزاوم تادحو مادختساب رشنلا تايلمع - 4 ةلاحلا مادختسإ
PRE 2.6 2.7 و Patch P2 3.0 و)

 ةطساوب اهل ةباجتسالا متي يتلا فاشتكالا تامالعتسا نم 2 ةلحرملا - 5 ةلاحلا مادختسإ
 ةعومجمو 2.7 و 2.6 اقبسم 6 حيحصت ةمزح) هتقداصم متت يذلا ليمعلا نع فلتخم مداخ
(3.0 و 2 حيحصت

Behavior Change Post 2.6 Patch 6 2.7 و Patch 2 3.0 و

لمعلا ةسلج فرعم سفنب ظافتحالا دنع تارابتعالا

ةمدقملا

 ةينبم ةلاح عم مادختسإ تالاح ةدع لوانتي نأ ليكشت يساسأ طخ ضعب ةقيثو اذه فصي
.هيجوت ةداعإ ىلع

دويق

 ةزهجأل ةرورضلاب سيل نكلو ،Cisco NAD ةزهجأل دنتسملا اذه يف ةدراولا تانيوكتلا لمعت
NAD ىرخأ تاهج جاتنإ نم.

عضولا ليمع كولس

:تاقوألا هذه يف ريباسملا ليغشت عضولا ليمعل نكمي

•يلوألا لوخدلا ليجست
 ةلاح رييغت ،ديدج IP ناونع) (NIC) ةكبشلا ةهجاو ةقاطب رييغت/(L3) 3 ةقبط رييغت
NIC)

•

 مادختسالا تالاح

ديدج ةسلج فرعم ءاشنإل NAD ليمعلا ةقداصم ةداعإ ضرفت - 1 ةلاحلا مدختسأ

 NAD نوكي ،ةقداصملا ةداعإ ببسب نكلو ،اقفاوتم ليمعلا لازي ال ،هذه مادختسالا ةلاح يف



.(امههيجوت داعملا لوصولا ةمئاقو URL ناونع) هيجوتلا ةداعإ ةلاح يف

 ةرم لك يف عضولل مييقت ءارجإل (ISE) ةيوهلا تامدخ كرحم نيوكت متي ،يضارتفا لكشبو
.ةديدج لمع ةسلج لكل اديدحت رثكأ لكشبو ،ةكبشلاب اهيف لصتي

.عضولل ةماعلا تادادعإلا < تادادعإلا < عضولا < لمعلا زكارم نمض دادعإلا اذه نيوكت متي

 ةداعإ ميق نيوكتب مق ،ةقداصملا ةداعإ ىلع ديدج ةسلج فرعم ءاشنإ نم NAD عنمل
 تسيل ةضورعملا ةقداصملا ةداعإ تيقوت ةدحو .ليوختلا فيرعت فلم يف هذه ةقداصملا
 ادانتسا رشن ةيلمع لكل ةقداصملا ةداعإ تيقوت تادحو رابتعالا يف ذخأتو ةيسايق ةيصوت
 (ليمحتلا نزاوم ىلع رارمتسالا دعاوق يه ام) ميمصتلاو (يكلس/يكلسال) لاصتالا عون ىلإ
.كلذ ىلإ امو

ليوختلا تافيصوت < ليوختلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا



 صاخلا ةقداصملا ةداعإ تقؤم ىلع لوصحلل ،بلاق وأ ،ةهجاو لك نيوكت كمزلي ،تالوحملا يف
 .ISE نم اهب

 

authentication timer reauthenticate server

 

 ةقيرطب ةيرارمتسالا نيوكت نم دكأتلا ىلإ جاتحت ،لمح نزاوم دوجو ةلاح يف :ةظحالم
.(PSN) ةيلصألا جهنلا ةمدخ ىلإ ةقداصملا ةداعإ تايلمع عاجرإ اهب نكمي

 ةيولوألاو MAB DOT1x رمألا مادختساب لوحملا نيوكت متي - 2 ةلاحلا مادختسإ
DOT1x MAB (يكلس)

 ةسلج 802.1x ل فقوت باسح نأل تيهنأ تنك عيطتسي reauthentication ،ةلاحلا هذه يف
.reauthentication ءانثأ تلواح (MAB) يبناج ىرجم ةيوه ةحص كام امدنع تلسرأ تنك عيطتسي

 ،ةحيحص ةقداصملا لشف دنع MAB ةيلمعل اهلاسرإ متي يتلا ةبساحملا فقوت ةطقن
.MAB مدختسم مسا ىلإ 802.1X مدختسم مسا نم ليمعلل مدختسملا مسا ريغتي ثيح

•

Dot1x ليوختلا ةقيرط نأ ثيح اضيأ حيحص ةبساحملا فقوت يف بولسألا فرعمك 
.dot1x تناك

•

 ةئيه ىلع بولسألا فرعمب ةبساحم ةيادب لسرت اهنإف ،Dot1x ةقيرط حجنت امدنع
dot1x. عقوتم وه امك وه كولسلا اذه ،اضيأ انهو.

•



 فيرعت فلم ىلع Cisco-av-pair:termination-action-modifier=1 نيوكتب مق ،ةلكشملا هذه لحل
AuthZ ةمسلا ةميق جوز ددحي .ةقفاوتم ةياهنلا ةطقن نوكت امدنع مدختسملا (AV) نأ اذه NAD 
 مت يذلا رمألا نع رظنلا ضغب ةيلصألا ةقداصملا يف ةراتخملا ةقيرطلا مادختسإ ديعي
.هنيوكت

 لوصولا طاقن ىلع ةقداصملاو نييكلساللا ءالمعلا لقنت - 3 ةلاحلا مادختسإ
ةفلتخم مكحت تادحو ىلإ ةفلتخملا

 مكحتلا ةدحو سفن مدختست ثيحب ةيكلساللا ةكبشلا ميمصت مزلي ،ةلاحلا هذه يف
 ىرخألا لوصولا طاقن ىلإ لوصولا قاطن نمض ةعقاولا (APs) لوصولا طاقنل ةطشنلا
 مكحت ةدحول (SSO) ةلاحلا تانايب لقن لشف زواجت وه كلذ ىلع ةلثمألا دحأو .لوجتلل
 ةيلاع SSO (HA) لوح تامولعملا نم ديزم ىلع لوصحلل .(WLC) ةيكلساللا ةيلحملا ةكبشلا
 رفاوتلا رشن ليلد عجار ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا زكرمل رفوتلا
.(SSO) يلاعلا

 حيحصت ةمزح) لامحألا ةنزاوم تادحو مادختساب رشنلا تايلمع - 4 ةلاحلا مادختسإ
(3.0 و Patch P2 2.7 و PRE 2.6 عونلا نم 6

 ءارجإ دعب هنأ نم دكأتلا مهملا نم ،ليمحتلا نزاوم نمضتت يتلا رشنلا تايلمع يف
 .PSN سفن ىلإ لاقتنالا يف تاسلجلا رمتست ،ةقباسلا مادختسالا تالاح يف تارييغتلا
 الثامتم اخسن عضولا ةلاح خسن متي ال ،ةوطخلا هذهل ةجردملا حيحصتلا جمارب/رادصإلا لبق
 لمعلا ةسلج ليلد مساب اقباس فورعملا) ةفيفخلا تانايبلا عيزوت ربع دقعلا نيب
 عضولا ةلاح جئاتن ةفلتخملا PSN تاكبش عجرت نأ نكمملا نم ،ببسلا اذهلو .(ةفيفخلا
.ةفلتخملا

 PSN ىلإ تبهذ عيطتسي reauthentication نأ ةسلج ،حيحص لكشب نوكي ةرباثم لكشي ال نإ
 ةمالع عضوب ديدجلا PSN موقي نأ نكميف ،كلذ ثدح اذإ .الصأ تلمعتسا ناك نأ نم فلتخم
 لوصولاب مكحتلا ةمئاق عم ةقداصملا ةجيتن ريرمتو تاسلجلا قفاوت ةلاح ىلع فورعم ريغ
 اذه ىلع فرعتلا متي نل ،ىرخأ ةرم .ةياهنلا طاقن ىلإ لوصولا نم دحلاو URL/(ACL) رشابملا

https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/7-5/High_Availability_DG.html#pgfId-23144
https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/7-5/High_Availability_DG.html#pgfId-23144
https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/7-5/High_Availability_DG.html#pgfId-23144


.ريباسملا ليغشت متي نلو عضولا ةدحو ةطساوب NAD يف رييغتلا

 رشن ليلد عجار ،ليمحتلا نيزاوم نيوكت ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل
Cisco & F5: لمح ةنزاوم ISE لوكوتورب مادختساب IP ةيلاع ةماع ةرظن رفوي وهو .ريبكلا 
 يف ISE رايعم رشن تايلمعل تاسرامملا لضفأ ميمصتل F5 لماعب ةصاخ ةئيهتو ىوتسملا
.ليمحتلل ةنزاوتم ةئيب

 ةباجتسالا متي يتلا فاشتكالا تامالعتسا نم 2 ةلحرملا - 5 ةلاحلا مادختسإ
 6 حيحصت ةمزح) هتقداصم متت يذلا ليمعلا نع فلتخم مداخ ةطساوب اهل
(3.0 و 2 حيحصت ةعومجمو 2.7 و 2.6 اقبسم

..يطيطختلا مسرلا اذه يف رمحألا عبرملا نمض ريباسملا ىلع ةرظن قلأ

 ةسلجل ةسلجلا تانايب نايحألا ضعب يف كلذل ،مايأ ةسمخل ةسلجلا تانايب PSNs نزخي
 مت اذإ .ةدقع نأ عم قدصي ليمعلا دعي مل اذإ ىتح يلصألا PSN ىلع ةيح ىقبت قفاوتم لمع
 ةسلجلا قداصي يذلا نم رخآ PSN ةطساوب رمحألا عبرملا يف ةدوجوملا ريباسملا ىلع درلا
 نمف ،هذه ةياهنلا ةطقن عم ةقفاوتم ةمالع عضوب ماقو لبق نم كلتما دق PSN نأو ايلاح
 و ةياهنلا ةطقن ىلع ةيطمنلا ةدحولل عضولا ةلاح نيب قباطت مدع كانه نوكي نأ نكمملا
PSN هتقداصم متت يذلا يلاحلا.

:اذه قباطتلا مدع ثدحي نأ نكمي ثيح ةعئاشلا تاهويرانيسلا ضعب يلي اميف

https://community.cisco.com/t5/security-documents/how-to-cisco-amp-f5-deployment-guide-ise-load-balancing-using/ta-p/3631159
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https://community.cisco.com/t5/security-documents/how-to-cisco-amp-f5-deployment-guide-ise-load-balancing-using/ta-p/3631159
https://community.cisco.com/t5/security-documents/how-to-cisco-amp-f5-deployment-guide-ise-load-balancing-using/ta-p/3631159
https://community.cisco.com/t5/security-documents/how-to-cisco-amp-f5-deployment-guide-ise-load-balancing-using/ta-p/3631159
https://community.cisco.com/t5/security-documents/how-to-cisco-amp-f5-deployment-guide-ise-load-balancing-using/ta-p/3631159
https://community.cisco.com/t5/security-documents/how-to-cisco-amp-f5-deployment-guide-ise-load-balancing-using/ta-p/3631159


•.ةكبشلاب اهلاصتإ عطق دنع ةياهن ةطقنل ةبساحم فقوت يقلت متي ال
•.رخآ ىلإ PSN نم NAD لشف
 سفنل ةفلتخم PSN تاكبش ىلإ تاقداصملا هيجوت ةداعإب ليمحتلا نزاوم موقي
.ةياهنلا ةطقن

•

 نم فاشتكالا تافاشكتساب طقف حامسلل ISE نيوكت نكمي ،كولسلا اذه نم ةيامحل
 اذه ىلع لوصحلل .ايلاح هيلع ةقداصملا متت يذلا PSN ىلإ لوصولل ةنيعم ةياهن ةطقن
 هذه يف .كب صاخلا رشنلا يف PSN لكل ةفلتخم ضيوفت ةسايس نيوكتب مق ،ءارجإلا
 لوصولا يف مكحت ةمئاق ىلع يوتحي فلتخم (AuthZ) ةقداصم فيرعت فلم عجار ،تاسايسلا
 اذه عجار .AuthZ ةلاح يف ددحملا PSN ىلإ طقف ثحبلاب حمست يتلا (DACL) ليزنتلل ةلباق
:لاثملا

:فورعملا ريغ عضولا ةلاحل ةدعاق ىلع PSN لك يوتحي

.فلتخم DACL ىلإ درفنم صيصخت فلم لك ريشي

.Airespace نم (ACL) لوصولا يف مكحتلا مئاوق مدختسأ ،يكلساللا لاصتالل :ةظحالم

 PSN ىلإ لوصولاب الإ (DACL) ةيساسألا ةينبلا ىلإ لوصولا يف مكحت ةمئاق لك حمست ال
.ةقداصملا جلاعي يذلا



 مكحتلا ةمئاق رييغت نكمي .PSN 1 ب صاخلا IP ناونع 10.10.10.1 لثمي ،قباسلا لاثملا يف
 ،ةجاحلا بسح ةيفاضإ IP/تامدخ يأل اهيلإ راشملا (DACL) ذفنملاب ةصاخلا لوصولا يف
.طقف ةقداصملا عم لماعتي يذلا PSN ىلإ لوصولا نم دحت اهنكلو

Behavior Change Post 2.6 Patch 6 2.7 و Patch 2 3.0 و

 تانايبلا عيزوت لمع راطإ لالخ نم RADIUS ةسلج ليلد ىلإ عضولا ةلاح ةفاضإ تمت
 عيمج ىلإ هخسن متي ،PSN يأ ىلع عضولا ةلاح ثيدحت يقلت متي ةرم لك يف .ةفيفخلا
PSNs وأ/و تاقداصم نم تاريثأتلا تلزأ ،لوعفملا يراس رييغت اذه نوكي نإ ام .رشنلا يف 
 لك ىلع درلا عيطتسي PSN يأو ،ةفلتخم تاقدصم ىلع فلتخم PSN غلبي نأ تافشكتسم
.ايلاح قدصم يه نيأ نع رظنلا ضغب ةياهنلا طاقن

:تايكولسلا هذه رابتعالا يف عض ،دنتسملا اذه يف ةسمخلا مادختسالا تالاح يف

 لازي ال .ديدج ةسلج فرعم ءاشنإل NAD ليمعلا ةقداصم ةداعإ ضرفت - 1 ةلاحلا مدختسأ
 URL ناونع) هيجوتلا ةداعإ ةلاح يف NAD نإف ،ةقداصملا ةداعإ ببسب نكلو ،اقفاوتم ليمعلا
.(اههيجوت داعملا لوصولا ةمئاقو

.NADs و ISE ىلع نيوكتلا اذه ذيفنت نكمي لازي امو كولسلا اذه ريغتي ال -

 DOT1X MAB ةيولوألاو MAB DOT1X رمألا مادختساب لوحملا نيوكت متي - 2 ةلاحلا مدختسأ
.(يكلس)

.NADs و ISE ىلع نيوكتلا اذه ذيفنت نكمي لازي امو كولسلا اذه ريغتي ال -

 ةقداصملاو نييكلساللا ءالمعلاب ةصاخلا لاوجتلا تايلمع لقتنت - 3 ةلاحلا مدختسأ
.ةفلتخم مكحت تادحو ىلإ ةفلتخملا لوصولا طاقنب ةصاخلا

.NADs و ISE ىلع نيوكتلا اذه ذيفنت نكمي لازي امو كولسلا اذه ريغتي ال -

.لامحألا ةنزاوم تادحو مادختساب رشنلا تايلمع - 4 ةلاحلا مادختسإ



 ةلاح يف نكلو ،لامحألا ةنزاوم ليلد يف ةددحملا تاسرامملا لضفأ عابتا نكمملا نم لازي ال -
 نكمي ،ليمحتلا نزاوم ةطساوب ةفلتخم PSN تاكبش ىلإ ةقداصملا تايلمع هيجوت ةداعإ
.ليمعلا ىلإ ةحيحصلا عضولا ةلاح عاجرإ

 مداخلا نع فلتخم مداخ ةطساوب 2 ةلحرملا تافشكتسمل ةباجتسالا متي - 5 ةلاحلا مادختسإ
هيلع ليمعلا ةقداصم تمت يذلا

 PSN لكل ليوختلا فيرعت فلم نأ امك ،ديدجلا كولسلا يف ةلكشم هذه نوكت نأ نكمي ال -
.يرورض ريغ

لمعلا ةسلج فرعم سفنب ظافتحالا دنع تارابتعالا

 لصتملا مدختسملا لظي نأ لمتحملا نمف ،دنتسملا اذه يف ةدراولا قرطلا مدختست امدنع
 نإف ،ةقداصملا ديعت اهنأ نم مغرلا ىلع .تقولا نم ةليوط تارتفل اقفاوتم ةكبشلاب
 ةقباطم ةدعاقل AuthZ ةجيتن ريرمت يف ISE رمتسي يلاتلابو ريغتي ال لمعلا ةسلج فرعم
.قفاوتلا ةلاح

 ةبولطم ةيعضولا نوكت ثيحب يرودلا مييقتلا ةداعإ ةيلمع نيوكت مزلي ،ةلاحلا هذه يفو
.ةددحم تارتف ىلع ةكرشلا تاسايس عم ةقفاوتم لازت ال ةياهنلا ةطقن نأ نم دكأتلل

.مييقتلا ةداعإ تانيوكت < تادادعإلا < عضولا < لمعلا زكارم تحت اذه نيوكت نكمي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


