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ةمدقملا

ةكبش ةزهجأ ليجست ةمدخ نيوكتل اهمادختسإ متي يتلا تاوطخلا دنتسملا اذه فصي
Microsoft (NDES) طيسبلا ةداهشلا ليجست لوكوتوربو (SCEP) صاخلا زاهجلا راضحإل حاجنب
.Cisco (ISE) تامدخ ىلع فرعتلا كرحم ىلع (BYOD) كب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

ISE ثدحأ رادصإ وأ 1.1.1 رادصإلا●

●Microsoft Windows Server 2008 R2 ليغشتلا ماظن



●Microsoft Windows Server 2012 Standard ليغشتلا ماظن

●تاداهشلاو (PKI) ماعلا حاتفملل ةيساسألا ةينبلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ISE ثدحأ رادصإ وأ 1.1.1 رادصإلا●

Windows Server 2008 R2 SP1 ةلجاعلا تاحالصإلا تيبثت عم KB2483564 و KB2633200●

●Windows Server 2012 Standard ليغشتلا ماظن

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ  .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

عجرا .Cisco BYOD ب صاخ ليلدك Microsoft تاداهش تامدخب ةقلعتملا تامولعملا ريفوت متي
ةمدخو Microsoft ةداهش ةئيهل ةبسنلاب ةقيقحلل يئاهن ردصمك Microsoft TechNet ىلإ
 .SCEP ب ةطبترملا مداخلا تانيوكتو (NDES) ةكبشلا ةزهجأ ليجست

ةيساسأ تامولعم

نيمدختسملا ةردق يف Cisco نم هب ISE نيكمت مت يذلا BYOD ذيفنت ايازم ىدحإ لثمتت
ةينقت ىلع يرادإلا ءبعلا ليزي اذهو .ةيتاذلا ةمدخلا زاهج ليجست ءارجإ ىلع نييئاهنلا
رهوج نمكي .ةكبشلا ىلع ةزهجألا نيكمتو ةقداصملا دامتعا تانايب عيزوت لجأ نم تامولعملا
ةبولطملا تاداهشلا عيزوتل ىعست يتلاو ،ةكبشلا يقلتم ديوزت ةيلمع يف BYOD لح
تاداهش عجرم نيوكت نكمي ،بلطتملا اذه ةيبلت لجأ نم .فظوملا اهكلمي يتلا ةزهجألا ىلع
Microsoft (CA) مادختساب ةداهشلا ليجست ةيلمع ةتمتأ لجأ نم SCEP.

ليهست لجأ نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا تائيب يف تاونسل SCEP مادختسإ مت
فئاظو نيكمت بلطتي .دعب نع لوصولا تاهجومو ءالمعلا ىلع اهعيزوتو ةداهشلا ليجست
SCEP مداخ ىلع Windows 2008 R2 تيبثت NDES. رود تيبثت ءانثأ NDES، اضيأ متي
تابلط ءاهنإل IIS مادختسإ متي .Microsoft Internet Information Services (IIS) بيو مداخ تيبثت
.ISE جهن ةدقعو CA نيب HTTPS SCEP وأ HTTP ليجست تاباجتساو

ةيلمع يف .وضع مداخ ىلع هتيبثت نكمي وأ ،يلاح قدصم عجرم ىلع NDES رود تيبثت نكمي
،قدصم عجرم ةمدخ نمضتي يلاح قدصم عجرم ىلع NDES ةمدخ تيبثت متي ،ةلقتسم رشن
ةمدخ تيبثت متي ،ةعزوم رشن ةيلمع يف .تاداهشلا ةطلسل بيولا ليجست ةمدخ ،ايرايتخاو
NDES مداخ نيوكت متي ،كلذ دعبو .وضع مداخ ىلع NDES ب لاصتالا لجأ نم عزوملا CA وأ رذج
اذه يف ةحضوملا لجسلا تاليدعت ءارجإ متي ،ويرانيسلا اذه يف  .قفدتلل يعرف رذج
عجرملا ىلع تاداهشلا دجوت ثيح ،صصخملا بلاقلا مادختساب NDES مداخ ىلع دنتسملا
.قفدتلل قدصملا

ةربتخملا CA/NDES رشن تاهويرانيس

يف اهرابتخإ مت يتلا CA/NDES رشن تاهويرانيس ىلع ةرصتخم ةماع ةرظن مسقلا اذه مدقي
مداوخلا تانيوكتب ةصاخلا ةقيقحلل يئاهن ردصمك Microsoft TechNet ىلإ عجرا .Cisco ربتخم
.Microsoft CA و NDES و SCEP ب ةطبترملا

ةلقتسملا رشنلا تايلمع

لقتسم زاهج رشن عئاشلا نم ،(PoC) ميهافملا ةحص تابثإ ويرانيس يف ISE مادختسإ دنع



Active Directory ل لاجملاب مكحت ةدحوك لمعيو 2012 وأ Windows 2008 ليغشتلا ماظنب لمعي
(AD) مداخو رذجلا قدصملا عجرملا لصومو NDES:

ةعزوملا رشنلا تايلمع

تامدخلا ةيؤر رثكأ عئاشلا نمف ،ةيلاحلا Microsoft AD/PKI جاتنإ ةئيب يف ISE جمد متي امدنع
تايلمعل نيهويرانيس Cisco تربتخا .ةفلتخملا 2012 وأ Windows 2008 مداوخ ربع ةعزوملا
.ةعزوملا رشنلا

:ةعزوملا رشنلا تايلمعل هرابتخإ مت يذلا لوألا ويرانيسلا ةروصلا هذه حضوت

:ةعزوملا رشنلا تايلمعل ربتخملا يناثلا ويرانيسلا ةروصلا هذه حضوت



Microsoft ل ةماه تاحالصإ

هذه ىلع يوتحي Windows 2008 R2 NDES مداخ نأ نم دكأت ،BYOD ل SCEP معد نيوكت لبق
:ةتبثملا Microsoft نم ةلجاعلا تاحالصإلا

متت ةداهشلا تناك اذإ Windows Server 2008 R2 يف SCEP ةداهشل ديدجتلا بلط لشفي
.GetCACap ةيلمع معدي ال NDES نأل ةلكشملا هذه ثدحت - NDES مادختساب اهترادإ

●

ةسسؤملل قدصملا عجرملا ليغشت ةداعإ دعب تاداهشلا تابلط لاسرإب NDES موقت ال
ةمدخ ىلع رذعتي :ثادحألا ضراع يف ةلاسرلا هذه رهظت - Windows Server 2008 R2 يف
.رفوتم ريغ RPC مداخ .(0x800706ba) ةداهشلا بلط لاسرإ ةكبشلا ةزهجأ ليجست

●

-RSAa عيقوت ةيمزراوخ معدي ال ISE نأ مهف مهملا نم ،Microsoft CA نيوكت دنع :ريذحت
PSS. كيصوت Cisco ةسايس نيوكتب CA مدختست ىتح sha1WithRSAEncryption وأ
sha256WithRSAEncryption كلذ نم الدب.

ةماهلا BYOD تالوكوتوربو ذفانم

:ةماهلا اهتالوكوتوربو BYOD ذفانمب ةمئاق يلي اميف

و Windows ليغشتلا ةمظنأ) Cisco ISE نم تيبثتلا جلاعم :8909 دادعإ :TCP دادمإ
Macintosh (OS))

●

TCP: نم جلاعملا تيبثت :443 دادعإ Google Play (Android)●

●ليمعلا ديوزت ةيلمع :8905 لوكوتورب دادعإ :(TCP) لاسرإلا يف مكحتلا لوكوتورب

CA ىلإ 443 زارط SCEP لوكوتورب ليكو :TCP لوكوتورب وأ 80 رايعم :TCP لوكوتورب
(SCEP RA لوكوتوربب صاخلا URL ناونع نيوكت ىلإ ادانتسا)

●

ليلد ىلإ عجرا ،ةبولطملا تالوكوتوربلاو ذفانملاب ةمئاق ثدحأ ىلع لوصحلل :ةظحالم
.ISE 1.2 ةزهجألا تيبثت

http://support.microsoft.com/kb/2483564
http://support.microsoft.com/kb/2483564
http://support.microsoft.com/kb/2633200
http://support.microsoft.com/kb/2633200
//www.cisco.com/en/US/docs/security/ise/1.2/installation_guide/ise_app_c-ports.html
//www.cisco.com/en/US/docs/security/ise/1.2/installation_guide/ise_app_c-ports.html


نيوكتلا

.ISE ىلع BYOD ل SCEP و NDES معد نيوكتل مسقلا اذه مدختسأ

SCEP ليجست يدحت رورم ةملك تابلطتم ليطعت

ةيكيمانيد يدحت رورم ةملك Microsoft SCEP (MSCEP) ذيفنت مدختسي ،يضارتفا لكشب
نيوكتلا تابلطتم دوجو عم .ةداهشلا ليجست ةيلمع لالخ ةياهنلا طاقنو ءالمعلا ةقداصمل
لوؤسمل بيوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ ضارعتسالا كيلع بجي ،هذه
MSCEP مداخ ىلع NDES ءزجك هذه رورملا ةملك نيمضت بجي .بلطلا دنع رورم ةملك ءاشنإل
.ليجستلا بلط نم

ةيتاذلا ةمدخلا لح نم ضرغلا فلاخت يدحتلا رورم ةملك تابلطتم نإف ،BYOD رشن يف
:NDES مداخ ىلع اذه ليجستلا حاتفم ليدعت بجي ،بلطتملا اذه ةلازإل .مدختسملل

.1.ثحبلا طيرش يف regedit لخدأو ءدب ىلع رقنا

< ريفشتلا < Microsoft < جماربلا < HKEY_LOCAL_MACHINE < رتويبمكلا ىلإ لقتنا
MSCEP > رورملا ةملكضرف.

2.

.3.(1 يه ةيضارتفالا ةميقلا) 0 ىلع EnforcementPassword ةميق نييعت نم دكأت

ةفورعملا ISE دقع ىلإ SCEP ليجست دييقت

ةمئاق ىلع SCEP تالاصتإ دييقت لضفملا نم نوكي دق ،رشنلا تاهويرانيس ضعب يف
لاجملا دويقو IPv4 ناونع ةزيم مادختساب كلذ قيقحت نكميو .ةفورعملا ISE دقع نم ةددحم
:IIS يف

.CertSrv/mscep.1/ بيو عقوم ىلإ لقتناو IIS حتفا



حامسلا ةفاضإ تاءارجإ مدختسأ .لاجملا دويقو IPv4 ناونع < نامألا قوف اجودزم ارقن رقنا
ادانتسا هدييقت وأ بيولا ىوتحم ىلإ لوصولاب حامسلل لاخدإلا ضفر ةفاضإو لاخدإلاب
ةزيملا تادادعإ ريرحت ءارجإلا مدختسأ .تالاجملا ءامسأ وأ ISE ةدقعل IPv4 نيوانع ىلإ
.نيددحم ريغ ءالمعل ةيضارتفا لوصو ةدعاق ديدحتل

2.

IIS يف URL ناونع لوط ديدمت

هذه بنجتل .IIS بيو مداخل ةبسنلاب ادج ةليوط URL نيوانع ءاشنإب ISE موقي نأ نكمملا نم
نم رمأ اذه تلخد .لوطأ URL نيوانعب حامسلل يضارتفالا IIS نيوكت ليدعت نكمي ،ةلكشملا
:CLI لدان NDES لا



%systemroot%\system32\inetsrv\appcmd.exe set config /section:system.webServer/

 security/requestFiltering /requestLimits.maxQueryString:"8192" /commit:apphost

تلخد .ةياهنلا ةطقنو ISE نيوكتل اقفو مالعتسالا ةلسلس مجح فلتخي دق :ةظحالم
.يرادإ زايتما عم CLI لدان NDES لا نم رمأ اذه

ةداهشلا بلاق ىلع ةماع ةرظن

قيبطتل ةمدختسملا بلاوقلا نم رثكأ وأ دحاو نيوكت Microsoft CA يلوؤسمل نكمي
ديدحت يف جهنلا هذه دعاست .تاداهشلا نم ةكرتشم ةعومجم ىلع قيبطتلا تاسايس
يف قيبطتلا جهن ميق دجوت .ةنرتقملا حيتافملاو ةداهشلا اهل مدختست يتلا ةفيظولا
لقح يف ميقلا ليلحتب قدصملا موقي .ةداهشلل (EKU) عسوملا حاتفملا مادختسإ لقح
EKU نمضتتو .ةدوصقملا ةفيظولل ليمعلا نم ةمدقملا ةداهشلا مادختسإ ةيناكمإ نامضل
VPN IPSec ةكبشو ليمعلا ةقداصمو مداخلا ةقداصم اعويش رثكألا تامادختسالا ضعب
ةقداصم امادختسإ رثكألا EKU ميق نمضتت ،ISE ب قلعتي اميفو .ينورتكلإلا ديربلاو
.ليمعلا وأ/و مداخلا

يذلا بيو مداخ نيوكت متي ،نمآ يكنب بيو عقوم ىلإ ضارعتسالا دنع ،لاثملا ليبس ىلع
بلط مداخلا ىقلتي امدنع .مداخلا ةقداصمل قيبطت جهن ىلع يوتحت ةداهشب بلطلا جلاعي
HTTPS، ةطقنلا .ةقداصملل لصتملا بيو ضرعتسم ىلإ مداخلا ةقداصم ةداهش لسري هنإف
نإف ،ISE ب قلعتي اميف .ليمعلا ىلإ مداخلا نم هاجتإلا يداحأ لدابت وه اذه نأ يه انه ةمهملا
(GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولا وه مداخلا ةقداصم ةداهشل عئاشلا مادختسالا
عقوتي الو لصتملا ضرعتسملا ىلإ اهنيوكت مت يتلا ةداهشلا ISE لسري .لوؤسملل
.ليمعلا نم ىرخأ ةرم ةداهش مالتسإ

ةقداصملا لضفيف ،EAP-TLS مدختست يتلا BYOD لثم تامدخب رمألا قلعتي امدنع
مدختسملا بلاقلا يوتحي نأ بجي ،اذه هاجتإلا يئانث تاداهشلا لدابت نيكمتل .ةلدابتملا
مداخ ةداهش بلاق يفوتسي .مداخلا ةقداصمل ىندأ قيبطت جهن ىلع ISE ةيوه ةداهش ءاشنإل
ةياهنلا ةطقن تاداهش ءاشنإب موقي يذلا ةداهشلا بلاق يوتحي نأ بجي .بلطتملا اذه بيولا
اذإ .بلطتملا اذه مدختسملا ةداهش بلاق يفوتسي .ليمعلا ةقداصمل ىندأ قيبطت جهن ىلع
بلاقلا يوتحي نأ بجيف ،Inline Policy Enforcement Point (iPEP) لثم تامدخل ISE نيوكتب تمق
تنك اذإ مداخلاو ليمعلا ةقداصم تامس نم لك ىلع ISE مداخ ةيوه ةداهش ءاشنإل مدختسملا
ةقداصمب ةنمضملا دقعلاو لوؤسملل حمسي اذهو .قباس رادصإ وأ ISE 1.1.x رادصإ مدختست
نم 1.2 رادصإلا يف iPEP ب صاخلا EKU نم ققحتلا ةلازإ تمت .لدابتم لكشب ضعبلا اهضعب
ISE، ةيمهأ لقأ طرشلا اذه لعجي امم.

كنكمي وأ ،نييضارتفالا مدختسملا بلاوقو Microsoft CA Web Server مادختسإ ةداعإ كنكمي
ىلإ ادانتسا .دنتسملا اذه يف ةددحملا ةيلمعلا مادختساب هؤاشنإو ديدج بلاق خسن
ةجتانلا ةيفرطلا ةطقنلاو ISE تاداهشو CA نيوكت طيطخت بجي ،هذه ةداهشلا تابلطتم
.جاتنإ ةئيب يف اهتيبثت دنع اهيف بوغرم ريغ نيوكت تارييغت يأ ليلقتل ةيانعب



ةداهشلا بلاق نيوكت

يف عساو قاطن ىلع SCEP لوكوتورب مدختسي ،ةمدقملا يف كلذ ىلإ ةراشإلا تمت امكو
نيوكتب NDES رود تيبثت موقي ،كلذل ةجيتنو .IPSec لوكوتورب ربع VPN تاكبش تائيب
ىدحإ نإف ،ببسلا اذهلو .SCEP ل (لاصتا نود بلطلا) IPSec بلاق مادختسال ايئاقلت مداخلا
قيبطتلا جهنب ديدج بلاق ءاشنإ يه BYOD ل Microsoft تانايب عجرم دادعإ يف ىلوألا تاوطخلا
سفن ىلع Certified Authority و NDES تامدخ عيمجت متي ،ةلقتسم رشن ةيلمع يف .حيحصلا
ةيلمع يف .مداخلا سفن ىلع ةبولطملا لجسلا تاليدعتو بلاوقلا نيمضت متيو ،مداخلا
ديدحت متي ،كلذ عمو ،NDES مداخ ىلع لجسلا تاليدعت ءارجإ متي ،ةعزوملا NDES رشن
.NDES ةمدخ تيبثت يف ددحملا يعرفلا رذجلا وأ رذجلا CA مداخ ىلع ةيلعفلا بلاوقلا

:ةداهشلا بلاق نيوكتل ةيلاتلا تاوطخلا لمكأ

.1.لوؤسمك CA مداخ ىلإ لوخدلا ليجستب مق

.2.قدصم عجرم < ةيرادإ تاودأ < ءدب ىلع رقنا

اذه يوتحي .تاداهشلا بلاوق دلجم ددحو قدصملا عجرملا مداخ ليصافت عيسوتب مق
.ايلاح اهنيكمت مت يتلا بلاوقلاب ةمئاق ىلع دلجملا

3.

.4.ةرادإ رتخاو تاداهشلا بلاوق دلجملا ىلع نميألا سواملا رزب رقنا ،تاداهشلا بلاوق ةرادإل

.5.ةطشنلا ريغ بلاوقلا نم ددع ضرع متي ،تاداهشلا بلاوق مكحت ةدحو يف

دوجوم بلاق قوف نميألا سواملا رزب رقنا ،SCEP عم مادختسالل ديدج بلاق نيوكتل
.بلاقلا راركت رتخاو ،مدختسملا لثم ،لعفلاب

6.

.7يف CA ليغشت ماظنل ىندألا دحلا ىلع ءانب ،Windows 2008 وأ Windows 2003 رتخأ



.ةئيبلا

،ةيحالصلا ةرتفو ،ISE-BYOD لثم ،ضرع مسا ةفاضإب مق ،ماع بيوبتلا ةمالع يف
.قيقدت نودب ىرخألا تارايخلا لك كرتأ
تاداهشلا ةيحالص ةرتف يواست وأ نم لقأ بلاقلا ةيحالص ةرتف نوكت نأ بجي :ةظحالم
.ةطيسولا تاداهشلاو قدصملا رذجلا

8.

.9.بلطلا يف ديروتلا ديدحت نم دكأتو ،عوضوملا مسا بيوبتلا ةمالع ىلع رقنا

رادصإلا تاسايس كرتب Cisco يصوت .رادصإلا تابلطتم بيوبتلا ةمالع قوف رقنا
.ةيجذومن ةيمره CA ةئيب يف ةغراف

10.

.11.ريرحت مث ،قيبطتلا جهنو تاقحلملا بيوبتلا ةمالع قوف رقنا

.OK.12 قوف رقناو .قيبطت جهنك ليمعلا ةقداصم ةفاضإ نم دكأتو ،ةفاضإ قوف رقنا

يف ددحملا SCEP ةمدخ باسح نأ نم دكأت ....فضأ مث ،نامألا بيوبتلا ةمالع قوف رقنا
.قفاوم قوف رقنا مث ،بلاقلاب لماك مكحت هل NDES ةمدخ تيبثت

13.

.14.قيدصتلا عجرمب ةصاخلا GUI ةهجاو ىلإ عجرا

ةداهشلا بلاق < ديدج ىلإ لقتنا .تاداهشلا بلاوق ليلد ىلع نميألا سواملا رزب رقنا
.هرادصإ دارملا

15.

.قفاوم قوف رقنا مث ،اقبسم هنيوكت مت يذلا ISE-BYOD بلاق ددح

رمألا مادختساب رماوألا رطس ةهجاو ربع بلاقلا نيكمت كنكمي ،كلذ نم الدب :ةظحالم
certutil -SetCAtemplates+ISE-BYOD.
.ةنكمملا تاداهشلا بلاوق ةمئاق يف نآلا ISE-BYOD بلاق جاردإ بجي

16.

ةداهشلا بلاق لجس نيوكت

:ةداهشلا بلاق لجس حيتافم نيوكتل ةيلاتلا تاوطخلا لمكأ

.NDES.1 مداخب لاصتالا

.2.ثحبلا طيرش يف regedit لخدأو ءدب ىلع رقنا

< ريفشتلا < Microsoft < جماربلا < HKEY_LOCAL_MACHINE < رتويبمكلا ىلإ لقتنا
MSCEP.

3.

SignatureTemplateو GeneralPurposeTemplateو EncryptionTemplate حيتافم رييغتب مق
.اقبسم هؤاشنإ مت يذلا ISE-BYOD بلاق ىلإ (لاصتا نود بلط) IPSec نم

4.

.5.لجسلا دادعإ قيبطتل NDES مداخ ليغشت دعأ



SCEP ليكوك ISE نيوكت

متي ،كلذ نم الدبو .يفلخلا NDES مداخب ةرشابم ةياهنلا ةطقن لصتت ال ،BYOD رشن يف
.ةياهنلا طاقن نع ةباينلاب NDES مداخب لصتتو SCEP ليكوك ISE ةسايس ةدقع نيوكت
طباور معدل NDES مداخ ىلع IIS ليثم نيوكت نكمي .ISE عم ةرشابم ةياهنلا طاقن لصتت
HTTP وأ/و HTTPS ل ةيرهاظلا ةلدألل SCEP.

:SCEP ليكوك ISE نيوكتل ةيلاتلا تاوطخلا لمكأ

.1.لوؤسملا دامتعا تانايب مادختساب (ISE) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس

.SCEP CA.2 تافيصوت مث ،تاداهش ،ةرادإ ىلع رقنا

.3.(Add) ةفاضإ قوف رقنا

.4.فصولاو مداخلا مسا لخدأ

(FQDN) لماكلاب لهؤملا لاجملا مسا وأ IP مادختساب SCEP مداخل URL ناونع لخدأ
(http://10.10.10.10/certsrv/mscep/، لاثملا ليبس ىلع).

5.

ةباجتسإ ةقثبنم ةلاسر روهظ ىلإ حجانلا لاصتالا يدؤي .لاصتالا رابتخإ ىلع رقنا
.ةحجان مداخ

6.

.7.ليكشتلا تقبط in order to ظفح ةقطقط

SCEP مداخ ةداهش ليزنت نم دكأتو تاداهش نزخمو تاداهشو ةرادإ قوف رقنا ،ققحتلل
NDES RA ةدقع ىلإ ايئاقلت ISE.

8.

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال مسقلا اذه مدختسا

ةماعلا اهحالصإو ءاطخألا فاشكتسأ تاظحالم

http://10.10.10.10/certsrv/mscep/


نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي يتلا ةمهملا تاظحالملاب ةمئاق يلي اميف
:اهحالصإو

طاقن ديدحت يف ةدعاسملل ةيقطنم قيرط طاقن ىلإ BYOD ةكبش ططخم ميسقتب مق
.CA و NDES و ISE ةياهنلا طاقن نيب راسملا لوط ىلع كاسمالاو ءاطخألا حيحصت

●

●.عئاشلا (NTP) ةكبشلا تقو لوكوتورب تقو ردصم يف CA و ISE ةدقع ةكراشم نم دكأت

NTP تارايخ مادختساب ايئاقلت تقولا نييعت ىلع ةرداق ةياهنلا طاقن نوكت نأ بجي
.DHCP نم اهملعت مت يتلا ةينمزلا ةقطنملاو

●

●.ISE ةدقعل FQDN لح ىلع ارداق ليمعلاب صاخلا DNS مداخ نوكي نأ بجي

●.NDES مداخو ISE نيب هاجتإلا يئانث لكشب TCP 443 وأ/و TCP 80 ب حامسلا مت هنأ دكأت

نم نسحملا ليجستلا ببسب Windows ليغشتلا ماظنب لمعي زاهج عم رابتخالاب مق
Apple ةدعاسملا ةادألا عم Apple نم iDevice زاهج مدختسأ ،يرايتخإ لكشبو .ليمعلا بناج
iPhone Configuration Utility ليمعلا بناج نم مكحتلا تادحو تالجس ةبقارمل.

●

TechNet in وأ Google مدختساو ،ليجستلا ءاطخأل لجس قيبطت NDES مداخو CA لا تبقار
order to أطخ اذه تثحب.

●

نيب مزحلا طاقتلا تايلمع ليهست لجأ نم SCEP ل HTTP مدختسأ ،رابتخالا ةلحرم لاوط
ISE و NDES و CA.

●

ةكرح ةبقارمو ،ISE (PSN) ةسايس ةمدخ ةدقع ىلع TCP غيرفتل ةدعاسملا ةادألا مدختسأ
تاودألا < صيخشتلا تاودأ < تايلمعلا نمض اذه دجويو .NDES مداخ ىلإو نم تانايبلا رورم
.ةماعلا

●

حاتفم ىلع نيتماعد نيب ةحسف تلمعتسا وأ ،لدان NDES و CA لا ىلع Wireshark تبكر
.ISE PSN لا نمو ىلإ رورم ةكرح SCEP ضبق ىلع in order to ،طيسو

●

تاداهش ةقداصمل ISE جهن ةدقع ىلع ةبسانملا CA تاداهش ةلسلس تيبثت نم دكأت
.ليمعلا

●

ءالمعلا ىلع ايئاقلت ةبسانملا قدصملا عجرملا تاداهش ةلسلس تيبثت نم دكأتلا
.مامضنالا ةيلمع ءانثأ

●

●.ةحيحصلا EKU تامس دوجو نم دكأتو ةيفرطلا ةطقنلاو ISE ةيوه تاداهش ةنياعمب مق

ISE رايعمل (GUI) ةيموسرلا مدختسملا ةهجاو يف ةرشابملا ةقداصملا تالجس بقار
.ضيوفتلاو ةقداصملا قافخإل
ريغ EKU ناك اذإ ليمعلا تاداهشل لدابت ةئيهتب نيبلاطملا ضعب موقي ال :ةظحالم
لشف تالاح نوكت ال دق ،كلذل .مداخلا ةقداصمل EKU ب ةدوزم ليمع ةداهش لثم ،حيحص
.ISE تالجس يف امئاد ةدوجوم ةقداصملا

●

يعرف وأ يرذج قدصم عجرم صيصخت متيس ،ةعزوم رشن ةيلمع يف NDES تيبثت دنع
مداخ لسري .ةمدخلا تيبثت يف رتويبمكلا مسا وأ قدصملا عجرملا مسا ةطساوب دعب نع
NDES مداخ ىلإ ةداهشلا ليجست تابلط CA ةداهش ليجست ةيلمع تلشف اذإ .اذه فدهلا

●



.ISE ةدقع يف دوجوم ريغ 404 أطخ NDES مداخ (PCAP) مزحلا روص رهظت دقف ،ةياهنلا ةطقن
مسا نم الدب رتويبمكلا مسا رايخ ددحو NDES ةمدخ تيبثت دعأ ،ةلكشملا هذه لحل
.قدصملا عجرملا

ماظن موقي ال .ةحوللا ىلع ةزهجألا بيكرت دعب SCEP CA ةلسلس يف تارييغتلا بنجت
اقبسم تبثملا BYOD فيرعت فلم ثيدحتب ،Apple iOS لثم ،Endpoint OS ليغشتلا
ةلازإو ،ةياهنلا ةطقن نم يلاحلا فيرعتلا فلم فذح بجي ،اذه iOS لاثم يف .ايئاقلت
.ىرخأ ةرم مامضنالا ذيفنت نكمي ىتح ،ISE تانايب ةدعاق نم ةياهنلا ةطقن

●

ايئاقلت تاداهشلا ثيدحتو تنرتنإلاب لاصتالل Microsoft تاداهش مداخ نيوكت كنكمي
يف اذه ةكبشلا دادرتسإ رايخ نيوكتب تمق اذإ .رذجلا Microsoft تاداهش جمانرب نم
اهنكمي ال يتلا CA/NDES مداوخل نكميف ،ةديقملا تنرتنإلا تاسايس تاذ تائيبلا
يدؤي نأ نكميو .يضارتفا لكشب ةلهملل ةيناث 15 قرغتست نأ تنرتنإلاب لاصتالا
.ISE لثم SCP ءالكو نم SCEP تابلط ةجلاعم ىلإ ةيناث 15 ةدمل ريخأت ةفاضإ ىلإ كلذ
يقلت مدع ةلاح يف ةيناث 12 دعب SCEP تابلط ليطعت لجأ نم ISE ةجمرب تمت
وأ CA/NDES مداوخل تنرتنإلا ىلإ لوصولاب حامسلاب امإ مق ،ةلكشملا هذه لحل .ةباجتسإ
.Microsoft CA/NDES مداوخل يلحملا نامألا جهن يف ةكبشلا دادرتسإ ةلهم تادادعإ ليدعت
نامألا جهن < ةيرادإ تاودأ < أدبا ىلإ لقتنا ،Microsoft مداخ ىلع نيوكتلا اذه عقوم ديدحتل
دادرتسإ < ةداهشلا راسم ةحص نم ققحتلا تادادعإ < ماعلا حاتفملا تاسايس < يلحملا
  .ةكبشلا

●

ليمعلا بناج نم ليجستلا

ليجستلا ءاطخأ فاشكتسال اهمادختسإ متي يتلا ةديفملا تاينقتلاب ةمئاق يلي اميف
:اهحالصإو ليمعلا بناج نم

تاقيبطتل ليمعلا بناج نم تالجسلا ضرعل .log ٪temp٪\spwProfileLog.txt رمألا لخدأ
Microsoft Windows.
.ISE و Microsoft Windows ةياهن ةطقن نيب لاصتالل WinHTTP مادختسإ متي :ةظحالم
.ءاطخألا زومرب ةمئاق ىلع لوصحلل Microsoft Windows يف أطخلا لئاسر ةلاقم عجار

●

تاقيبطتل ليمعلا بناج نم تالجسلا ضرعل sdcards/downloads/spw.log/ رمألا لخدأ
Android.  

●

●.SPW ةيلمع نع ثحباو ،مكحتلا ةدحو قيبطت مدختسأ ،Mac OSX ىلإ ةبسنلاب

●.لئاسرلا ضرعل Apple 2.0 نوكم مدختسأ ،Apple iOS ليغشتلا ماظنل ةبسنلاب

ISE ليجست

:لجس ISE لا تدهاش steps in order to اذه تمتأ

ISE ةسايس ةدقع ددحو ،ءاطخألا حيحصت لجس نيوكت < ليجست < ةرادإ ىلإ لقتنا
.ةبسانملا

1.

.2.ةجاحلا بسح ،عبتتلا وأ ءاطخألا حيحصت ىلإ ميدقتلاو ليمعلا تالجس نييعتب مق

لثم ،ثحبلا ليهستل ةلصلا تاذ ةيساسألا تامولعملا قيثوتو ةلكشملا جاتنإ ةداعإ
MAC، IP، مدختسملاو.

3.

http://msdn.microsoft.com/en-us/library/windows/desktop/aa383770%28v=vs.85%29.aspx
https://support.apple.com/en-us/HT205285


.4.ةبسانملا ISE ةدقع ددحو ،ليزنتلا تالجس < تايلمعلا ىلإ لقتنا

ise-psc.log ةامسملا تالجسلا ليزنتب مق ،ءاطخألا حيحصت تالجس بيوبتلا ةمالع يف
.بتكملا حطس ىلإ

5.

.6.لجسلا تافلم ليلحتل ++ Notepad لثم ،يكذ ررحم مدختسأ

.7.يضارتفالا ىوتسملا ىلإ لجسلا تايوتسم دعأ ،ةلكشملا لزع دنع

اهحالصإو ءاطخألا فاشكتساو NDES لوخد ليجست

ةكبشلا ةزهجأ ليجست ةمدخ ءاطخأ فاشكتسأ :AD CS ةلاقم ىلإ عجرا ،تامولعملا نم ديزمل
.Windows Server يف اهحالصإو

ةلص تاذ تامولعم

●تاداهشلا عجرم مداخ نيوكت - BYOD لولح ليلد

●Windows 2008 R2 يف NDES ىلع ةماع ةرظن

●MSCEP ريرقت

●SSL معدل NDES مداخ نيوكت

●EAP-TLS عم PEAP وأ EAP-TLS مادختسإ دنع ةداهشلا تابلطتم

●تادنتسملاو ينقتلا معدلا

http://notepad-plus-plus.org/
http://technet.microsoft.com/en-us/library/ff955644%28v=ws.10%29.aspx
http://technet.microsoft.com/en-us/library/ff955644%28v=ws.10%29.aspx
http://technet.microsoft.com/en-us/library/ff955645%28v=ws.10%29.aspx
//www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&ved=0CB8QFjAA&url=http%3A%2F%2Fdownload.microsoft.com%2Fdownload%2Fa%2Fd%2Ff%2Fadf2dba9-92db-4765-bf2d-34b1c8df9ca3%2FMicrosoft%2520SCEP%2520implementation%2520whitepaper.doc&ei=PUJzUJSiH6rW2AW97oDAAQ&usg=AFQjCNHXmKgYihT-V5rSJMiiD3RPQkSylQ&sig2=hH5BOFFGCWX057j5hMxfcg
http://www.digicert.com/ssl-certificate-installation-microsoft-iis-7.htm
http://support.microsoft.com/kb/814394
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


