
 ISE ل ةيجراخلا تاعومجملا مالعتسا ءادأ لكاشم
3.5 EntraID نذإ لحو Microsoft Graph API

تايوتحملا

ةلأسم

 يف ةريبك تاريخأت Cisco ISE 3.5 Patch2 نم EntraID Rest Id ةحارلا فرعم نزخم نيوكت هجاوي
 قرغتست .EntraID.ExternalGroups نع مالعتسالا دنع EAP-TLS ةقداصم ءانثأ ةقداصملا

 ليطعت يف ببستي امم ،لامتكالل ةيناث 30 نم رثكأ PIP - EntraID.ExternalGroups ةلحرم
.حاجنب ةسلجلا لامكإ عنمي امم ،ةقداصملا ليغشت ةداعإو EAP ءالمع

 ،EntraID REST فرعم نزخم نيوكت يف ةعومجملا تامس ظفح ةلواحم دنع ،كلذ ىلإ ةفاضإلاب
:هذه أطخلا ةلاسر رهظت

 

java.rmi.RemoteException: null; nested exception is: java.lang.NullPointerException

 

 ثحبلا ةيلمع ءانثأ جهنلا كرحم قيلعتو ةنمازتملا ريغ PIP ءاطخأ ةقداصملا تالجس رهظت
 ىلع رذعتي ثيح ةلشاف ةقداصم لمع ريس ماهمك ةلكشملا حضوت .ةيجراخلا تاعومجملا نع

.ةعسوملا مالعتسالا تاقوأ ببسب EAP تاسلج لامكإ ءالمعلا

ةئيبلا

Cisco Identity Services Engine (ISE)، عم 3.5.0.527 رادصإلا Patch 2 •

REST ID نزخم ربع Microsoft EntraID (Azure Active Directory) لماكت •

EAP-TLS ةقداصم نيوكت •

ةعومجملا ةمس دادرتسإ عم EntraID ل نوكملا ةحارلا ردصم •

ISE 3.5 patch2/patch3 و ISE 3.4 patch4/patch5 ىلع ةلكشملا ةظحالم تمت •



رارق

 لبق نم مدختسملا Azure قيبطتل ةحيحصلا Microsoft Graph API تانوذأ حنم لحلا نمضتي
.ISE EntraID REST ID نزخم لماكت

 Microsoft ل ةبولطملا (API) تاقيبطتلا ةجمرب ةهجاو تانوذأ حنم :1 ةوطخلا
Graph

 ةهجاو نذإ حنم .ISE لماكتل مدختسملا قيبطتلا ليجست عقوم ددحو Azure لخدم ىلإ لقتنا
:قيبطتلا عونل اذه تاقيبطتلا ةجمرب

 

Directory.Read.All

 

.نذإلا اذهل لوؤسملا ةقفاوم حنم نم دكأت

ISE تامدخ ليغشت ةداعإ :2 ةوطخلا

 نامضل ISE دقع ةفاك ىلع تامدخلا ليغشت ةداعإب مق ،Directory.Read.All نذإلا حنم دعب
.ةديدجلا تانوذألا نايرس

ةقدلا نم ققحتلا :3 ةوطخلا

 تاراطإ نمض PIP - EntraID.ExternalGroups ةلحرم لامتكا ديكأتل ةقداصملا ةيلمع ربتخا
.ءاطخأ نود ةعومجملا تامس ظفح ةيناكمإو ةلوبقم ةينمز

:AsynchronousPIPError نودب حجانلا لامكإلا ةقدلا تالجس رهظت نأ بجي

 

2026-05-26 14:21:47,981 DEBUG [I/O dispatcher 1][[]] cisco.ise.ropc.utilities.HttpClientWrapper -:::::- User attribute lookup - Thread name I/O dispatcher 1

 



ببسلا

 تاذ تارادصإلاو 3 حيحصت ISE 3.5 ىلع رثؤي يأ ،id CSCwu13703 قب Cisco رادصإلا ببس
 نذإ نودب .EntraID لماكتل ةيفاك ريغ Microsoft Graph API تانوذأب قلعتم أطخلا .ةلصلا

Directory.Read.All ل نكمي ال ،بسانملا ISE نم ةيجراخلا تاعومجملا نع مالعتسالا EntraID 
 تاءانثتسإ لالخ نم جهنلا كرحم قيلعتو ةلهملا ءاهتنا تالاح ىلإ يدؤي امم ،لاعف لكشب

AsynchronousPIPError.

 يمرب جهنلا لغشم مايق يف ببستي حجان ريغ مييقت لك نأل ةقداصملا ةيلمع لشفت
AsynchronousPIPError مالعتسالا تاقوأ ىلإ يدؤي امم ،ةقداصملا لمع ريس قيلعتو 

.فاطملا ةياهن يف ليمعلا ةلهم ءاهتناو ةعسوملا

ةلصلا يذ ىوتحملا

Cisco CSCwu13703 نم ءاطخألا حيحصت فرعم •

Cisco ISE عم Microsoft Active Directory Entra ID و Intune Configuration Guide •

https://tools.cisco.com/bugsearch/bug/CSCwu13703
https://tools.cisco.com/bugsearch/bug/CSCwu13703
https://community.cisco.com/t5/security-knowledge-base/cisco-ise-with-microsoft-active-directory-entra-id-and-intune/ta-p/4763635
https://community.cisco.com/t5/security-knowledge-base/cisco-ise-with-microsoft-active-directory-entra-id-and-intune/ta-p/4763635
https://community.cisco.com/t5/security-knowledge-base/cisco-ise-with-microsoft-active-directory-entra-id-and-intune/ta-p/4763635
https://community.cisco.com/t5/security-knowledge-base/cisco-ise-with-microsoft-active-directory-entra-id-and-intune/ta-p/4763635
https://community.cisco.com/t5/security-knowledge-base/cisco-ise-with-microsoft-active-directory-entra-id-and-intune/ta-p/4763635


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


