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ةمدقملا

 SFTP مداخك Azure نم مجحلا ريبك يئانثلا نئاكلا نيزخت نيوكت دنتسملا اذه فصي
.ةيوهلا تامدخ كرحم مادختساب ماعلا حاتفملل ةيساسألا ةينبلا ةقداصم مادختساب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

ISE نع ةماع تامولعم •
ISE عدوتسم نيوكت •

(PKI) ماعلا حاتفملل ةيساسألا ةينبلا ةقداصم •



ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ISE 3.3 3.5 و 3.4 و VM ىلع Azure •
نيزختلا زكرم ىلإ لوصولل Azure كارتشا •

   

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ريبك يئانثلا نئاكلا نزخمب صاخلا SFTP عدوتسم زيمتي ،ةباحسلا ربع ةيلصأ ةمدخك
 وهف .Azure ىلإ دنتسملا ISE ذيفنتل يلاثم هنأبو رشنلا ةلوهسب (Azure Blob) مجحلا

 ةيبلتل ايئاقلت ريوطتلا ىلع لمعي امك ،ايلحم لاصتالا تالكشم نم صلختلا ىلع لمعي
 تاعومجمل ةقئافلا ةناتملاو قئافلا رفوتلا نمضيو ،ةبلقتملا نيزختلا تابلطتم

.ةيساسألا ةينبلل ةيودي ةرادإ ىلإ ةجاحلا نم صلختلا عم كلذ لكو ،ةريبكلا تانايبلا

نيوكتلا

 
 ISE ل قبسملا نيوكتلا

 ةدقعل ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجست :ISE يف حيتافملا جاوزأ ءاشنإب مق .1
.عدوتسملا < ةنايصلا < ماظنلا < ةرادإلا ىلإ لقتنا .ةيساسألا ةرادإلا

.حيتافملا جاوزأ ءاشنإ رايخلا قوف رقنا ،تاعدوتسملا ةمئاق نمض .2

.حيتافملا جوز ةيامحل بولطم اذهو .قفاوم قوف رقناو (افرح 13 نم ربكأ) رورملا ةرابع لخدأ .3



ISE ىلع حيتافم جوز ءاشنإ

 دكأت) رتويبمكلا ىلع id_rsa.pub حاتفم ليزنتب مقو ماعلا حاتفملا ريدصت قوف رقنا .4
.(ةيلبقتسملا عجارملل اذه ظفح نم

Azure SFTP نيوكت

 ىلإ لاقتنالاو Azure لخدم ىلإ لوخدلا ليجستب مق :هنيوكتو Azure نيزخت باسح ءاشنإ .1
 .ديدج نيزخت باسح ءاشنإل ءاشنإ قوف رقنا ،دراوم بيوبتلا ةمالع تحت .نيزختلا تاباسح

:ليصافتلا ألما

ةميقلا لقحلا

Azure يف ككارتشا باتتكإ

ديدج ءاشنإ وأ دوجوم ديدحت دراوملا ةعومجم

ايملاع اديرف نوكي نأ بجي نيزختلا باسح مسا

ةلضفملا كتقطنم ددح ةقطنم

 ةلوبقم — (LRS) ةيلحملا ةيطايتحالا نيزختلا ةدحو
جلاعملا ريغ/لماعملل

 خسُن
 تامولعم/ةيطايتحالا

ةرركم



نيزخت باسح ءاشنإ

 ةحاسم نيكمت رايتخالا ةناخ ددح ،ةمدقتم تارايخ بيوبتلا ةمالع تحتو يلاتلا قوف رقنا .2
.ةيمرهلا مسالا ةحاسم تاباسحل طقف SFTP نيكمت نكمي .يمازلإ رايخلا اذه .ةيمرهلا مسالا

.SFTP نيكمت رايتخالا ةناخ ددح .3



.كتابلطتمل اقفو ةريغتم وأ ةيضارتفاك تارايخلا ةيقب كرتأ .4

نيزختلا باسح نيوكت

.ةكبشلا نيوكتل يلاتلا قوف رقنا .5

.تاكبشلا عيمج نم ماعلا لوصولا نيكمتل ةكبشلا ىلإ لوصولا نييعت .6



.Microsoft ةكبش هيجوت ىلع هيجوتلا ليضفت نييعت .7

 ةنيعم IP تاقاطن ىلإ لوصولا دييقت برج ،جاتنإلا تائيب يف :ةظحالم :ةظحالم
.نيزختلا باسح ىلع ةيامحلا رادج دعاوق مادختساب (ISE ةدقعل IP نيوانع)

ةكبشلا دادعإ



 

 مزلي ال .ةيضارتفا تادادعإك ريفشتلاو نامألاو تانايبلا ةيامح كرتاو يلاتلا قوف رقنا .8
.ةيسايقلا وأ ةيلمعملا رشنلا تايلمعل يفاضإ نيوكت ءارجإ

.ءاشنإ قوف رقنا ،ةحصلا نم ققحتلا رورم درجمب .ءاشنإ + ةعجارم قوف رقنا .9

.دروملا ىلإ لاقتنا قوف رقنا مث ،رشنلا لمتكي ىتح رظتنا .10

 مق ،اثيدح هؤاشنإ مت يذلا نيزختلا باسح يف :Azure نيزخت باسح ىلع SFTP نيوكت .11
ةيواح ةفاضإ < تايواحلا < تانايبلا نيزخت ىلإ لاقتنالا قيرط نع ةيواح ةفاضإب

.قلخي ةقطقط .ةيواح مسا ريفوتب مق .12

 .ىرسيلا ديلا ةمئاق يف SFTP < تادادعإلا ىلإ لاقتنالاب SFTP لوكوتورب مدختسم فضأ .13
:يلاتلا لكشيو يلحم لمعتسم فيضي ةقطقط

ةميقلا لقحلا

 يفصو مسا Username

رورملا ةملك مدختست ال — SSH حيتافم جوز ةقداصملا بولسأ

 ،1 ةوطخلا يف هؤاشنإ مت) دوجوملا حاتفملا مادختسإ
(id_rsa.pub حاتفملا SSH ل ماعلا حاتفملا ردصم

 ةيساسألا MnT و ةيساسألا PAN نوكت امدنع ،دقعلا ددعتم رشنلا يف :ةظحالم
 نم لك نم ةماعلا RSA حيتافم ىلع id_rsa.pub فلم يوتحي ،نيتلصفنم نيتدقع

.ةيساسألا MnT و ةيساسألا PAN دقع

 ررحم يف id_rsa.pub فلم حتفا ،SSH حيتافم رايخ نمض دوجوملا ماعلا حاتفملا مادختسال .14
 ب ءاهتناو SSH-rsa ب اءدب) دقعلا حاتفم نم الك قصل خسناو كرايتخإ نم صوصن

root@your_node_name) نيترم حاتفم ةفاضإ قوف رقنلا لالخ نم لصفنم لكشب.

 

Sample key: ssh-rsa  root@isexxx

 



Azure ىلع ماع حاتفم ةفاضإ

 مق مث ،ةيادبلا يف ةوطخلا هذه يف اهؤاشنإ مت يتلا ةيواحلا ددح .تانوذألا قوف رقنا .15
.ءاشنإلاو فذحلاو ةمئاقلاو ةباتكلاو ةءارقلا يف ةيواحلل نذإلا نييعتب

.ةيواحلا رذج ىلإ يسيئرلا ليلدلا نييعت .16

.مدختسملا ظفحا .17

 ISE GUI عدوتسم نيوكت

 لوقحلا ةئبعتب مق .ةفاضإ قوف رقناو عدوتسملا< ةنايصلا<ماظنلا< ةرادإلا ىلإ لقتنا .1
:يلي امك

ةميقلا لقحلا

(Azure-SFTP ،لثم) ةيفصو ةيمست عدوتسملا مسا

SFTP لوكوتوربلا

<storage_account_name>.blob.core.windows.net مداخلا مسا

(رذجلا ليلدلا) / راسم



PKI ةقداصملا

<storage_account_name>.<container_name>.<sftp_local_userName> مدختسملا مسا

غراف كرت رورملا ةملك

 .عدوتسملا ظفحل لاسرإ قوف رقنا .2
 

ISE SFTP عدوتسم نيوكت

 رمألا مادختساب CLI لالخ نم SFTP مداخل فيضملا حاتفم ةفاضإ بجي :ريذحت
 قباطت نم اضيأ دكأت .عدوتسملا اذه مادختسإ لبق crypto host_key add يذيفنتلا

 صاخلا URL ناونع يف مدختسملا فيضملا مسا عم فيضملا حاتفم ةلسلس
 ءاشنإب مق ،هب PKI نيكمت مت يذلا عدوتسملا ىلإ لوصولل .عدوتسملا نيوكتب

 ىلإ ماعلا حاتفملا ريدصتو (GUI) ةيموسرلا مدختسملا ةهجاو نم حيتافملا جاوزأ
 PKI نيكمت مت يذلا SFTP مداخ ىلع ماعلا حاتفملا اذه خسنا .كب صاخلا يلحملا زاهجلا

.'authorized_keys' فلم ىلإ هتفاضإو

 حاتفم فضأو ةيساسألا ةبقارملا ةدقعو يساسألا لوؤسملا ةدقع نم لك ىلإ لوخدلا لجس .3
 ةدقع ةردق نم دكأت .<crypto host_key and host <sftp server رمألا مادختساب ريفشتلا فيضم

ISE فيضم مسا لح ىلع SFTP.

 
<#root>

isenode1/iseadmin#

crypto host_key add host xxxxxsftp.blob.core.windows.net



  
host key fingerprint added 

# Host xxxxxsftp.blob.core.windows.net found: line 1  
xxxxxsftp.blob.core.windows.net RSA SHA256:sP18dIvbSZgtEa5a2ea+Fy4P54Wd2ocEkToBq6xG74g

 

 هؤاشنإ مت يذلا عدوتسملا ددحو عدوتسملا نمض ISE ةيموسرلا مدختسملا ةهجاو ىلإ عجرا  .4
.حاجنب عدوتسملا ةحص نم ققحتلا مت .ةحصلا نم ققحتلا قوف رقناو اثيدح

عدوتسملا ةحص نم ققحتلا حاجن

 عدوتسملا نيوكت نم ققحتلاب عدوتسملا ةحص نم ققحتلا رايخ موقي :ةظحالم
.يساسألا لوؤسملا ةدقع ىلع طقف

 خسن متي ال ،ماعلا RSA حاتفم مادختساب SFTP عدوتسم ءاشنإ ةلاح يف :ةظحالم
 ةهجاو يف (GUI) ةيموسرلا مدختسملا ةهجاو لالخ نم اهؤاشنإ مت يتلا تاعدوتسملا

 رماوألا رطس ةهجاو لالخ نم اهؤاشنإ مت يتلا تاعدوتسملا خسن متي الو ،رماوألا رطس
(CLI) رماوألا رطس ةهجاو ىلع عدوتسملا سفن نيوكتل .رماوألا رطس ةهجاو يف (CLI) 

 و CLI نم لك ىلع ةماعلا RSA حيتافم ءاشنإب مق ،(GUI) ةيموسرلا مدختسملا ةهجاوو
GUI مداخ ىلإ حيتافملا الك ريدصتو SFTP.

ISE CLI عدوتسم نيوكت

1. SSH لخاد CLI (رماوألا رطس ةهجاو) ريفشتلا حاتفم ةفاضإب مق .ةيساسألا ةرادإلا ةدقعل 
 CLI نم PKI ىلإ دنتسملا SFTP عدوتسم ىلإ لوصولا ديرت ثيح رشنلا يف ةدقع لك ىلع

.(رماوألا رطس ةهجاو)

.رماوألا رطس ةهجاول ماعلا RSA حاتفم ءاشنإ .2

 

isenode1/iseadmin#crypto key generate rsa passphrase <passphrase>

 



 يأ) يلحملا صرقلا عدوتسم ىلإ هؤاشنإ مت يذلا ماعلا حاتفملا فلم ريدصتب مق .3
.(فلملا ليزنتل هيلإ لوصولا كنكمي عدوتسم

 

isenode1/iseadmin#crypto key export <give a name for this file> repository <repository name>

 

 ماعلا حاتفملا خسنل صوصنلا ررحم يف هحتفو عدوتسملا نم فلملا اذه ليزنتب مق .4
.رماوألا رطس ةهجاو ىلإ لوصولل

 ةشاش نمض هتفاضإ تمت يذلا GUI حاتفم لثم ،Azure ىلإ ماعلا SSH حاتفم ليمحت .5
.(3 ةوطخلا نم) Azure SFTP ل يلحملا مدختسملا ءاشنإ

.(ماعلا SSH حاتفم لقح يف ) لماكلا ماعلا SSH حاتفم قصلو حاتفم ةفاضإ قوف رقنا .6

.(ISE-CLI-Key ،لاثملا ليبس ىلع) يساسأ فصو ريفوتب مق ،يرايتخإ لكشب .7

.ظفحو يلاتلا قوف رقنا .8

ةحصلا نم ققحتلا

 وهو ."<show repository <name" رمألا مادختساب SFTP عدوتسم ىلإ CLI لوصو نم ققحت .1
.اذه SFTP مداخ ىلع ةنزخملا تافلملا ضرعي

 

isenode1/iseadmin#show repository Azure-SFTP 
SB-pk-260522-2236.tar.gpg  

ops-OPS10-260525-1026.tar.gpg 

 

 لاقتنالا لالخ نم SFTP عدوتسم ىلإ (GUI) ةيموسرلا مدختسملا ةهجاو لوصو نم ققحت .2
 مت .ةحصلا نم ققحتلا قوف رقناو اثيدح هؤاشنإ مت يذلا عدوتسملا ديدحتو عدوتسملا ىلإ

.حاجنب عدوتسملا ةحص نم ققحتلا



 ةيطايتحإ ةخسن ذخأب مق . ةداعتسالاو يطايتحالا خسنلا < ماظنلا < ةرادإلا ىلإ لقتنا .3
 نوكيو ،نيوكتلا تحتو SFTP عدوتسم ددحو ،ةحفصلا هذه لفسأ ىلإ لقتنا مث نيوكتلل

.ةداعتسالل ايئرم ريخألا يطايتحالا خسنلا

 

SFTP عدوتسم ةحص نم ققحتلا

 خسنلا مجح ضرع متي ،ةيليمجتلا Cisco IDCSCwu68863 ءاطخأ ببسب :ةظحالم
 .يفيظو ريثأت دجوي ال نكلو تياب 0 هنأ ىلع انه Azure نيزخت ىلع ةيطايتحالا

.رمألا مزل اذإ حاجنب ةيطايتحالا خسنلا هذه ةداعتسإ نكمي

اهحالصإو ءاطخألا فاشكتسا

:أطخلا اذه عدوتسملا ةحص نم ققحتلا يطعي ،ISE ةيموسرلا مدختسملا ةهجاو يف .1

https://tools.cisco.com/bugsearch/bug/CSCwu68863


أطخلا ةلاسر

رارق

 2 ةوطخلا عجار) SSH حيتافم نمض SFTP مداخ ىلع حيحصلا ماعلا حاتفملا داريتسإ نم ققحت
 ءاشنإب ماق دق مدختسملا ناك اذإ أطخلا اذه ثدحي .(Azure نيزخت باسح ىلع SFTP نيوكت نم
 ةحص نم ققحتلا حاجن دعب (GUI) ةيموسرلا مدختسملا ةهجاو ىلع ىرخأ ةرم ديدج حيتافم جوز

.عدوتسملا

 رمألا نم جارخإ دجوي ال نكلو ةيموسرلا مدختسملا ةهجاو عدوتسم ةحص نم ققحتلا حجن .2
show repository <sftp>.

أطخلا ةشاش ةطقل

رارق

 Azure نيوكت نمض رماوألا رطس ةهجاو نم هؤاشنإ مت يذلا ماعلا RSA حاتفم ةفاضإ نم ققحت
ssh.

:debug رمألا نيكمتب مق ،اهحالصإو SFTP عدوتسم ءاطخأ فاشكتسأ نم ديزم لجأ نم .3

 

isenode1/iseadmin#debug transfer 7

 



حيحصتلا تالجس



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


