
 ISE 3.4 ىلع NTP ةقداصم لشف نيوكت
HEX تائداب ةجلاعم ببسب

تايوتحملا

ةلأسم

 دنع NTP مداوخ عم ةنمازملا يف Cisco Identity Services Engine (ISE) 3.4.0.608 Patch 1 لشفي
 رماوأ لوبق متي .افرح 40 اهلوط غلبي يتلا SHA1 حيتافم عم هيلع قدصملا NTP مادختسإ

 .ةقداصملا نيكمت دنع NTP ةنمازم ثدحت ال نكلو ،أطخ نود CLI ىلع NTP ةقداصم حاتفم
 كلذ يف امب ،ىرخألا ةكبشلا ةزهجأ تحجن .حيحص لكشب NTP ةنمازم لمعت ،ةقداصملا نودب

 ميقو حاتفم فرعم مادختساب هسفن NTP مداخ مادختساب ةقداصملا يف ،Cisco تالوحم
.ةقباطتم حاتفم

 تابلط لسري ISE نأ نع مزحلا طاقتلا ليلحت فشك ،اهحالصإو ءاطخألا فاشكتسأ ءانثأ
NTP لوقحو بسانملا حاتفملا فرعم عم اهتقداصم تمت يتلا MAC/كلذ عمو ،قدصملا، 

 ىلإ يدؤي امم ،قدصملا/MAC دجوي الو رافصألا عيمج نم حاتفم فرعم ىلع مداخلا دودر يوتحت
 NTP مداوخك لمعت يتلا Cisco تالوحم ىلع ءاطخألا حيحصت جارخإ .ةقداصملل ISE ضفر

.ةقداصملا لشف ىلإ ريشي "SHA1-Match: 0" ضورعم

ةئيبلا

Cisco Identity Services Engine (ISE)، عم 3.4.0.608 رادصإلا Patch 1 •

SHA1 ةيمزراوخ مادختساب NTP ةقداصم •

لوطلاب افرح 40 تاذ NTP ةقداصم حيتافم •

cisco حاتفم 9500 ةزافح ةدام (C9500-24Y4C) 17.12.04 ةغيص ضكري •

قدصملا NTP نيوكت عم NTP مداخ ةزهجأ •

رارق



 حيتافمل ISE ةجلاعم ةيفيك ىلع رثؤي يذلاو ،id: CSCwq79772 قب cisco ل رادصإ اذه ببس
 ISE 3.4 Patch يف أطخلا اذه حالصإ مت .ةبولطم HEX ةئداب نوكت امدنع ةليوطلا NTP ةقداصم

.ISE 3.5 Patch 3 و 8

يسيئرلا ببسلا مهف

 حيتافملا عم ايئاقلت لماعتلا متي ،Cisco ةزهجأ ىلع NTP ةقداصم حيتافم نيوكت دنع
 اذهو .يداعلا صنلا نم الدب ةيرشع ةيسادس لسالسك رثكأ وأ افرح 20 ىلع يوتحت يتلا

 لبقي ،أطخلل ارظن ،كلذ عمو .حاتفملا نيوكت دنع ":hex" ةئدابلا مادختسإ ISE نم بلطتي
ISE 36 ةئدابلا ةجلاعم ببسب افرح 40 نم نوكم حاتفم نم طقف افرح "hex:" امم ،ةيفاضإلا 

.ةقداصملا لشف ىلإ يدؤي

يروفلا لحلا تارايخ

 لولحلا هذه دحأ مدختسأ ،حالصإلا ىلع يوتحي رادصإ ىلإ ISE جمانرب ةيقرت نكمي ىتح
:ةليدبلا

افرح 36 نم نوكم SHA1 حاتفم مادختسإ :1 رايخلا

 نم الدب افرح 36 نم نوكم SHA1 حاتفم مادختساب ISE و NTP مداخ نم لك نيوكتب مق
.افرح 40 نم نوكملا حاتفملا

:ISE ىلع

 

ntp authentication-key 1 sha1 plain HEX:1d3f35b762ab7c21e5f1265dc9762fe421fa

 

:(Cisco لوحم لاثم) NTP مداخ ىلع

 

ntp authentication-key 1 sha1 1d3f35b762ab7c21e5f1265dc9762fe421fa 
ntp authenticate 

ntp trusted-key 1

 

MD5 ةقداصم مادختسإ :2 رايخلا

https://tools.cisco.com/bugsearch/bug/CSCwq79772


.لوطلا دودح سفن ضرعت ال يتلاو ،MD5 ةقداصم ىلإ SHA1 ةقداصم نم ليدبتلاب مق

:ISE ىلع

 

ntp authentication-key 1 md5 plain [MD5-key-value] 
ntp server [NTP-server-IP] key 1

 

:NTP مداخ ىلع

 

ntp authentication-key 1 md5 [MD5-key-value] 
ntp authenticate 

ntp trusted-key 1

 

ققحتلا تاوطخ

:NTP ةنمازم نم ققحت ،ليدبلا لحلا نم يأ ذيفنت دعب

:ISE ىلع

 

show ntp 
show clock

 

:(NTP مداخك لوحملا مدختست تنك اذإ) لوحملا ىلع

 

show ntp associations 
show ntp status

 

 ةنمازم لشف ديكأت لالخ نم ةقداصملا لمع نم ققحتو ةحجانلا ةنمازملا تارشؤم نع ثحبا
NTP رخآلا بناجلا ىلع اهنيكمت نكلو بناج ىلع ةقداصملا ليطعت دنع.

مئاد رارق



 :Cisco نم ءاطخألا حيحصت فرعم حالصإ ىلع يوتحت يتلا تارادصإلا هذه دحأ ىلإ ISE ةيقرت
CSCwq79772:

ISE 3.4 Patch 8 (اهرفوت دنع) •

ISE 3.5 Patch 3 ثدحأ رادصإ وأ •

 حيحص لكشب افرح 40 نم نوكتي يذلا يلصألا SHA1 حاتفملا نيوكت لمعي ،ةيقرتلا دعب
.HEX ةئداب عم

ببسلا

 3.5 و 8 حيحصت 3.4 لبق ISE تارادصإ يف ،id: CSCwq79772 قب cisco ل رادصإ اذه ببس
 هذه عم Cisco ةزهجأ لماعتت ،رثكأ وأ فرح NTP 20 ةقداصم حيتافم نوكت امدنع .3 حيحصت

 جلاعي ،أطخلا اذهل ارظنو .نيوكتلا يف ":hex" ةئدابلا بلطتت ،ةيرشع ةيسادس لسالسك
ISE ةئداب مادختسإ دنع حيحص ريغ لكشب حاتفملا لوط باسح HEX، افرح 36 لبقت ثيح 

 ،NTP مداخو ISE نيب حيتافملا قباطت مدع ىلإ يدؤي اذهو .افرح 40 نم نوكم حاتفم نم طقف
.NTP ةنمازم تالواحم ءانثأ ةقداصملا لشف ىلإ يدؤي امم

ةلصلا يذ ىوتحملا

Cisco Bug CSCwq79772 •

NTP ةقداصم - Cisco نم ةيكلساللا مكحتلا ةدحو رماوأ عجرم •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://tools.cisco.com/bugsearch/bug/CSCwq79772
https://tools.cisco.com/bugsearch/bug/CSCwq79772
https://tools.cisco.com/bugsearch/bug/CSCwq79772
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/command-reference/b_wireless_cr/configuration-commands-g-to-z.html#wp3998398078
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/command-reference/b_wireless_cr/configuration-commands-g-to-z.html#wp3998398078
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/command-reference/b_wireless_cr/configuration-commands-g-to-z.html#wp3998398078
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/command-reference/b_wireless_cr/configuration-commands-g-to-z.html#wp3998398078
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


