
 ISE Admin SAML ىلإ لوخدلا ليجست لشفي
 ضفر عم اهحالصإو ءاطخألا فاشكتسال

دوقفملا لاجملا مسا نيوكت ببسب لوصولا

تايوتحملا

ةلأسم

 أطخ مادختساب (ISE) ةيوهلا تامدخ كرحم لوؤسم نامأ ديكأت زييمت ةغل لوخد ليجست لشفي
 ضرعت Azure Entra نأ نم مغرلا ىلعو .ةحجانلا Azure Entra ةقداصم دعب "لوصولا ضفر"

 لشفي ،كلذ ىلإ ةفاضإلاب .ةرادإلا لخدم ىلإ لوصولا ضفري ISE نأ الإ ،ةحجان SAML ةقداصم
:يلاتلا أطخلا عم (CSR) ةداهشلا عيقوت بلط ءاشنإ

 

cpm.admin.caservice.utils.CAUtil -::admin::addLocalCert:- Error occurred managing certificates :::-CSRFlow-:::- Error during TrustCertificate save: java.lang.StringIndexOutOfBoundsException: String index out of range: -1

 

 ءانثأ ةدقعلل SSL و FQDN ةحفاصم تاءانثتسال DNS ليلحت لشف تالاح ISE تالجس رهظت
:ةيلخادلا HTTPS ةحص نم ققحتلا

 

SSLHandshakeException: No subject alternative names matching IP address 10.X.X.X found

 

 ةيحالصلا ةيهتنملا ةيضارتفالا تاداهشلا لوح ةرركتم تاريذحت اضيأ ماظنلا ضرعي
.ةداهشلا رفوت مدع ببسب HTTP ىلإ عجرت يتلا RESTConf و ايتاذ ةعقوملا

ةئيبلا

Cisco Identity Services Engine (ISE)، 3.4 رادصإلا Patch 3 •

Azure Entra (مساب اقباس ةفورعملا Azure AD) ةيوه رفومك اهنيوكت مت يتلا SAML •

FQDN ةكبشو IP ناونع نم لك ربع ISE ةرادإ ىلإ لوصولا مت •



3.4 ىلإ ISE 3.3 نم ةئيبلا ةيقرت مت •

رارق

:ةيلاتلا رماوألا ليغشت لالخ نم DNS ةقدو ةيلاحلا ISE ةدقع نيوكت نم ققحت .1

 

show running-config | include domain 
nslookup xxxxxxxxxx.internal 

ping xxxxxxxxxx.internal

 

 ءاطخأ نودب حيحصلا IP ناونع عاجرإل ةحجان DNS ةقد ةعقوتملا جئاتنلا رهظت :ةظحالم
DNS.

:ISE رماوأ رطس ةهجاو مادختساب ISE ةدقع نيوكت ىلإ لاجملا مسا ةفاضإ ةداعإ .2

 

device# config t 
device(config)# ip domain-name xxxxxxxxxx.internal

 

 (GUI) ةيموسرلا مدختسملا ةهجاو يف تاداهشلا < تاداهشلا < ماظنلا < ةرادإلا ىلإ لقتنا .3
ISE نمضتت ةديدجلا ةداهشلا نأ نم دكأت .ايتاذ ةعقوملا ةيضارتفالا ةداهشلا ءاشنإ دعأو 

FQDN ناونعو IP عوضوملل ليدبلا مسالا" لقح يف ءاوس دح ىلع" (SAN).

 اهنأو SAN لقح يف ةدقعلل IP ناونع نمضتت اهؤاشنإ ةداعإ مت يتلا ةداهشلا نأ نم دكأت .4
.لخدملاو ةرادإلا تامدخ نم لكب حيحص لكشب ةطبترم

 ضفر" أطخ نود نآلا ةقداصملا حجنت نأ بجي .ISE Admin SAML لوخد ليجست ربتخا .5
."لوصولا

ببسلا

 لصتي يذلاو ،Cisco نم ءاطخألا حيحصت فرعمل CSCwm59777 ىلإ ةلكشملا هذه ببس عجري
 ةلازإ متت ،ةيقرتلا ةيلمع ءانثأ .ISE 3.4 ىلإ ISE 3.3 نم ةيقرتلا ءانثأ IP لاجم مسا ةجلاعمب

https://tools.cisco.com/bugsearch/bug/CSCwm59777
https://tools.cisco.com/bugsearch/bug/CSCwm59777
https://tools.cisco.com/bugsearch/bug/CSCwm59777


 اهب صاخلا FQDN لح نم ISE عنمي امم ،ةدقعلل ىلعألا ىوتسملا يذ لاجملا مسا نيوكت
:نيتطبترم نيتلكشم ببسي اذهو .حيحص لكشب

 يف ببستي امم ،هب صاخلا فيضملا مسا لح ISE ىلع رذعتي :DNS ليلحت لشف
 ةقداصم ةجلاعم ءانثأ HTTPS تاملاكمل يلخادلا فيضملا مسا ةحص نم ققحتلا لشف

SAML.

1. 

 لوؤسملا ةداهش نمضتت ال :(SAN) نيزختلا ةكبش تاداهش قفاوت مدع ةلاح
 SSL ةحفاصم لشف يف ببستي امم ،SAN لقح يف ةدقعلل IP ناونع ةيضارتفالا

 ةميقك IP ناونع مادختساب ةيلخادلا HTTPS ةحص نم ققحتلا ISE لواحي امدنع
.ةيطايتحإ

2. 

 ISE لوصو ضفر اهعبتي ةحجان Azure Entra SAML ةقداصم لكاشملا هذه ةعومجم نع جتني
.ةيلخادلا ةداهشلا ةحص نم ققحتلا لشف ببسب

ةلصلا يذ ىوتحملا

Cisco CSCwm59777 نم ءاطخألا حيحصت فرعم •

Azure AD مادختساب SAML SSO ربع قفدتلا يف ISE ةرادإ لجس نيوكت •

Cisco نم تاليزنتلاو ينفلا معدلا •

https://tools.cisco.com/bugsearch/bug/CSCwm59777
https://tools.cisco.com/bugsearch/bug/CSCwm59777
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/217342-configure-ise-3-1-ise-gui-admin-login-fl.html
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https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/217342-configure-ise-3-1-ise-gui-admin-login-fl.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/217342-configure-ise-3-1-ise-gui-admin-login-fl.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/217342-configure-ise-3-1-ise-gui-admin-login-fl.html
https://www.cisco.com/c/ar_ae/support/docs/security/identity-services-engine/217342-configure-ise-3-1-ise-gui-admin-login-fl.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


