
 ةهجاول ةيجراخ ةقداصمك ISE نيوكت
Catalyst SD-WAN ةيموسرلا مدختسملا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ءدبلا لبق

+TACACS مادختسإ - نيوكتلا

+TACACS مادختساب Catalyst SD-WAN نيوكت

+TACACS ل ISE نيوكت

+TACACS نيوكت نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

عجارملا

ةمدقملا

 ةرادإل ةيجراخ ةقداصمك Cisco (ISE) فيرعت تامدخ كرحم نيوكت ةيفيك دنتسملا اذه فصي
GUI ل Cisco Catalyst SD-WAN.

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:

•+TACACS لوكوتورب
•Cisco ISE زاهج ةرادإ
•Cisco Catalyst SD-WAN ةرادإ
•Cisco ISE ةسايس مييقت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Identity Services Engine (ISE)، 3.4 رادصإلا Patch2•
Cisco Catalyst SD-WAN، 20.15.3 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ءدبلا لبق

:ةقداصملا يف ةديدج تامالع مادختسإ متي ،Cisco vManage نم 20.9.1 رادصإلا نم اءدب

•.viptela-group-name نم الدب نيمدختسملا ةعومجم تافيرعتل :Viptela يمدختسم ةعومجم
•.دراوملا ةعومجم تافيرعتل :ةيرهاظلا دراوملا ةعومجم

+TACACS مادختسإ - نيوكتلا

+TACACS مادختساب Catalyst SD-WAN نيوكت

 ءارجإلا

.ةصصخملا راودألا ددح (يرايتخإ) .1 ةوطخلا

 راودأ مادختسإ كنكمي ،كلذ نم الدب ،كتابلطتمب يفت يتلا ةصصخملا راودألا نيوكتب مق
 < ةرادإلا :Catalyst SD-WAN بيوبتلا ةمالع نم كلذب مايقلا نكمي .ةيضارتفالا مدختسملا
.راودألا < لوصولاو نومدختسملا

:نيصصخم نيرود ءاشنإ

 .1ريبك لوؤسم :لوؤسملا رود
 .2طقف ةءارقلل :طقف ةءارقلل رود

 راودأ < لوصولاو نومدختسم < ةرادإ :Catalyst SD-WAN بيوبتلا ةمالع نم كلذب مايقلا نكمي
.رود ةفاضإ < رقنا <



(زيمتملا لوؤسملا) لوؤسملا رود



(طقف ةءارقلل) طقف ةءارقلل رود

.TACACS+ (CLI) مادختساب ةيجراخلا ةقداصملا نيوكت .2 ةوطخلا



+TACACS نيوكت - vManager جمانرب ربع (CLI) رماوألا رطس ةهجاو

+TACACS ل ISE نيوكت

 .زاهجلا ةرادإ ةمدخ نيكمتب مق .1 ةوطخلا
 ISE PSN) ريرحت< رشنلا < ماظنلا < بيوبتلا تامالع ةرادإ نم كلذب مايقلا نكمي
Node)>ةزهجألا ةرادإ ةمدخ نيكمت نم ققحتلا.

زاهجلا ةرادإ ةمدخ نيكمت

.ISE ىلع ةكبش زاهجك Catalyst SD-WAN ةفاضإ .2 ةوطخلا

.ةكبشلا ةزهجأ < ةكبشلا دراوم < بيوبتلا ةمالع ةرادإ نم كلذب مايقلا نكمي



ءارجإلا

 .IPو ةكبشلا زاهج مسا (Catalyst SD-WAN) فيرعتب مق .أ
 .جهنلا ةعومجم طرشل زاهجلا عون فينصت (يرايتخإ) .ب
 .+TACACS ةقداصم تادادعإ نيكمت .ج
.كرتشملا +TACACS رس نييعت .د

+TACACS ل ISE (Catalyst SD-WAN) ةكبش زاهج

.Catalyst SD-WAN رود لكل +TACACS فيرعت فلم ءاشنإ .3 ةوطخلا

:+TACACS تافيصوت ءاشنإ

catalyst_sdwan_admin: يمدختسمل Super Admin.1. 
Catalyst_SDWAN_ReadOnly: 2.طقف ةءارقلا يمدختسمل. 

 < ةسايسلا رصانع < زاهجلا ةرادإ < لمعلا زكارم بيوبتلا ةمالع نم كلذب مايقلا نكمي
.ةفاضإ < TACACS فيرعت تافلم < جئاتنلا



TACACS+ - (Catalyst_SDWAN_Admin) فيرعت فلم



TACACS+ - (Catalyst_SDWAN_ReadOnly) فيرعت فلم

.وضعك نييلحم نيمدختسم ةفاضإ نيمدختسم ةعومجم ءاشنإ .4 ةوطخلا

.مدختسملا ةيوه تاعومجم < زاهجلا ةرادإ < لمعلا زكارم بيوبتلا ةمالع نم كلذب مايقلا نكمي

:مدختسملا ةيوهل نيتعومجم ءاشنإ

Super_Admin_Group1. 
ReadOnly_Group2. 



(super_admin_group) - مدختسملا ةيوه ةعومجم

(ReadOnly_Group) - مدختسملا ةيوه ةعومجم

.+TACACS جهن ةعومجم فضأ (يرايتخإ) .5 ةوطخلا



 تاعومجم < ةزهجألا ةرادإ < (لمعلا زكارم) Work Center بيوبتلا طاقن نم كلذب مايقلا نكمي
.ةزهجألا ةرادإ جهن

ءارجإلا

.(هالعأ ديدج فص جاردإ) رتخاو تايلمع قوف رقنا .أ

.تاسايسلا ةعومجم مسا ديدحتب مق .ب

 يف اقبسم هئاشنإب تمق يذلا زاهجلا عون ديدحتل تاسايسلا ةعومجم طرش نييعتب مق .ج
.(b < 2 ةوطخلا)

.اهب حومسملا تالوكوتوربلا نييعتب مق .د

.ظفح قوف رقنا .ـه

.ضيوفتلاو ةقداصملا دعاوق نيوكتل تاسايسلا ةعومجم ضرع ةقيرط (<) قوف رقنا .و

ISE تاسايس ةعومجم

.+TACACS ةقداصم ةسايس نيوكت .6 ةوطخلا

 ةرادإ تاسايس تاعومجم < زاهجلا ةرادإ < لمعلا زكارم بيوبتلا ةمالع نم كلذب مايقلا نكمي
.(<) قوف رقنا < ةزهجألا

ءارجإلا

.(هالعأ ديدج فص جاردإ) رتخاو تايلمع قوف رقنا .أ

.ةقداصملا جهن مسا ديدحتب مق .ب

 يف اقبسم هئاشنإب تمق يذلا زاهجلا عون ددحو ةقداصملا ةسايس طرش نييعتب مق .ج
.(b < 2 ةوطخلا)

.ةيوهلا ردصمل ةقداصملا جهن مادختسإ نييعت .د

.ظفح قوف رقنا .ـه



ةقداصملا جهن

.+TACACS ضيوفت ةسايس نيوكت .7 ةوطخلا

 ةرادإ تاسايس تاعومجم < زاهجلا ةرادإ < لمعلا زكارم بيوبتلا ةمالع نم كلذب مايقلا نكمي
.(<) قوف رقنا < ةزهجألا

:Catalyst SD-WAN رود لكل ليوختلا جهن ءاشنإل ةوطخلا هذه

Catalyst SD-WAN Authz (super-admin): ريبك لوؤسم•
Catalyst SD-WAN Authz (طقف ةءارقلل): طقف ةءارقلل•

ءارجإلا

.(هالعأ ديدج فص جاردإ) رتخاو تايلمع قوف رقنا .أ

.ليوختلا جهن مسا ديدحتب مق .ب

 يف اهئاشنإب تمق يتلا نيمدختسملا ةعومجم ددحو ليوختلا ةسايس طرش نييعتب مق .ج
.(4 ةوطخلا)

 تمق يتلا TACACS فيرعت تافلم ديدحتو PolicyShell فيرعت تافلم نييعتب مق .د
.(3 ةوطخلا) يف اهئاشنإب

.ظفح قوف رقنا .ـه



ليوختلا ةسايس

+TACACS نيوكت نم ققحتلا

 نومدختسملا < ةرادإلا :Catalyst SD-WAS Catalyst SD-WAN مدختسم لمع تاسلج ضرع -1
.مدختسملا تاسلج < لوصولاو

 لوأل RADIUS ربع لوخدلا ليجستب اوماق نيذلا نييجراخلا نيمدختسملا ةمئاق ضرع كنكمي
.راودألاو نيمدختسملا ءامسأ ةضورعملا تامولعملا نمضتتو .ةرم

Catalyst SD-WAS مدختسم لمع تاسلج

2- ISE - ل ةرشابملا تالجسلا تايلمع TACACS > TACACS > ةرشابملا تالجسلا.



ةرشابملا تالجسلا





(طقف ةءارقلل) - ةيليصفتلا ةرشابملا تالجسلا





(زيمتملا لوؤسملا) - ةيليصفتلا ةرشابملا تالجسلا

اهحالصإو ءاطخألا فاشكتسا

.ليكشت اذه ل رفوتي ةددحم صيخشت تامولعم نم ام ايلاح كانه

عجارملا

•3.4 رادصإلا ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد
 ،Cisco Catalyst SD-WAN، Cisco IOS XE Catalyst SD-WAN تاهجاولاو ةمظنألا نيوكت ليلد
x.17 رادصإلا

•

https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4/b_ISE_admin_device_admin.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4/b_ISE_admin_device_admin.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-4/admin_guide/b_ise_admin_3_4/b_ISE_admin_device_admin.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/user-access-authentication.html#Cisco_Concept.dita_b3e9f066-e155-41a0-b7e1-ce402b69b949
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/user-access-authentication.html#Cisco_Concept.dita_b3e9f066-e155-41a0-b7e1-ce402b69b949
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/user-access-authentication.html#Cisco_Concept.dita_b3e9f066-e155-41a0-b7e1-ce402b69b949
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/user-access-authentication.html#Cisco_Concept.dita_b3e9f066-e155-41a0-b7e1-ce402b69b949
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/user-access-authentication.html#Cisco_Concept.dita_b3e9f066-e155-41a0-b7e1-ce402b69b949


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


