
 لوصولا تاغوسم نود ISE 3.4 ةقداصم دادعإ
TrustSec ل NAD و ISE نيب يمحملا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

تامولعم

نيوكتلا

تانيوكتلا

لّدبملا نيوكت

ISE نيوكت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 NAD و ISE ءالمع نيب يمحملا لوصولا تاغوسم نود نيوكتلل يلوألا دادعإلا دنتسملا فصي
 .TrustSec ةئيب تانايب ليزنتل

ةيساسألا تابلطتملا

تابلطتملا

•.ةكبش نامأ لحك Cisco TrustSec ىلع فرعتلا
•.ةكبشلا نامأ ةرادإل (ISE) ةيوهلا تامدخ كرحم ةفرعم
 تامولعم لقنل راطإك (EAP) عسوتملا ةقداصملا لوكوتوربل يساسألا مهفلا
.ةقداصملا

•

ةمدختسملا تانوكملا

Identity Services Engine (ISE)، 3.4 رادصإلا.x

Cisco IOS® 17.15.1 ىلعأ وأ 

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 تامولعم



 

 اهنأل لهسأ TrustSec تاسايس ذيفنت نوكي ،(PAC) يمحم لوصو تاغوسم دوجو مدع عضو يف
 نيب ةنمآلا تالاصتالل ةبولطم ةداع نوكت يتلاو ،(PAC) يمحم لوصو تاغوسم بلطتت ال
 يتلا تائيبلا يف صاخ لكشب اديفم جهنلا اذه نوكيو .(ISE) ةيوهلا تامدخ كرحمو ةزهجألا
 ليدبتلا ةزهجألل نكمي ،ةيساسألا ةدقعلا لاصتا مدع ةلاح يف .ةددعتم ISE دقع ىلع يوتحت
 ،اهب ةصاخلا دامتعالا تانايب ءاشنإ ةداعإ ىلإ ةجاحلا نود يطايتحإ خسن ةيلمع ىلإ ايئاقلت
 (PAC) يمحم لوصو تاغوسم ىلع يوتحت ال يتلا ةقداصملا لمعت .ةعطاقملا تالاح للقي امم
 امك ،مادختسالا يف ةلوهس رثكأو ريوطتلل ةيلباق رثكأ اهلعجي امم ،ةيلمعلا طيسبت ىلع
.ةقثلا مادعنا ئدابم عم ةقفاوتملا ةثيدحلا نامألا بيلاسأ معدت

 بيجتسيو .رورم ةملكو مدختسم مسا نمضتي بلط لاسرإب ةزهجألا أدبت ،عضولا اذه يف
 ةمهملا تامولعملا ISE رفوي ،هذه لمعلا ةسلج دادعإ درجمبو .ةنمآ ةسلج دقع حارتقال دهعملا
 مداخلا ةيوه لثم ليصافتلاو نامألل حاتفم كلذ نمضتيو .لاصتالا نيمأتل ةمزاللا
 تاسايسلا ىلإ رمتسملاو نمآلا لوصولا نامضل تامولعملا هذه مدختستو .هتيقوتو
.ةيرورضلا تانايبلاو

نيوكتلا

تانيوكتلا

لّدبملا نيوكت

 Cisco C9300 لوحملا مادختساب PAC نم لقألا ةقداصملا دادعإ نيوكت متي ،دنتسملا اذه يف
switch. لوصو غوسم نود ةقداصم ءارجإ ىلعأ رادصإ وأ 17.15.1 رادصإلاب لمعي لوحم يأل نكمي 
.(ISE) ةيوهلا تامدخ كرحم مادختساب PAC يمحم

 نيوكتلا ةدحو نمض لوحملا ىلع RADIUS ةعومجمو RADIUS مداخ نيوكتب مق :1 ةوطخلا
 .لوحملل ةيفرطلا
 
 :RADIUS مداخ

 

radius server 
 
       
 address ipv4 
 
       
 
        auth-port 1812 acct-port 1813 
 
       
 key 
 
 

 



 
 :RADIUS ةعومجم

 

aaa group server radius trustsec 
 server name 
 
       
 
        
 
 
 

 

 
 مادختساب ةقداصملل dot1x و CTS ضيوفت ىلإ RADIUS مداوخ ةعومجم طيطخت :2 ةوطخلا
 .PAC نودب
 

 :CTS نييعت

 
<#root>

cts authorization list 

cts-mlist 

   // cts-mlist is the name of the authorization list 

 

 
:dot1x ةقداصم

 
<#root>

aaa authentication dot1x default group 
 
 
        
aaa authorization network 

cts-mlist

 group 
 
 
 

 

 حاتفملا ىلع بولسأ enable لا تحت ةملكو CTS-id لا تلكش :3 ةوطخلا

 



cts credentials id 
 
       
 
        password 
 
        
 
 

 

ISE نيوكت

 رقنا .ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإلا تحت ةكبشلا زاهج نيوكتب مق ،ISE ىلع .1
 .ISE مداخ ىلإ لوحملا ةفاضإل ةفاضإ قوف

 RADIUS بلط ةجلاعمب ISE موقي يكل IP ناونع لقح يف NAD IP ناونع ةفاضإب مق .2
  .لوحملا نم TRUSTsec ةقداصمل
 ل كرتشملا يرسلا حاتفملا لخدأو NAD ليمعل Radius ةقداصم تادادعإ نيكمتب مق .3
RADIUS. 

 رورملا ةملك لقحو CTS-ID عم زاهجلا مسا ثيدحتو ةمدقتملا TrustSec تادادعإ نيكمتب مق .4
.(<password> رورملا ةملك <CTS-ID> فرعم دامتعا تانايب) رمألا نم رورملا ةملك عم



ةحصلا نم ققحتلا
انايب ليزنت نم ققحتلل رمألا اذه ليغشتب مق ،لوحملا ىلع لمعي نيوكتلا نأ نم ققحتلل

�

�

�

 بلط لاسرإ متي ،لوحملا ىلع ةيئيبلا تانايبلا ثيدحت CTS ،رمألا ليغشت قيرط نع
RADIUS ىلإ ISE ةقداصملل. 



 
 

 

 اهحالصإو ءاطخألا فاشكتسا
 

:لوحملا ىلع هذه ءاطخألا حيحصت تايلمع ليغشت ءاجرلا ،اهحالصإو ءاطخألا فاشكتسال

 

Debug Command: 
 
debug cts environment-data all  
debug cts env  
debug cts aaa  
debug radius  
debug cts ifc events  
 
 
debug cts authentication details  



 
debug cts authorization all debug 

 

debug snippet: 
 

0x2 تبلا عانقةيئيبلا تانايبلا ثيدحت ضرف :CTS env-data :14:48:14.974 رياربف 23*

transport-type = CTS_TRANSPORT_IP_UDP ليزنت :CTS env-data :14:48:14.974 رياربف 23*

 ىلع لوصحلا مت ،env_data_complete ةلاح ءانثأ :cts_env_data full     :14:48:14.974 رياربف 23*
(env_data_request)0 ثدحلا

 <- cts_env_data: env_data_complete @@@ لمتكا :14:48:14.974 رياربف 23*
env_data_waiting_rsp

waiting_response = ةلاحلا :env_data_waiting_rsp_enter :14:48:14.974 رياربف 23*

-PAC-Less ةقداصم ءدب // ليزنت عبات ،زاهجلا ىلع نمآ حاتفم دجوي :14:48:14.974 رياربف 23*
PAC لوحملا نم 

cts_aaa_is_fragmented: (CTS env-data SM)NOT-FRAG ATTR_q(0) :14:48:14.974 رياربف 23*

waiting_response = ةلاحلا :env_data_request_action :14:48:14.974 رياربف 23*

:env_data_download_complete :14:48:14.974 رياربف 23*

   status(false)، req(x0)، rec(x0)

،status(false)، req(x0)، rec(x0)، expect(x81)    :14:48:14.974 رياربف 23*

   wait_for_server_list(x85)، wait_for_multicast_SGT(xB5)، wait_for_SGName_mapping_tbl(x1485)،

   wait_for_SG-EPG_tbl(x18085)، wait_for_default_EPG_tbl(xC0085)، 
wait_for_default_SGT_tbl(x600085) wait_for_default_SERVICE_ENTRY_TBL(xC00085)

 مت ،WAITING_RESPONSE = ةلاحلا :env_data_request_action :14:48:14.974 رياربف 23*
0x0 = بلطلا 0x0 = اهيقلت

cts_env_data_aaa_req_setup : aaa_id = 15 :14:48:14.974 رياربف 23*

 ،ةتيم ةصاخلا ةعومجملا ودبتcts_aaa_req_setup: (CTS env-data SM) :14:48:14.974 رياربف 23*
ةماع ةعومجم ءاشنإ لواح

cts_aaa_attr_add: AAA req(0x7AB57A6AA2C0) :14:48:14.974 رياربف 23*

#CTSREQUEST# = مدختسملا مسا   :14:48:14.974 رياربف 23*

(رابتخإ)AAA: (CTS env-data SM)attr قايس ةفاضإ ةمس :14:48:14.974 رياربف 23*



رابتخإ = CTS-Environment-Data   :14:48:14.974 رياربف 23*

cts_aaa_attr_add: AAA req(0x7AB57A6AA2C0) :14:48:14.974 رياربف 23*

AAA: (CTS env-data SM)attr(env-data-fragment) قايس ةفاضإ ةمس :14:48:14.974 رياربف 23*

CTS-device-capability = env-data-gment   :14:48:14.974 رياربف 23*

cts_aaa_attr_add: AAA req(0x7AB57A6AA2C0) :14:48:14.974 رياربف 23*

 IP-مداوخلا ددعتم)AAA: (CTS env-data SM)attr قايس ةفاضإ ةمس :14:48:14.975 رياربف 23*
(ةموعدملا

ةموعدملا ip-مداوخلا ددعتم = CTS زاهج ةردق   :14:48:14.975 رياربف 23*

cts_aaa_attr_add: AAA req(0x7AB57A6AA2C0) :14:48:14.975 رياربف 23*

AAA: (CTS env-data SM)attr(wnlx) قايس ةفاضإ ةمس :14:48:14.975 رياربف 23*

CLID = wnlx   :14:48:14.975 رياربف 23*

 ىلإ حاجنب AAA req(0x7AB57A6AA2C0) لاسرإ مت :cts_aaa_req_send :14:48:14.975 رياربف 23*
AAA.

CTS = نوكملا عون .RADIUS/ENCODE(000000F):ORIG :14:48:14.975 رياربف 23*

NAS IP: 0.0.0.0 نيوكت :RADIUS(000000f) :14:48:14.975 رياربف 23*

vrfid: [65535] IPv6 tableid : [0] :14:48:14.975 رياربف 23*

NULL يه IDB ةميق :14:48:14.975 رياربف 23*

:: :NAS IPv6 نيوكت :RADIUS(000000f) :14:48:14.975 رياربف 23*

acct_session_id: 4003 :(000000f) ريفشتلا/RADIUS :14:48:14.975 رياربف 23*

دافيإ :RADIUS(000000f) :14:48:14.975 رياربف 23*

دوجوم رسلاو ،لقألا PAC عضو :RADIUS :14:48:14.975 رياربف 23*

حاجنب RADIUS بلط ىلإ مزح نودب CTS ةمس ةفاضإ تمت :RADIUS :14:48:14.975 رياربف 23*

 مداخل 10.127.196.234 يلحم IP ناونع لضفأ :ريفشتلا/RADIUS :14:48:14.975 رياربف 23*
RADIUS 10.127.196.169

دوجوم رسلاو ،لقألا PAC عضو :RADIUS :14:48:14.975 رياربف 23*

 10.127.196.169:1812 ىلإ لوصولا بلط لاسرإ :RADIUS(000000f) :14:48:14.975 رياربف 23*
 لوحملا نم RADIUS ىلإ لوصولا بلط // len 249 ،1645/11 فرعملا

RADIUS:  800500 78 قدصم E5 D3 DD F1 - B4 82 57 E2 1F 95 3B 92



#CTSREQUEST# 14 [1] مدختسملا مسا  :RADIUS :14:48:14.975 رياربف 23*

 Cisco [26] 33 ،دروملا  :RADIUS :14:48:14.975 رياربف 23*

"RADIUS:   Cisco AVpair [1] 27 "CTS-environment-data=test :14:48:14.975 رياربف 23*

 Cisco [26] 47 ،دروملا  :RADIUS :14:48:14.975 رياربف 23*

-RADIUS:   Cisco AVpair [1] 41 "CTS-device-capability=env-data :14:48:14.975 رياربف 23*
gment"

 Cisco [26] 58 ،عئاب  :RADIUS :14:48:14.975 رياربف 23*

-RADIUS:   Cisco AVpair [1] 52 "CTS-device-capability=multi-server-ip :14:48:14.975 رياربف 23*
supported"

* 18 [2] مدختسملا رورم ةملك  :RADIUS :14:48:14.975 رياربف 23*

RADIUS:  Call-Station-ID [31] 8 "wnlx :14:48:14.975 رياربف 23*

[5] رداصلا 6 [6] ةمدخلا عون  :RADIUS :14:48:14.975 رياربف 23*

            RADIUS:  NAS-IP-Address [4] 6 10.127.196.234 :14:48:14.975 رياربف 23*

 Cisco [26] 39 ،دروملا  :RADIUS :14:48:14.975 رياربف 23*

-RADIUS:   Cisco AVpair [1] 33 "CTS-PAC-CAPABILITY=CTS-PAC :14:48:14.975 رياربف 23*
less" // CTS PAC Less CV-pair attribute بلط ىلإ فيضت ISE نود ةقداصملل ةمزحلا ةجلاعمل 
PAC

IPv4 RADIUS ةمزح لاسرإ :RADIUS(000000f) :14:48:14.975 رياربف 23*

ناوث 5 ةلهم ءدب :RADIUS(000000f) :14:48:14.975 رياربف 23*

 ،10.127.196.169:1812 1645/11 فرعملا نم مالتسالا مت :RADIUS :14:48:14.990 رياربف 23*
Access-Accept، len 313.     // ةقداصملا حاجن 

RADIUS:  4 92 قدصملاc 21 5c 99 28 64 8b - 23 06 4b 87 F6 FF 66 3c

#CTSREQUEST# 14 [1] مدختسملا مسا  :RADIUS :14:48:14.990 رياربف 23*

 78 [25] ةئفلا  :RADIUS :14:48:14.990 رياربف 23*

RADIUS:   43 41 43 53 3a 30 61 37 66 63 34 61 39 54 37 68 [CACS:0a7fc4a9T7h]

RADIUS:   39 79 44 42 70 2F 7A 64 66 66 56 49 55 74 D [9yDBp/zjdffVIUtM]

RADIUS:   78 34 68 63 50 4C 4A 45 49 76 75 79 51 62 4C 70 [x4hcPLJEIvuyQbLp]

RADIUS:   31 48 7A 35 50 45 39 38 3a 69 73 65 33 34 31 2F [1 5زترهPE98:ISE341/]

RADIUS:   35 32 39 36 36 39 30 32 31 2F 32 31 [ 52969021/21]



 Cisco [26] 39 ،دروملا  :RADIUS :14:48:14.990 رياربف 23*

-RADIUS:   Cisco AVpair [1] 33 "CTS-PAC-CAPABILITY=CTS-PAC :14:48:14.990 رياربف 23*
less"

 Cisco [26] 43 ،عئاب  :RADIUS :14:48:14.990 رياربف 23*

"RADIUS:   Cisco AVpair [1] 37 "cts:server-list=CTSServerList1-0001 :14:48:14.991 رياربف 23*

 Cisco [26] 38 ،عئاب  :RADIUS :14:48:14.991 رياربف 23*

"RADIUS:   Cisco AVpair [1] 32 "cts:security-group-tag=0002-00 :14:48:14.991 رياربف 23*

 Cisco [26] 41 ،دروملا  :RADIUS :14:48:14.991 رياربف 23*

"RADIUS:   Cisco AVpair [1] 35 "cts:environment-data-expiry=86400 :14:48:14.991 رياربف 23*

 Cisco [26] 40 ،دروملا  :RADIUS :14:48:14.991 رياربف 23*

"RADIUS:   Cisco AVpair [1] 34 "cts:security-group-table=0001-17 :14:48:14.991 رياربف 23*

دوجوم رسلاو ،لقألا PAC عضو :RADIUS :14:48:14.991 رياربف 23*

1645/11 فرعملا نم مالتسالا مت :RADIUS(000000f) :14:48:14.991 رياربف 23*

 cts_aaa_callback: (CTS env-data SM)AAA req(0x7AB57A6AA2C0) :14:48:14.991 رياربف 23*
ةباجتسالا حاجن

(رابتخإ)AAA CTX Frag Clean: (CTS env-data SM)attr :14:48:14.991 رياربف 23*

AAA CTX Frag Clean: (CTS env-data SM)attr(env-data-fragment) :14:48:14.991 رياربف 23*

 IP-مداوخلا ددعتم)AAA CTX Frag Clean: (CTS env-data SM)attr :14:48:14.991 رياربف 23*
(ةموعدملا

AAA CTX Frag Clean: (CTS env-data SM)attr(wnlx) :14:48:14.991 رياربف 23*

.(450) فورعم ريغ عون :AAA ATTR   :14:48:14.991 رياربف 23*

.(1324) فورعم ريغ عون :AAA ATTR   :14:48:14.991 رياربف 23*

.AAA ATTR: server-list = CTSServerList1-0001   :14:48:14.991 رياربف 23*

 ىلإ cts_is_slist_send_to_binos_req دادعإ .ملتسملا SLIST مسا :14:48:14.991 رياربف 23*
FALSE

.00-0002 = نامألا ةعومجم ةمالع :AAA ATTR   :14:48:14.991 رياربف 23*

.86400 = ةئيبلا تانايب ةيحالص ءاهتنا :AAA ATTR   :14:48:14.991 رياربف 23*

 يقلت :CTS env-data.17-0001 = نامألا ةعومجم لودج :AAA ATTR   :14:48:14.991 رياربف 23*
ةئيبلا تانايب ليزنت //     .AAA تامس



  CTS_AAA_SLIST

لوصو لوبق لوأ يف slist(CTSServerList1) مسا يقلت مت    

دوجوم slist(CTSServerList1) مسا    

  CTS_AAA_SECURITY_GROUP_TAG

  CTS_AAA_ENVIRONMENT_DATA_EXPIRY = 86400.

  CTS_AAA_SGT_NAME_LIST

لوصو لوبق لوأ يف (0001) لودجلا يقلت مت    

.رييغت يأ ءارجإ مدعل ملتسملا ىلإ تبثملا نم (0001) لودجلا خسنب مق

    New name(0001)، gen(17)

  CTS_AAA_Data_END

 ،env_data_waiting_rsp ةلاح ءانثأ :cts_env_data waiting_response     :14:48:14.991 رياربف 23*
(env_data_receive)1 ثدحلا ىلع لوصحلا مت

 <- cts_env_data WAITING_RESPONSE: env_data_waiting_rsp @@@ :14:48:14.991 رياربف 23*
env_data_evaluation

مييقتلا = ةلودلا :env_data_evaluation_enter :14:48:14.991 رياربف 23*

cts_aaa_is_fragmented: (CTS env-data SM)NOT-FRAG ATTR_q(0) :14:48:14.991 رياربف 23*

مييقتلا = ةلودلا :env_data_evaluation_action :14:48:14.991 رياربف 23*

:env_data_download_complete :14:48:14.991 رياربف 23*

   status(false)، req(x81)، rec(xC87)

همالتسإ مت ام عقوت :14:48:14.991 رياربف 23*

،status(TRUE)، req(x81)، rec(xC87)، expect(x81)    :14:48:14.991 رياربف 23*

   wait_for_server_list(x85)، wait_for_multicast_SGT(xB5)، wait_for_SGName_mapping_tbl(x1485)،

   wait_for_SG-EPG_tbl(x18085)، wait_for_default_EPG_tbl(xC0085)، 
wait_for_default_SGT_tbl(x600085) wait_for_default_SERVICE_ENTRY_TBL(xC00085)

 ،env_data_evaluation ةلاحلا مايق ءانثأ :cts_env_data evaluation     :14:48:14.991 رياربف 23*
(env_data_complete)4 ثدحلا ىلع لوصحلا مت

 <- cts_env_data Evaluation: env_data_evaluation @@@ :14:48:14.991 رياربف 23*
env_data_complete

لامكإلا = ةلاحلا :env_data_complete_enter :14:48:14.991 رياربف 23*



 تحجن :ةجيتنلا ،يساسألا ىلإ تانايب غالبإب مق :CTS-IFC-EV :14:48:14.991 رياربف 23*
ةيلمعلا

Complete Completed.Types 0x0 = ةلاحلا :env_data_install_action :14:48:14.991 رياربف 23*

sgname لودج<->بيقرلا تيبثت فظن :env_data_install_action :14:48:14.991 رياربف 23*

ةتبثملا sg-epg ةمئاق فيظنت :14:48:14.991 رياربف 23*

ةتبثملا ةيضارتفالا ديربلا لئاسر ةمئاق فيظنت :14:48:14.991 رياربف 23*

mcast_sgt ةلواط ثيدحت مت :env_data_install_action :14:48:14.991 رياربف 23*

2 دادعتسالا ةلاح ىلإ تانايبلا ةنمازم نيكمت :14:48:14.991 رياربف 23*

Binos ىلإ هلاسرإل ةجاح ال .قباسلا ثيدحتلا سفن وه SLIST :14:48:14.991 رياربف 23*

env تانايب ىلإ default_sg 0 دادعإ:CTS-SG-epg-events :14:48:14.991 رياربف 23*



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


