
 تامدخ كرحم عضو ةحص نم ققحتلا لشفي
 نم ةيامحلا رادج ليحرت دعب 3.3 (ISE) ةيوهلا
ASA ىلإ FTD

تايوتحملا

ةلأسم

 قفاوت ةلاح يف ةيقبتم ةياهن ةطقنك اهنع غالبإلا مت يتلا ةلكشملا رهظت نأ نكمي
.مدختسملل عضولا دادمإ لخدم ضرع نكمي ال ،كلذ ىلإ ةفاضإلاب ."فورعم ريغ" عضولا

 ةداعإب اوماق ،FTD ىلإ ASA نم ليحرتلا دعب مهنأ ءالمعلا دافأ ،تاهويرانيسلا ضعب يف
 ةصاخلا ةكبشلل ةددحمو ةيفاضإ تادادعإ FTD بلطتي ،كلذ عمو ،نيوكتلا سفن مادختسإ
.حيحص لكشب لمعلل ةيعضولل (VPN) ةيرهاظلا

ةئيبلا

Cisco Identity Services Engine (ISE)، 3.3 رادصإلا•
•نيتدقع عم ISE رشن
Cisco Secure Client، 5.1.7.80 رادصإلا•
•7.4.1.1 رادصإلا ،Firepower (FTD) ديدهت دض عافدلا
•VPN ربع ةلصتملا ةياهنلا طاقن
•(enroll.cisco.com) 72.163.1.80 :عضولا نم ققحتلل ةلصلا وذ IP ناونع

رارق

 كرحم ةيعضو ةحص نم ققحتلا ةلكشم فيرعتل لمعلا ريس ليصفتب تاوطخلا هذه موقت
 عم ،حوضولل ةوطخ لك حرش متي .FTD ىلإ ليحرتلا دعب اهلحو اهصيخشتو (ISE) ةيوهلا تامدخ
.ةئيبلا يف حضوم وه امك نيوكتلا تارشؤمو تالجسلا ىلإ ةرشابملا ةراشإلا

تافشكتسملا نم ققحتلل DART ةمزح عيمجت :1 ةوطخلا

 عجار .ةقلاع تالاح وأ ءاطخأ يأل VPN لاصتا لواحت يتلا ةياهنلا طاقن عضو ةلاح نم ققحت
 ريغ مداوخ مداوخ ىلإ ريشت يتلا أطخلا لئاسرل ISE (ISEPosture.txt) عضو لماع تالجس
.قباطتلا ةداعإ مدع وأ ةحيحص

:ةلكشملا ىلإ ريشي لجس فطتقم لاثم

 فرعم ParsePostureStatusResponse::فدهلا :ةلادلا csc_iseagent [ريذحت] 15:38:26 2026/01/05
 ثبلاو لابقتسالا ةدحو نم ريذحتلا :ىوتسم 370 :طخ target.cpp :فلم 0x32D0 :طبارتلا رشؤم
 ..'X-ISE-PDP' لكش ىلع سيل ىوتحملا ،امبر .ةغراف



2026/01/05 15:38:26 [Information] CSC_ISENT Function: target::Probe Thread ID: 0x32D0 file: 
target.cpp line: 212 ىوتسم: debug 5 وه 192.168.1.254 فدهلا هيجوتلا ةداعإ ةلاح <Invalid 
Server.>. 

2026/01/05 15:38:28 [Information] CSC_ISEAGENT Function: 
SwiftHttpRunner::http_discovery_callback Thread ID: 0x1AD8 file: SwiftHttpRunner.cpp Line: 519 
Level: info  Time out for Redirection target enroll.cisco.com. 

2026/01/05 15:38:28 [Information] CSC_ISGent Function: 
SwiftHttpRunner::http_discovery_callback Thread ID: 0x1AD8 file: SwiftHttpRunner.cpp Line: 580 
Level: ةيلاتلا ةلوجلا تقؤم نيكمت تامولعم. 

2026/01/05 15:38:28 [Information] CSC_ISEAGENT Function: GetCurrentUserName Thread ID: 
0x1AD8 فلملا: ImpersonateUser.cpp Line: 60 Level: مدختسملا مدختسملا مدختسملا مسا 
 .دمحم.Basheer يف ايلاح لجسملا مدختسملا

2026/01/05 15:38:29 [Information] CSC_ISGent Function: hs_transport_winhttp_get رشؤم فرعم 
 ةلهم تهتنا ءاطخألا حيحصت :ىوتسم 4912 :طخ hs_transport_winhttp.c :فلم 0x698c :طبارتلا
 ..بلطلا

2026/01/05 15:38:29 [Information] CSC_ISENT Function: Target::ProbeDiscoveryUrl رشؤم فرعم 
 URL ىلإ بلط debug GET :ىوتسم Target.cpp Line: 269 :فلم 0x698C :طبارتلا
(http://login.cisco.com/auth/discovery؟architecture=9)، تلشف ةيلمعلا>1- ةداعملا ةلاحلا.>. 

2026/01/05 15:38:29 [Information] CSC_ISENT Function: target::Probe Thread ID: 0x698C file: 
target.cpp line: 212 ىوتسم: debug فدهلا هيجوتلا ةداعإ ةلاح login.cisco.com نكمي ال> 6 وه 
.<.هيلإ لوصولا

 ةيلمع لشف يف ببستي امم ،login.cisco.com ىلإ لوصولا متي مل ،ةلاحلا هذه يف 
.فاشتكالا

ةرشابملا تالجسلاو ISE ليوخت فيرعت فلم ديكأت :2 ةوطخلا 

 نمضتي نأ بجي .ةياهنلا ةطقن ىلإ حيحص لكشب هعفد مت RADIUS راسم نأ نم ققحت
.عضولا ةحص نم ققحتلل "URL هيجوت ةداعإ"و "لوصولا لوبق" تاملعم

:لاثم

ACCESS_ACCEPT = لوصولا عون

Cisco-av-pair = url-redirect-acl=redirect

Cisco-av-pair = url-
redirect=https://ip:port/portal/gateway؟sessionId=SessionId=SessionIdValue&portal=4cb1f740-
e371-11e6-92ce-005056873bd0&action=cpp

 ةيلمع لشفت ،كلذ عمو ،عقوتم وه امك لمعت هيجوتلا ةداعإ نأ اندكأ دقل ،ددحملا لاثملا اذهل
 يف كولسلا اذه عقوت نكمي .حلاص ريغ مداخك اهنع غالبإلا مت ةباوبلا نأل فاشتكالا
 نم الدب .فاشتكالل VPN ةرابع ىلع ةياهنلا ةطقن دمتعت ال ثيح ،VPN لماكت ويرانيس



.the endpoint attempts to reach the ISE node using enroll.cisco.com ،كلذ

FTD يف (ACL) لوصولا يف مكحتلا مئاوق تادادعإ نم ققحت .3 ةوطخلا 

 كلذكو هيجوتلا ةداعإ ىلإ (ACL) لوصولا يف مكحتلا ةمئاقل حيرص لكشب حامسلا نم ققحت
.مسقملا قفنلل اهنيوكت مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق يف

 ةرادإ < Object ىلإ لاقتنالا كنكمي ،FMC يف ،لوصولا يف مكحتلا مئاوق الك نم ققحتلل
.Extended < لوصولا ةمئاق < نئاكلا

 < ةزهجألا ىلإ لقتنا ،VPN ةكبش يف "ميسقتلا قفن" نيوكت مت دق ناك اذإ امم ققحتلل
VPN > ةيرهاظلا ةصاخلا ةكبشلاو لاصتالا فيرعت فلم تادادعإ رايتخإ < دعب نع لوصولا 
(VPN) > قفنلا ميسقت < ةعومجملا ةسايس ريرحت.

 الف ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا ةسايس ىلع Split Tunnel نيوكت متي مل اذإ :ةظحالم
 ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق نوكت ال مث نمو ،ةحصلا نم ققحتلا اذه ءارجإ مزلي
.ويرانيسلا اذه يف ةبولطم قفنلا ميسقتب

ببسلا

 بولطملا فاشتكالاب صاخلا IP ناونع بايغ ةلكشملل يرذجلا ببسلا ناك
(72.163.1.80، enroll.cisco.com) ديدهت نع عافدلا ىلإ ليحرتلا دعب ةكبشلا ةسايس يف 
FirePOWER (FTD).

 ربع لاصتالا دنع ISE ةسايس ةمدخ ةدقع فاشتكا نمآلا Cisco ليمع ىلع رذعت ،اذه IP نودب
VPN، عقوملا تامدخ تمهاس ،كلذ ىلإ ةفاضإلاب .ةقلعم ةلاح يف عضولا ةلاح ءاقب ىلإ ىدأ امم 
.لماكلا ريغ عضولا ةحص نم ققحتلا يف ةياهنلا طاقن ىلع ةلطعملا

ةلصلا يذ ىوتحملا

•Cisco معد

https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


