
اهنيوكتو MacOS ةمدخل ISE عضو ةلاح مهف

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

هصحف دارملا ةمدخلا مسا ديدحت

زاهج وأ ليكو كانه ناك اذإ ام ديدحتل ةمدخلا ليصافت نم ققحت (يرايتخإ)

همييقت دارملا ةمدخلا ليغشت لماع ديدحت

ةلمحملا تامدخلا

ةلمحملا ريغ تامدخلا

ليغشتلاو ليمحتلا

ءاهنإلا زمرب لمحم

ءاهنإلا زمرب وأ ليغشتلاو ليمحتلا

طرشلا اذه لثمل عضولا جهنو بلطتملا نيوكت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

اهب قوثوم ريغ ةداهشلا

Cisco Secure Client صحف زواجت

ىرخأ لئاسم

ةمدقملا

.cisco ISE يف طرش ةمدخ MacOS لكشي نم ةيلمعلا ةقيثو اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.MacOS ليغشتلا ةمظنأب ةيساسأ ةفرعم
•.((ISE) ةيوهلا تامدخ كرحم ةيعضو) ISE Posture قفدت ةفرعم



 ريغ يلوألا عضولا نيوكت .طرش ةمدخ MacOS ل ليكشتلا ةقيثو اذه يطغي :ةظحالم
.دنتسملا اذه يف ىطغم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco ISE 3.3 1 حيحصت ةمزح
•Sonoma 14.3.1 لغشي MacoOS زاهج
Cisco Secure Client 5.1.2.42•
•4.3.3432.64000 رادصإلا ،قفاوتلا ةدحو

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 زاهج يف ةمدخ ليمحت نم ققحتلل ةلاح مادختسإ كيلع نوكي امدنع MacOS ةمدخ طرش ديفي
MacOS، طرش ققحتي نأ نكمي .لمعت ال وأ لمعت تناك اذإ امم ققحتلاب اضيأ كل حمسيو 
.ءالكولاو ةمداخلا ةزهجألا :ةمدخلل نيفلتخم نيعون نم MacOS ةمدخ

 ريغ هنأ يأ) لماشلا ماظنلا نم ءزجك ةيفلخلا يف هليغشت متي جمانرب وه يفخلا جمانربلا
 رثكأ لكشبو ؛ةيموسر مدختسم ةهجاو يأ ضرع دعاسملل نكمي ال .(نيعم مدختسمب طبترم
.مداوخلل يلاثملا لاثملا وه بيولا مداخ .ةذفانلا مداخب لاصتالاب هل حمسي ال ،اديدحت

 
 هنأل ديفم ليكولا .نيعم مدختسم نع ةباين ةيفلخلا يف اهليغشت متي ةيلمع وه لماعلا
 ىلإ هب قوثوم لكشب لوصولا لثم ،ةدعاسملا مداوخلل نكمي ال ءايشأ لعفت نأ نكمي
 الاثم ميوقتلا ةبقارم جمانرب دعي .ةذفانلا مداخب لاصتالا وأ مدختسملل يسيئرلا ليلدلا
.ليكولل اديج

 ءدب ىلإ ادانتسا زاهج لك ليمحت ةيفيك ةيؤر كنكمي يلاتلا يطيطختلا مسرلا يف
:مدختسملا لوخد ليجستو زاهجلا ليغشت



Apple قئاثو يف انه ءالكولاو ةيعادخلا جماربلا لوح تامولعملا نم ديزملا ىلع روثعلا نكمي

:ةيلاتلا عقاوملا يف كب صاخلا MacOS زاهج ىلع ءالكولاو تاودألا رفوتت

عقوملا فصولا

قالطإلا ءالكو/ةبتكملا/~  مهرفوي نيذلا مدختسم لكل ءالمعلا
.مدختسملا

/Library/LaunchAgents .لوؤسملا مهرفوي مدختسم لكل ءالكو

/Library/LaunchDaemons  اهرفوي يتلا ماظنلا ىوتسم ىلع تاميلعتلا
.لوؤسملا

/System/Library/LaunchAgents مدختسم لكل OS X لماوع

/System/Library/LaunchDaemons  ماظنلا ربع OS X ليغشتلا ةمظنأ

:ةيلاتلا رماوألا مادختساب ةيفرطلا MacOS ةدحو نم ةئف لك ةمئاق نم ققحتلا كنكمي

LS -ltr ~/Library/LaunchAgents 
LS -ltr /Library/LaunchAgents 
ls -ltr /Library/LaunchDaemons 
LS -ltr /System/Library/LaunchAgents 
LS -ltr /System/Library/LaunchDaemons

 ىلع ،MacOS زاهج ىلع ةرفوتملا ءالكولاو ةزهجألا عيمج ةقباسلا عقاوملا كل رهظت نأ نكمي
.ليغشتلا ديق وأ ةلمحم اهعيمج تسيل اهنأ نم مغرلا

نيوكتلا

:ةيلاتلا تاوطخلا مادختساب MacOS ةمدخ طرشل نيوكتلا ءارجإ نكمي

 .هصحف دارملا ةمدخلا مسا ددح .1
 مسا وأ ءالكولا دحأ مادختسإ متيس ناك اذإ ام ديدحتل ةمدخلا ليصافت نم ققحت (يرايتخإ) .2
 .ليمعلا
 .همييقت دارملا ةمدخلا لغشم ددح .3
.طرشلا اذه لثمل عضولا جهنو بلطتملا نيوكت .4

https://developer.apple.com/library/archive/technotes/tn2083/_index.html#//apple_ref/doc/uid/DTS10003794
https://developer.apple.com/library/archive/technotes/tn2083/_index.html#//apple_ref/doc/uid/DTS10003794


 ةرورض نع ةرابع يهف ،يلاتلابو ،لمعلل اعفترم ازايتما ةمدخلا ةلاح بلطتت :ةظحالم
 مساب اقباس فورعملا) Cisco Secure Client لبق نم هب اقوثوم ISE PSN نوكي نأ
AnyConnect) - عجرملا ليلد

هصحف دارملا ةمدخلا مسا ديدحت

 اهليغشتو اهليمحت مت يتلا تامدخلا نم ققحتلا ISE Posture Compliance Module ل نكمي
.جورخلا زمرب اهليغشتو اهليمحتو

.sudo launchctl dumpstate رمألا مدختسأ ،اهليمحت متي يتلا تامدخلا نم ققحتلل

 sudo رمألا مدختسأ ،جورخ زمر ىلع يوتحت يتلاو اهليمحت متي يتلا تامدخلا نم ققحتلل
launchctl list.

 رماوألا هذه مدختسأ ،كلذ نم الدب ،تامولعملا نم ريثكلا ةقباسلا رماوألا رهظت نأ نكمي
:طقف يلعفلا ةمدخلا مسا ضرعل

:رمألا اذه مدختسأ ،اهليمحت مت يتلا تامدخلا ءامسأ نم طقف ققحتلل

https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-1/configure-posture.html#concept_8FBD171BE44C43978243F306A77A2CB2


Sudo Grep -B 10 -A 10 -E "^\s*state = " <<<"$(Launchctl dumpstate)" | GREP -aiE "\/.*= {" | SED 
's|.*/|؛s| = {$||'

 اذه مدختسأ جورخ زمر ىلع يوتحت يتلاو اهليمحت مت يتلا تامدخلا ءامسأ نم طقف ققحتلل
:رمألا

'{3$ ةعابطب مق if (NR>1)}' AWK | ودوس ليسغ ةمئاق

 حشرم مادختساب ىصوي رمأ لك ةياهن يف كلذل ،تامولعملا نم ريثكلا رماوألا هذه رهظت
GREP اهنع ثحبت يتلا ةمدخلا ىلع روثعلل رخآ. 
 ةيساسأ ةملك مادختسإ كنكميف ،دروملاب ةصاخ ةمدخ نع ثحبت تنك اذإ ،لاثملا ليبس ىلع
.AND يف ةيفصت لماعك

:يلاتلاك رماوألا نوكتس ،Cisco تامدخ ةلاح يف

Sudo Grep -B 10 -A 10 -E "^\s*state = " <<<"$(Launchctl dumpstate)" | GREP -aiE "\/.*= {" | SED 
's|.*/|؛s| = {$||' | GREP -i نم Cisco 
Cisco نم GREP -i | '{3$ ةعابطب مق if (NR>1)}' AWK | ودوس ليسغ ةمئاق

زاهج وأ ليكو كانه ناك اذإ ام ديدحتل ةمدخلا ليصافت نم ققحت (يرايتخإ)

 عون نم ةمدخلا تناك اذإ امم ققحتلا ىلإ جاتحت ،طرشلا اذه نيوكت نم يناثلا ءزجلا يف
.ليكولا عون وأ يمدخلا جمانربلا



 ليكو وأ Daemon ل رايخلا ديدحت كل حيتت ISE نأل ارظن ،ةيرايتخإ ةوطخلا هذه :حيملت
.ءزجلا اذه يطختو رايخلا اذه ديدحت كنكمي اذل ،مدختسملا

 لالخ نم عونلا نم ققحتلا كنكمي ،طرشلا اذه يف اببحم نوكت نأ يف كتبغر ةلاح يف
:اذهب مايقلا

 sudo grep -B 10 -A 10 -E رمألا مادختساب ةمدخلل لماكلا Launchctl مسا نم ققحت ،الوأ
"^\s*state = " <<<<"$(Launchctl dumpstate)" | GREP -aiE "\/.*= {" | SED 's|.*/|؛s| = {$||' | 
GREP -i {كب صاخلا ةمدخلا مسا}

1. 

 | "sudo grep -b 10 -a 10 -e "^\s*state = " <<<"$(launchctl dumpstate) رمألل ،لاثملا ليبس ىلع
GREP -aiE "\/.*= {" | SED 's/.\{3\}$/' | grep -i com.cisco.secure.iseposture، جاتنإلا: 
gui/501/com.cisco.secure.iseposture.



 | { كب ةصاخلا Launchctl ةمدخ مسا }sudo launchctl print رمألا مادختساب ةمدخلا عون نم ققحت .2
GREP -i 'type = Launch'

 | Sudo Launchctl gui/501/com.cisco.secureRecent.iseposture ةعابط :رمألل ،لاثملاب ءادتقا
GREP -i 'type = يه تاجرخملا ،'قالطإ: type = LaunchAgent.

.LaunchDaemon = عونلا رهظيسف الإو ،"ليمع" وه ةمدخلا عون نأ ينعي اذه

 ISE يف User Agent وأ Daemon ل رايخلا ددح ،ةغراف تامولعملا تناك لاح يف :ةظحالم
.ةمدخلا عون دادعإل

 
همييقت دارملا ةمدخلا ليغشت لماع ديدحت

:ةفلتخم ةمدخ تالغشم 5 ديدحتب ISE كل حمسي

•ليمحتلا مت



•ليمحتلا متي مل
•ليغشتلاو ليمحتلا
•جورخلا زمرب ليمحتلا مت
•ءاهنإلا زمرب وأ ليغشتلاو ليمحتلا

 
ةلمحملا تامدخلا

:نيرمألا نيذه مادختسإ دنع اهدرس متي يتلا تامدخلا لك يه

Sudo Grep -B 10 -A 10 -E "^\s*state = " <<<"$(Launchctl dumpstate)" | GREP -aiE "\/.*= {" | SED 
's|.*/|؛s| = {$||' 
'{3$ ةعابطب مق if (NR>1)}' AWK | ودوس ليسغ ةمئاق

ةلمحملا ريغ تامدخلا

 
 نكلو ،اهب ةصاخلا (PLIST) صئاصخلا ةمئاق ىلع يوتحت يتلا تامدخلا ةفاك فيرعت مت له
 ،ةفرعم (PLIST) ةيكلم ةمئاق ىلع ىتح يوتحت ال يتلا تامدخلا وأ ،اهليمحت متي مل
.قالطإلا ىلع اهليمحت نكمي ال يلاتلابو

 ققحتلا ديرت امدنع مادختسالا ةلاحل اعويش رثكأ وهو ،تامدخلا هذه فيرعت لهسلا نم سيل
 .MacOS زاهج يف ةنيعم ةمدخ دوجو مدع نم
 زاهج ىلع ريغصتلا/ريبكتلا ةمدخ ليمحت عنم يف بغرت تنك اذإ ،لاثملا ليبس ىلع
MacOS، عضو كنكمي Us.Zoom.ZoomDaemon نأ نم دكأتت ةقيرطلا هذهب ،ةمدخلل ةميقك 
.قالطإلا ىلع تبثم ريغ وأ لمعي ال ريغصتلا/ريبكتلا

 
 .ةددحم اهب ةصاخلا صئاصخلا ةمئاقو ،اهتيبثت ةلازإ نكمي ال تامدخ كانه
:ةفرعم DHCP6d ةحول نأ ىرت نأ كنكمي ،رمألا اذه مادختساب ،لاثملا ليبس ىلع

LS -ltr /System/Library/LaunchDaemons | grep com.apple.dhcp6d.plist

:اهليمحت متي مل هنأ ةظحالم كنكمي ،تامدخلا ةمئاق نم ققحتلا دنع

Sudo Grep -B 10 -A 10 -E "^\s*state = " <<<"$(Launchctl dumpstate)" | GREP -aiE "\/.*= {" | SED 
's|.*/|؛s| = {$||' | grep -i com.apple.dhcp6d 
grep -i com.apple.dhcp6d | '{3$ ةعابطب مق if (NR>1)}' AWK | ودوس ليسغ ةمئاق

 نم مغرلا ىلع هنأل ،قفاوتم MacOS زاهج نإف "com.apple.dhcp6d ىلع ةميقلا طبضب تمق اذإ
.ةمدخلا ليمحت متي ال هنإف ،ةمدخلا ةحول ديدحت

 
ليغشتلاو ليمحتلا

 مدعو ،ليغشتلا لثم ،ةمدخ لكل تالاح ةدع كانه ،ليغشتلا ديق تامدخلا عيمج تسيل
 .كلذ ىلإ امو ،أيهم ريغو ،ىهتنملاو ،راظتنالاو ،ليغشتلا
:رمألا اذه مدختسأ ،ليغشتلا ديق تامدخلا عيمج نم ققحتلل



SUDO GREP -B 10 -A 10 -E "^\s*state = ليغشت" <<"$(Launchctl dumpstate)" | GREP -aiE "\/.*= 
{" | SED 's|.*/|؛s| = {$||'

.ةمدخلا لغشم طرشك ليغشتلاو ليمحتلا عضو يف هالعأ رمألا عم ةجردملا تامدخلا

ءاهنإلا زمرب لمحم

 اهدرس نكمي تامدخلا هذه لثم ،عقوتم ريغ وأ عقوتم جورخ زمرب تامدخلا ضعب يهتنت دق
:رمألا مادختساب

SUDO GREP -B 10 -A 10 "ةلاحلا = e" <<<"$ (ليغشتلا يف مكحتلا ةدحو ةيواح)" | GREP -aiE 
"\/.*= {" | SED 's/.\{3\}$/'

:رمألا مادختساو ةمدخ يأ رايتخإ كنكمي ،اهب صاخلا جورخلا زمر ةفرعمل

'ريخألا جورخلا زمر' انأ- GREP | { Launchctl ةمدخ مسا } Sudo Launchctl ةعباط

:لاثملا ليبس ىلع

sudo launchctl عبطي gui/501/com.apple.mdmclient.agent | GREP -ريخألا جورخلا زمر' انأ'

0 = ريخألا جورخلا زمر :جتانلا وهو



 ةطساوب حيحص لكشب هب مايقلا مت ءيش لك نأ ةداع 0 جورخلا زمر ينعي انه :ةظحالم
 مقت مل ةمدخلا نأ ينعي اذهف ،جورخلا زمرك 0 عم رتويبمكلا قباطتي مل اذإ .ةمدخلا
.عقوتملا ءارجإلا ذيفنتب

ءاهنإلا زمرب وأ ليغشتلاو ليمحتلا

.جورخلا زمرب اهليمحت وأ اهليغشتو ةمدخلا ليمحت دنع ريخألا رايخلا اذه لمعي

.MacOS ةمدخ طرشل الاثم ةروصلا هذه ضرعت





 فرح معدل نيسحت بلط كانه .دمتعملا وه طقف قيقدلا ةمدخلا مسا ،ايلاح :ةظحالم
Cisco CSCwf01373 نم ءاطخألا حيحصت فرعم ،تامدخلا ءامسأ يف لدبلا

 
طرشلا اذه لثمل عضولا جهنو بلطتملا نيوكت

 طقف رابتخإ ةلاسرلا لمعتسي ،طرش اذه ل بلطتم قلخي نأ جاتحت تنأ ،طرشلا تلكش نإ ام
 .بلطتم اذه ل رايخ
.هئاشنإل تابلطتملا < عضولا < لمعلا زكارم < ISE ىلإ لقتنا

https://tools.cisco.com/bugsearch/bug/CSCwf01373


.ةمدخلا فورظل حالصإ تارايخ دجوت ال :ةظحالم



 
 مدختسي يذلا عضولا جهن نيوكت يف ةريخألا ةوطخلا لثمتت ،كلذب مايقلا درجمبو
 .هؤاشنإ مت يذلا بلطتملا
 ءاشنإل (ةيعضو) Posture ةسايس < (ةيعضو) Posture < لمعلا زكارم < ISE ىلإ لقتنا
.ةسايسلا

 هئاشنإب تمق يذلا بلطتملا ددحو بغرت امك هتيمستب مق ،ديدجلا جهنلا نيكمتب مق
.وتلل

ةحصلا نم ققحتلا

 ل (GUI) ةيموسرلا مدختسملا ةهجاو نم ،اهلشف وأ MacOS ةلاح ريرمت نم ققحتلا كنكمي
Cisco Secure Client.



 
 < ريراقت < ريراقت < تايلمع < ISE نم ريرقت ISE Posture لا تصحف عيطتسي تنأ ،اضيأ
.ةياهنلا ةطقن بسح عضولا مييقت < نيمدختسمو ةياهن طاقن

اهحالصإو ءاطخألا فاشكتسا

:يه هذه MacOS ةمدخ ةلاح نيوكت ءانثأ اههجاوت دق يتلا ةكرتشملا لكاشملا

اهب قوثوم ريغ ةداهشلا

 مداخلا نوكي نأ يرورضلا نم .ةعوفرم تانوذأ ةمدخلا ةلاح بلطتت ،اقبسم ةراشإلا تمت امك
 .عضولل يئوضلا حسملا ةيلمع ةداهشب اقوثوم
:أطخلا اذه تهجاو الإو



 لهؤملا لاجملا مسا وأ IP ناونع ةطساوب امإ PSN مداوخ ةيطمنلا ISE Posture ةدحو فشتكي
 ISE دقع فاشتكال (ةيعضو) Posture نيوكت تافلم دوجو يه ةسرامم لضفأ .(FQDN) لماكلاب
 يف FQDN (ليمعلا دادمإ لخدم) Portal و Admin تاداهش نمضتت نأ بجي كلذل ،FQDN لالخ نم
 لدبلا فرح تاداهشو ،اضيأ اذهل لدبلا فرح ةداهش مادختسإ كنكمي .SAN لقح وأ CN لقح
.قفدتلا اذهل ةموعدم

 نيمضتب مق .ماظنلل ةيلاملا قاروألا ببسب لبقتسملا يف CN لقحب قوثولا نكمي ال
.ةسرامم لضفأك (SAN) نيزختلا ةكبش لقح يف FQDN وأ لدبلا فرح لاخدإ

 نيمضت مزلي ،FQDN ةكبش نم الدب IP ناونع لالخ نم ISE PSN تاكبش فاشتكا ةلاح يف
 (تاداهشلا) ةداهشلل (SAN) نيزختلا ةكبش لقح وأ CN لقح يف امإ دقعلل IP ناونع
."لخدملا"و "ةرادإلا" مادختساب ةطبترملا

 قدصملا عجرملا ناك اذإ .ISE مداخ نم ةمدقملا ةداهشلا يف ةيطمنلا ISE Posture تادحو قثت
 نأ بجيف ،MacOS حيتافم ةلسلس ىلإ لوصولاب صاخلا ماظنلا تاداهش نزخم يف هب صاخلا
.ةمئادلا ةقثلا ىلإ هذه تاداهشلا ةعومجم مادختسإ دنع دادعإلا ىلع اذه قدصملا عجرملا يوتحي



 تابلطتم عيمجب ءافولاو حيحص لكشب ةداهشلا ليمحت دنع ىتح ئطاخلا كولسلا هجاوت دق
CN و SAN، ماظن نإف MacOS حتفا ،تالاحلا هذه لثم يف .ةداهشلا يف قثي ال لازي ال 
 ،ماظنلا تاداهش نزخم بيوبتلا ةمالع ىلإ حفصتو ،حيتافملا ةلسلس ىلإ لوصولا قيبطت
.كانه نم CA ةداهش فذحاو

 sudo :رمألا اذه مقأو MacOS ليغشتلا ماظن يف يفرطلا قيبطتلا ىلإ لقتنا ،كلذ دعب
/usr/bin/security add-trusted-cert -r trustRoot -d -k /Library/Keychains/System.keychain

{قدصملا عجرملا ةداهش راسم}

 :يلاتلا وه رمألا نإف ،كب صاخلا بتكملا حطس يف كتداهش تناك اذإ ،لاثملا ليبس ىلع
sudo /usr/bin/security add-trusted-cert -r trustRoot -d -k /Library/Keychains/System.keychain 
/Users/JohnDoe/Downloads/CA_certificate.crt

.ىرخأ ةرم لواح مث رتويبمكلا ليغشت ةداعإب مق ،رمألا ذيفنت دعب

Cisco Secure Client صحف زواجت

 نيوكت متي مل"و ،"Cisco نم ءالمعلل نمآلا صحفلا يطخت" أطخلا لئاسر اضيأ هجاوت دقو
:"Cisco نم ISE ةيعضو ليكو مادختسال كتكبش



 لمعلا زكارم < ISE يف ليمعلا دادمإ يف اهنيوكت مت تافيصوت دوجو مدعل ةلاسرلا هذه رهظت
> Posture > ليمعلا دادمإ تاسايس < ليمعلا دادمإ. 
 لك يطغت كنأ ينعي ال كلذ نأ الإ ،Mac OSX ليغشت ةمظنأل طرش ىرت دق كنأ نم مغرلا ىلع
.MacOS تارادصإ

 Sequoia لثم ،MacOS ليغشتلا ماظن تارادصإ ثدحأ ISE نمضتي ال ،يضارتفا لكشبو
(15.6.x)، هثيدحت مت عضولا نأ نم دكأت ،ةلاسرلا هذه لثم بنجتل.

 تاثيدحت < تادادعإلا < عضولا < لمعلا زكارم < ISE نم عضولا بيو زجوم ثيدحت كيلع بجي
.عضولا تاثيدحت < جماربلا

 نكمي zip فلم لالخ نم لاصتا نود وأ ISE نم ةرشابم تنرتنإلا ربع فلملا اذه ثيدحت نكمي
Posture Offline عقوم نم انه هليزنت

ىرخأ لئاسم

 نأ بجي اذهل .MacOS زاهج نم DART ةمزح عيمجت كنكمي ،ليصافتلا يف لوخدلا ديرت تنك اذإ
 ىلإ طشنلا Cisco Secure Client قيبطت لاقتنا عم ،كلذ دعب ،ةتبثم DART ةدحو كيدل نوكي
.صيخشتلا ريراقت ءاشنإ يف ،مث Cisco Secure Client قوف رقناو ةمئاقلا طيرش

https://www.cisco.com/web/secure/pmbu/posture-offline.html
https://www.cisco.com/web/secure/pmbu/posture-offline.html


 ةمزح ءاشنإ دنع ماظنلا تالجس نيمضت رايخ نيكمت متي نأ مهملا نم :ةظحالم



DART، ةمزح نإف الإو DART ةدحو تامولعم نمضتت نل ISE Posture (كرحم ةيعضو 
.((ISE) ةيوهلا تامدخ

 unified_log.log يف نكلو ،اهتيؤر نكمي الو تالجسلا ضعب ريفشت متي دق ،ةينمأ بابسأل
:حضوم وه امك ةلثامم تالجس ىرت دق ،DART ةمزح نم



.دنتسملا اذه يف نوكملا MacOS ةمدخ طرشب صاخ اذه لجسلا لاثم :ةظحالم

 

[Tue Feb 27 10:30:58.576 2024][csc_iseposture]Function: createCheckXMLString Thread Id: 0x4A9FD7C0 File: Check.cpp Line: 417 Level: debug :: parsed Check string to: ( 
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      ) 
[Tue Feb 27 10:30:58.576 2024][csc_iseagent]Function: processPostureData Thread Id: 0x4A9FD7C0 File: AuthInfo.cpp Line: 763 Level: debug :: Decrypted posture data, X-Perfigo-DM-Software-List = 
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[Tue Feb 27 10:30:58.576 2024][csc_iseagent]Function: SMP_initCheck Thread Id: 0x4A9FD7C0 File: SMNavPosture.cpp Line: 682 Level: debug :: MSG_SP_START_CHK, {item:0,str:" 
 
 
       
 
 
        
 
        ISE: 3.3.0.430 
 
        
 
 
        
 
        ISE: 2.x 
 
        
 
 
        
 
        0 
 
        
 
 
        
 
 



         
 
         30 
 
         
 
 
         
 
         macOS-Service-Requirement 
 
         
 
 
         
 
         macOS Service is non compliant 
 
         
 
 
         
 
 
         
 
         3 
 
         
 
 
         
 
         0 
 
         
 
 
         
 
         3 
 
         
 
 
         
 
 
          
 
          macOS-Service-Condition 
 
          
 
 
          
 
          3 
 
          
 
 



          
 
          303 
 
          
 
 
         com.apple.sysmond 
 
 
          
 
          running 
 
          
 
 
          
 
          0 
 
          
 
 
         
 
 
         
 
         (macOS-Service-Condition) 
 
         
 
 
        
 
 
       
",isElevationAllowed:1,nRemediationTimeLeft:0} 
[Tue Feb 27 10:30:58.646 2024][csc_eliseposture]Function: createCheckXMLString Thread Id: 0x4A9FD7C0 File: Check.cpp Line: 417 Level: debug :: parsed Check string to: ( 
 
 
       
 
 
        
 
        macOS-Service-Condition 
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) 
[Tue Feb 27 10:30:58.646 2024][csc_eliseposture]Function: doCheck Thread Id: 0x4A9FD7C0 File: Rqmt.cpp Line: 279 Level: debug :: Checking rqmt, [macOS-Service-Requirement]:Mandatory 
[Tue Feb 27 10:30:58.658 2024][csc_eliseposture]Function: doCheck Thread Id: 0x4A9FD7C0 File: CheckSvc.cpp Line: 87 Level: debug :: The agent com.apple.sysmond check had a result of : success.  The requested checkType was: ctDaemonOrUserAgentStatus and opType was: cotRunning 
[Tue Feb 27 10:30:58.658 2024][csc_eliseposture]Function: completeCheck Thread Id: 0x4A9FD7C0 File: Rqmt.cpp Line: 318 Level: debug :: check result of rqmt, [macOS-Service-Requirement]:PASSED

 

 يتلا ISE PSN ةدقع يف حيحصتلا لجس ىوتسم ىلع عضولا نوكم نييعت كنكمي ،كلذك
.ةياهنلا ةطقن عضتو قداصت

 فاشكتسأ) ISE > Operations > Troubleshooting نم اذه لجسلا ىوتسم نيوكت كنكمي
 .Debug Log Configuration < (ءاطخألا حيحصت جلاعم) Debug Log Processor < (اهحالصإو ءاطخألا
 ىلإ تامولعملا نم Posture نوكم لجس ىوتسم رييغتب مقو PSN فيضم مسا قوف رقنا
.ءاطخألا حيحصت

-ise لا نمض ةلثامم تالجس ىرت نأ كنكمي ،MacOS ةمدخ طرشل لاثملا سفن مادختساب
psc.log:

 

2024-02-27 10:30:58.658 DEBUG [https-jsse-nio-10.4.21.59-8443-exec-1][[]] cisco.cpm.posture.runtime.PostureHandlerImpl -::username:::- NAC agent xml 
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2024-02-27 10:30:58.659 DEBUG [https-jsse-nio-10.4.21.59-8443-exec-1][[]] cisco.cpm.posture.util.StatusUtil -::username:::- StatusUtil - getPosturePolicyHTML [ 
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] 



 
 
2024-02-27 10:31:06.044 DEBUG [https-jsse-nio-10.4.21.59-8443-exec-8][[]] cisco.cpm.posture.util.AgentUtil -::username:::- Increase MnT counter at POSTURE:Posture.Requirement.Success.macOS-Service-Requirement

 

.Cisco قيرف عم TAC ةقاطب عفرب مقف ،تالكشملا ترمتسإ اذإ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


