
DNAC عم ISE 3.3 جمد

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ISE نيوكت

Cisco نم ةيمقرلا ةكبشلا ةينب نيوكت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

حجان لماكت لجأ نم Cisco نم ةيمقرلا ةكبشلا ةينب ىلع لجسلا لئاسر قفدت :أ مسقلا

(ISE PSC لجس) ISE ىلع لجسلا لئاسر قفدت:B مسقلا

ةمدقملا

.ليصوت pxGrid لمعتسي (DNAC) زكرم cisco dna عم ISE 3.3 جمدي نأ تاءارجإ ةقيثو اذه فصي

ةيساسألا تابلطتملا

•.ةباتكلاو ةءارقلل ERS لوصو
•.Catalyst Center و ISE نيب ليكو مداخ دجوي ال
•.ISE ىلع PxGrid نيكمت مزلي
FQDN ناونع طقف سيلو ،لماكتلل بولطم IP (ةداهش).•
 ةعومجمل يقيقح VIP + IP ىلإ جاتحأف ،"ةسسؤم نع ةرداص ةداهش" مدختست تنك اذإ
Catalyst Center.

•

 متي لماكتلل مدختست دعت مل يتلا ISE ىلع (CLI) رماوألا رطس ةهجاو دامتعا تانايب
.طقف (API) تاقيبطتلا ةجمرب ةهجاو ىلإ دنتسملا لوصولا معد

•

•. IP ىلإ لوصولا ةيناكمإ رفوت مزلي

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Identity Services Engine 3.3•
•Cisco نم ةيمقرلا ةكبشلا ةينب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



Identity Services Engine، 3.3 رادصإلا•

•Cisco نم ةيمقرلا ةكبشلا ةينب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ®Cisco و Cisco Catalyst Center جمارب نم ةعومجم لالخ نم SD ىلإ لوصولا لح ريفوت متي
Identity Services Engine (ISE) يتلا ةيكلساللاو ةيكلسلا ةزهجألل ةيساسألا ةمظنألاو 
.ةينبلا فئاظو ىلع لمتشت

 جمارب لالخ نم Cisco Catalyst زكرم ةرادإو ةيؤرلا ةيناكمإو تاليلحتلاو ةتمتألا نيكمت متي
Cisco Catalyst Center. لوصو دعي SD ةكبش ميمصتل همادختسإ متيو جمانربلا اذه نم اءزج 
 ءاشنإ ليهستو ،اهقيبطتو ،اهريفوتو ،نامض عم ةيكذلا ةيكلساللاو ةيكلسلا تاعمجملا
.ةكبشلا هذه

 ىلإ لوصولا يف مكحتلا ةسايس ذيفنتل SD-Access تانوكم نم ايساسأ انوكم ISE دعي
 نييعتلا نيكمت ىلع لمعي امم ةسايسلا ذيفنتب ISE جمانرب موقي .ةكبشلا
 طيسبت نع الضف ،ريوطتلل ةلباق تاعومجم ىلإ ةزهجألاو نيمدختسملل يكيمانيدلا
 يف ةزهجألاو نيمدختسملا ضرع متي ،ISE ماظن يفو .ةلماشلا نامألا ةسايس ذيفنت ةيلمع
 Cisco Platform Exchange مادختساب Cisco Catalyst زكرم عم ISE جمد متي .ةنرمو ةطيسب ةهجاو
Grid (PXgrid) تاقيبطتلا ةجمرب تاهجاوو (API) ةيليثمتلا ةلاحلا لقنل (REST) ثدح تامالعإل 
.ISE ىلع ةسايسلا تانيوكتل يئاقلتلا ليغشتلاو ةياهنلا ةطقن

 ةكبشلا ةينب زكرم نم ايويح اءزج دعي Cisco نم (ISE) ةيوهلا تامدخ كرحم نأ مهف يرورضلا نم
:لثم ةنيعم ةين ىلع ةمئاقلا ةيساسألا تامدخلا رفوت يهف .Cisco نم (DNA) ةيمقرلا

    (TACACS+و RADIUS لوكوتورب) (AAA) ةبساحملاو ضيوفتلاو ةقداصملا .1

ةكبشلا ةيؤر ةيناكمإ .2

    ةزهجألاو نيمدختسملا مض - 3

        ةينمألا تاسايسلا - 4

ةيئزجلاو ةيلكلا ةئزجتلا - 5

 ةقالع ءاشنإل ISE عم Cisco نم ةيمقرلا ةكبشلا ةينب زكرم جمد بجي ،تامدخلا هذه مادختسال
.لماكتلا ةيلمع لامكإل ةوطخب ةوطخ تاداشرإ ليلدلا اذه رفوي .اهب قوثوم

نيوكتلا

ISE نيوكت

. ISE ىلع PxGrid نيكمت بجي :1 ةوطخلا



 يف حضوم وه امك ،System > Deployment > Edit Node > PxGrid نمض PxGrid ةمدخ نيكمت بجي
:ةروصلا



 يتدقع ىلع pxgrid تايصخش ليغشت كنكمي ،ةعزوم ةئيب دوجو ةلاح يف :ةظحالم
ISE. ليغشت يف ةعزوم ةئيب يف ةيصوتلا لثمتت pxgrid persona ريغ دقعلا ىلع 
.لوؤسملل ةعباتلا

:ةباتكلا/ةءارقلل (ERS) ةحارلا تامدخ نيكمت :2 ةوطخلا

 ىلع (API) تاقيبطتلا ةجمرب ةهجاوو (REST) ةيليثمتلا ةلاحلا لقن تامدخ نيكمت لجأ نم
ISE، نيكمت بجي ERS تادادعإ < تادادعإلا < ماظنلا < ةرادإلا تحت ةباتكلا/ةءارقلل ERS > 
:ةروصلا يف حضوم وه امك ،ةباتكلا/ةءارقلل ERS نيكمت





 نأ نكمي ،الإو ،ةءارقلل ERS نيكمت ديدحت نم دكأت ،ةعزوملا ISE ةئيب يف :ةظحالم
.يوناثلا يف سيل نكلو يسيئرلا لوؤسملا ىلع ERS ةسلج رهظت

.تادادعإ < pxGrid تامدخ < ةرادإ تحت حضوم وه امك نيدادعإلا الك نيكمت نم دكأت :3 ةوطخلا

.تاداهشلا ىلإ ةدنتسملا ةديدجلا تاباسحلا ىلع ايئاقلت ةقفاوملا نيكمت

.رورملا ةملك ىلإ دنتسملا باسحلا ءاشنإب حامسلا نيكمت

.PxGrid ءالمع ىلع ايئاقلت ةقفاوملاب حمسي اذهو

Cisco نم ةيمقرلا ةكبشلا ةينب نيوكت

.CiscoGUI نم ةيمقرلا ةكبشلا ةينب ىلإ لوخدلا ليجست :1 ةوطخلا

.جهنلا مداوخو ةقداصملا < تادادعإلا < ماظنلا تادادعإ ىلإ لقتنا :2 ةوطخلا



:ISE ددح ،ةلدسنملا ةمئاقلا نم .(Add) ةفاضإ قوف رقنا :3 ةوطخلا

:حضوم وه امك ليصافتلا عيمج فضأ :4 ةوطخلا

.ةيساسألا ISE لوؤسم ةدقعل IP ناونع :مداخلل IP ناونع

 Cisco DNA ةطساوب ISE ىلإ اهعفد دنع تالوحملل كرتشملا RADIUS رس وه اذه :كرتشم رس
.ةكبش ةزهجأك

.ISE لوؤسم دامتعا تانايب :رورملا ةملك/ مدختسملا مسا

.FQDN ةيساسألا ISE لوؤسم ةدقع :(FQDN) لماكلاب لهؤملا لاجملا مسا

 Cisco نم DNA مايق دنع ISE ىلع Pxgrid Services نمض رهاظلا مسالا وه اذه :كرتشملا مسا
.ISE Pxgrid ل كارتشا بلط ةئيهتب







ةحصلا نم ققحتلا

• .جهنلاو ةقداصملا مداوخ < تادادعإ < ماظنلا تادادعإىلإ لقتنا
•.Active ك ISE لماكت ةلاح رهظتس



:360 ماظنلا< تادادعإلا ىلإ لقتنا

:حضوم وه امك ايجراخ ةلصتملا ةمظنألا نمض ةرفوتم يه امك ISE مداوخ رهظت

اهحالصإو ءاطخألا فاشكتسا

:ISE يف ىوتسم debug دنع نوكم اذه تتبث

PxGrid•
•ةيساسألا ةينبلا
•رارج



 رماوألا مادختساب ةمدخلا تالجس عبتتب مق ،Cisco DNA-ISE لماكت ءدب لبق :ةظحالم
:ةيلاتلا

 مادختساب Cisco نم DNA (CLI) رماوأ رطس ةهجاو ىلع ةرشابم تالجسلا نم ققحتلا نكمي
 :ةيلاتلا رماوألا

•MAGCTL$ - RF ISE-Bridge ةمدخ تالجس
•ةمدخ c - ميمصت-ةكبش - RF ةكبش ميمصت - $MAGCTL ةمدخ تالجس

 لجأ نم Cisco نم ةيمقرلا ةكبشلا ةينب ىلع لجسلا لئاسر قفدت :أ مسقلا
حجان لماكت

.ISE دامتعا تانايب راضحإ :1 ةوطخلا

-http://network-design عضو [ءاطخألا حيحصت] 17:21:41 2025/06/07
service.fusion.svc.cluster.local:32765/iseIntegrationStatus/Step

http://network-design-service.fusion.svc.cluster.local:32765/iseIntegrationStatus/step
http://network-design-service.fusion.svc.cluster.local:32765/iseIntegrationStatus/step


 | essageListenerContainer-6 |  | c.c.a.c.impl.AARasClientImpl | تامولعم | 17:21:41,905 025-06-07
AARasClientImpl - تاقيبطت ةجمرب ةهجاو ءاشنإ. RBAC uID - غراف | correlationId=1978f306-
0857-467d-b974-6444a163f742

 |  | essageListenerContainer-6 | تامولعم | 17:21:41,917 2025-06-07
c.c.a.c.s.trust.CiscoISEManager |--------------------------------------------------------------------------------------
---------- | correlationId=1978f306-0857-467d-b974-6444a163f742

 |  | essageListenerContainer-6 | تامولعم | 17:21:41,917 2025-06-07
c.c.a.c.s.trust.CiscoISEManager | مدختسملا مسا راضحإ :ةوطخلا، isePassword، iseHostIP، 
iseHostName، iseSshKey، apicEmIp، apicEmFqdn | correlationId=1978f306-0857-467d-b974-
6444a163f742

 |  | essageListenerContainer-6 | تامولعم | 17:21:41,917 2025-06-07
c.c.a.c.s.trust.CiscoISEManager |--------------------------------------------------------------------------------------
---------- | correlationId=1978f306-0857-467d-b974-6444a163f742

 |  | essageListenerContainer-6 | تامولعم | 17:21:41,917 2025-06-07
c.c.a.c.s.trust.CiscoISEManager | ةمدخ ءاعدتسإ GO ةقث ءاشنإل ISE | correlationId=1978f306-
0857-467d-b974-6444a163f742

 |  | essageListenerContainer-6 | تامولعم | 17:21:41,917 2025-06-07
c.c.a.c.s.u.GoTrustEstablishmentUtil | ءاشنإ API Pyaload ةمدخ ءاعدتسال GO بلط ءاشنإل ISE 
-l | correlationId=1978f306-0857-467d-b974 :فيضملا مساو IP: 10.127.196.71 مادختساب
6444a163f742

 ريغو عيقوتلا ةيتاذ ةداهشلا تناك ءاوس لوبقلا راظتنا يف ةداهشلا يف أطخ :2 ةوطخلا
.اهب قوثوم

-https://credentialmanager.maglev تسوب [ءاطخألا حيحصت] 17:21:42 06/07
system.svc.cluster.local:443/api/v1/credentialmanager/decryption

 ىلع لوصحلا [ءاطخألا حيحصت] 17:21:42 2025/06/07
https://10.127.196.71/admin/API/PKI/TrustCertificates

-http://network-design عضو [ءاطخألا حيحصت] 17:21:44 2025/06/07
service.fusion.svc.cluster.local:32765/iseIntegrationStatus/Step

 |  |          qtp480903748-238 | تامولعم | 17:21:44,730 2025-06-07
c.c.a.c.c.IseIntegrationStatusController | لماكت ةلاح ةوطخ ISE ةوطخلل StepName 
=INITIATE_CONNECTION_TO_ISE | correlationId=831c9c36-d534-415d-86d6-

 |  | essageListenerContainer-6 | أطخ | 17:21:44,964 2025-06-07
c.c.a.c.s.h.CreateAaaMessageHandler | مدختسملا لوبق راظتنا يف ةداهشلا {} | 
correlationId=1978f306-0857-467d-b974-6444a163f742

com.cisco.apicem.commonSettings.service.exception.CertificateWaitingUserAcceptedException: 
{"i18n":{"code":"NCND80015"}}

https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://10.127.196.71/admin/API/PKI/TrustCertificates
http://network-design-service.fusion.svc.cluster.local:32765/iseIntegrationStatus/step
http://network-design-service.fusion.svc.cluster.local:32765/iseIntegrationStatus/step


        at 
com.cisco.apicem.commonSettings.service.util.GoTrustEstablishmentUtil.callGoServiceForTrustProcessing(GoTrustEstablishmentUtil.java:139)
[na:/تائف]~

        at 
com.cisco.apicem.commonSettings.service.trust.CiscoISEManager.establishTrustWithPAN(CiscoISEManager.java:215)
~[class/:na]

        at 
com.cisco.apicem.commonSettings.service.trust.CiscoISEManager.establishTrust(CiscoISEManager.java:184)
~[classes/:na]

        at 
com.cisco.apicem.commonSettings.service.handler.CreateAaaMessageHandler.handleRBACInvocation(CreateAaaMessageHandler.java:554)
~[class/:na]

        at 
com.cisco.apicem.commonSettings.service.handler.CreateAaaMessageHandler.handleRBACInvocation(CreateAaaMessageHandler.java:536)
~[class/:na]

        at 
com.cisco.apicem.commonSettings.service.handler.CreateAaaMessageHandler.handleRequest(CreateAaaMessageHandler.java:143)
~[class/:na]

        at 
com.cisco.grapevine.amqp.impl.grapevineMessageListener.invokeHandler_aroundBody0(grapevineMessageListener.java:485)
~[message-queue-sdk-7.0.722.60901.jar:7.0.722.60901]

        at 
com.cisco.grapevine.amqp.impl.grapevineMessageListener$AJCclosure1.run(grapevineMessageListener.java:1)
~[message-queue-sdk-7.0.722.60901.jar:7.0.722.60901]

        at org.aspectj.runtime.reflection.JoinPointImpl.proceed(JoinPointImpl.java:167) ~[aspectjrt-
1.9.6.jar:na]

        at 
com.cisco.enc.i18n.localization.aop.enableI18nOnRequestHandler.getEmptyResponse(enableI18nOnRequestHandler.java:26)
~[i18n-7.1.722.60901.jar:7.1.722.60901]

        at 
com.cisco.grapevine.amqp.impl.grapevineMessageListener.invokeHandler(GrapevineMessageListener.java:452)
~[message-queue-sdk-7.0.722.60901.jar:7.0.722.60901]

        at 
com.cisco.grapevine.amqp.impl.grapevineMessageListener.onMessage(GrapevineMessageListener.java:273)
~[message-queue-sdk-7.0.722.60901.jar:7.0.722.60901]

        at 
org.springframework.amqp.rabbit.listener.AbstractMessageListenerContainer.doInvokeListener(AbstractMessageListenerContainer.java:856)



~[spring-rabbit-1.7.15.Release jar.na]

        at 
org.springframework.amqp.rabbit.listener.AbstractMessageListenerContainer.invokeListener(AbstractMessageListenerContainer.java:779)
~[spring-rabbit-1.7.15.RELEASE.jar:na]

        at 
org.springframework.amqp.rabbit.listener.SimpleMessageListenerContainer.access$001(SimpleMessageListenerContainer.java:105)
~[spring-rabbit-1.7.15.Release.jar:na]

        at 
org.springframework.amqp.rabbit.listener.SimpleMessageListenerContainer$1.invokeListener(SimpleMessageListenerContainer.java:208)
~[spring-rabbit-1.7.15.Release.jar:na]

        at 
org.springframework.amqp.rabbit.listener.SimpleMessageListenerContainer.invokeListener(SimpleMessageListenerContainer.java:1381)
~[spring-rabbit-1.7.15.Release.jar:na]

        at 
org.springframework.amqp.rabbit.listener.AbstractMessageListenerContainer.executeListener(AbstractMessageListenerContainer.java:760)
~[spring-rabbit-1.7.15.RELEASE.jar:na]

        at 
org.springframework.amqp.rabbit.listener.SimpleMessageListenerContainer.doReceiveAndExecute(SimpleMessageListenerContainer.java:1324)
~[spring-rabbit-1.7.15.RELEASE.jar:na]

        at 
org.springframework.amqp.rabbit.listener.SimpleMessageListenerContainer.receiveAndExecute(SimpleMessageListenerContainer.java:1294)
~[spring-rabbit-1.7.15.Release jar.na]

        at 
org.springframework.amqp.rabbit.listener.SimpleMessageListenerContainer.access$1800(SimpleMessageListenerContainer.java:105)
~[spring-rabbit-1.7.15.Release jar.na]

        at 
org.springframework.amqp.rabbit.listener.SimpleMessageListenerContainer$AsyncMessageProcessingConsumer.run(SimpleMessageListenerContainer.java:1550)
~[spring-rabbit-1.7.15.RELEASE.jar:na]

java.base/java.lang.Thread.Run(Thread.Java:834) ~[na:na] يف        

 |  |          qtp480903748-916 | تامولعم | 17:21:46,284 2025-06-07
c.c.a.c.s.util.CommonSettingsUtil | ةميق ةداعتسإ DB ل MultiCisco DNACconfigurationTable = 
MultiCisco DNAConconfigurationTable[clusterUuid=878771ce-8f93-44a5-82c9-
3561e14c2d77،createTime=2024-08-2314:11.381،inMultiCisco DNAMode=false،LastUpdated 
-multiCisco DNAFeatureEnabled=false،instanceUuid=7f606daa،14:18:11.381 23-08-2024=تقولا
ca05-472b-45c-
fe8dfead1717،instanceId=7007،authEntityId=7007،authEntityClass=158601731،Instance Tenant 
id=66c88fc4104bfb741d052de9،_orderListOEIndex=<Integer>،_creationOrderIndex=<Integer>،_isChange=<Boolean>،deployPending=<DeployPendingEnum>،instanceCreatedOn=<Timestamp>،instanceUpdatedOn=<Timestamp>،instanceVersion=1]
| correlationId=5888c4bb-f407-4771-97e6-e5c9a9e08746



.ةداهشلا لوبق ءاعدتسإ مت :3 ةوطخلا

 ةداهش | qtp480903748-909          |  | c.c.a.c.s.controller.aacOntroller | تامولعم | 17:22:05,574
-correlationId=8b73524a-a3b1-4ebd-9d3a | حيحص :؟مدختسملا لبق نم ةلوبقم ةدراو
b70830d64c83

 |  | essageListenerContainer-9 | تامولعم | 17:22:05,581 2025-06-07
c.c.a.c.s.h.CreateAaaMessageHandler | مدختسملا ةداهش رارقإ ةلحرم لاخدإ | 
correlationId=8b73524a-a3b1-4ebd-9d3a-b70830d64c83

 |  | essageListenerContainer-9 | تامولعم | 17:22:05,605 2025-06-07
c.c.a.c.s.trust.CiscoISEManager |--------------------------------------------------------------------------------------
---------- | correlationId=8b73524a-a3b1-4ebd-9d3a-b70830d64c83

 |  | essageListenerContainer-9 | تامولعم | 17:22:05,605 2025-06-07
c.c.a.c.s.trust.CiscoISEManager | مدختسملا مسا راضحإ :ةوطخلا، isePassword، iseHostIP، 
iseHostName، iseSshKey، apicEmIp، apicEmFqdn | correlationId=8b73524a-a3b1-4ebd-9d3a-
b70830d64c83

 |  | essageListenerContainer-9 | تامولعم | 17:22:05,605 2025-06-07
c.c.a.c.s.trust.CiscoISEManager |--------------------------------------------------------------------------------------
---------- | correlationId=8b73524a-a3b1-4ebd-9d3a-b70830d64c83

 |  | essageListenerContainer-9 | تامولعم | 17:22:05,605 2025-06-07
c.c.a.c.s.trust.CiscoISEManager | ةمدخ ءاعدتسإ GO ل ISE Trust CERT_ACCEPT | 
correlationId=8b73524a-a3b1-4ebd-9d3a-b70830d64c83

 |  | essageListenerContainer-9 | تامولعم | 17:22:05,605 2025-06-07
c.c.a.c.s.u.GoTrustEstablishmentUtil | ءاشنإ API Pyaload ةمدخ ءاعدتسال GO ل CERT_ACCEPT 
-hostname: | correlationId=8b73524a-a3b1-4ebd-9d3a و IP: 10.127.196.71 عم ISE بلط
b70830d64c83

.ةقثلا ءانب :4 ةوطخلا

 |  |          qtp480903748-246 | تامولعم | 17:22:06,365 2025-06-07
c.c.a.c.c.IseIntegrationStatusController | لماكت ةلاح ةوطخ ISE ةوطخلل StepName 
=INITIATE_CONNECTION_TO_ISE | correlationId=c1bfde32-4cec-4c9f-afab-06291f1bc437

 |  |          qtp480903748-909 | تامولعم | 17:22:06,375 2025-06-07
c.c.a.c.c.IseIntegrationStatusController | لماكت ةلاح ةوطخ ثيدحت ISE ل StepName 
=Creating_TRUST_WITH_ISE | correlationId=fbba646c-bdae-4554-8c70-0a5836f4c860

.ISE ERS نيوكت نم ققحتلا :5 ةوطخلا

 ىلع لوصحلا [ءاطخألا حيحصت] 17:22:06 2025/06/07
https://10.127.196.71/admin/API/NetworkAccessConfig/ERS

{"asctime":"2025-06-07T17:22:07.529Z"،"correlationId":"،"level":"info"،"msg":"نيوكت ERS يلاحلا 
 id:1 ISCSRF:false IsPAP:true {ersConfig:يلحم :Space}:ISE {XMLName ىلع

https://10.127.196.71/admin/API/NetworkAccessConfig/ERS


IsPSNS:true}"،"packagename":"لاصتا ةرادإ ISE"}

.ISE رادصإ ةحص نم ققحتلا :6 ةوطخلا

-https://credentialmanager.maglev تسوب [ءاطخألا حيحصت] 17:22:07 2025/06/07
system.svc.cluster.local:443/api/v1/credentialmanager/decryption

 ىلع لوصحلا [ءاطخألا حيحصت] 17:22:07 2025/06/07
https://10.127.196.71:9060/ers/config/op/systemconfig/iseversion

{"asctime":"2025-06-07T17:22:09.065Z"،"correlationId":"،"level":"info"،"msg":" رادصإ ISE وه 
{Version:3.3 Patch:0 PatchList:0}"،"Packagename":"ISE Connection Manager"}

.مادختسالا عبتت تامولعم راضحإ :7 ةوطخلا

 ىلع لوصحلا [ءاطخألا حيحصت] 17:22:09 2025/06/07
https://10.127.196.71:9060/ers/config/telemetryinfo

{"asctime":"2025-06-07T17:22:10.161Z"،"correlationId":"،"level":"info"،"msg":"Telemetry id 
30d43265-1577-4e02-a10b-6b549099f544"،"packagename":"Utilities"}

{"asctime":"2025-06-07T17:22:10.161Z"،"correlationId:"،"level":"info"،"msg":"نم ققحتلا OpenAPI 
{"ISE لاصتا ةرادإ":"ISE"،"packagename دقع ىلع هنيكمتو

.ISE نم تاقيبطتلا ةجمرب ةهجاو ةلاح راضحإ :8 ةوطخلا

-https://credentialmanager.maglev تسوب [ءاطخألا حيحصت] 17:22:10 2025/06/07
system.svc.cluster.local:443/api/v1/credentialmanager/decryption

 ىلع لوصحلا [ءاطخألا حيحصت] 17:22:10 2025/06/07
https://10.127.196.71/admin/API/apiService/get

{"asctime":"2025-06-07T17:22:11.291Z"،"correlationId":"،"level":"info"،"msg":"OpenAPI نكمم 
{"packagename":"ISE Connection Manager"،"{true} ،لعفلاب

.ISE عم ةقثلا ءاشنإ لمتكا :9 ةوطخلا

{"asctime":"2025-06-07T17:22:11.291Z"،"correlationId":"،"level":"info"،"msg":"ةماعلا ةلاحلا ثيدحت 
{"packagename":"ISE Connection Manager"،"هب قوثوم ىلإ

-http://network-design ىلع لوصحلا [ءاطخألا حيحصت] 17:22:11 2025/06/07
service.fusion.svc.cluster.local:32765/aaaStatusInfo/b745dd4f-2a22-47d8-a216-6a5a85f3ea69

{"asctime":"2025-06-07T17:22:11.304Z"،"correlationId":"،"level":"info"،"msg":"ةلاح ثيدحت لاسرإ 
-aaaServerId\":\"b745dd4f-2a22-47d8-a216"\} ةلومحلا .NDS ىلإ ةدقعلا
6a5a85f3ea69\"،\"ciscoIseList\":[{\"ciscoIseId\":\"acc84e0a-cfdb-48a4-
2f56eafe5490\"،\"ببسلا لشفلا"\\،"\فصولا\":\"\"\"fqdn\":\"l\"،\"ipAddress\":\"10. 127. 196. 
71\"،\"operationType\":\"UPDATE\"،\"رودلا\":\"PRIMARY\"،\"STATE\":\"ACTIVE\"،\"subscriberName\":\"pxgrid_client_1749316904\"،\"TrustState\:\"قوثوم\"}]،\"IP
{"iseConnectionType\":\"TRUST\"}"،"packagename":"ndsutil"\،"\10.127.196.71"\:"\ناونعلا

https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://10.127.196.71:9060/ers/config/op/systemconfig/iseversion
https://10.127.196.71:9060/ers/config/telemetryinfo
https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://10.127.196.71/admin/API/apiService/get
http://network-design-service.fusion.svc.cluster.local:32765/aaaStatusInfo/b745dd4f-2a22-47d8-a216-6a5a85f3ea69
http://network-design-service.fusion.svc.cluster.local:32765/aaaStatusInfo/b745dd4f-2a22-47d8-a216-6a5a85f3ea69


-http://network-design عضو [ءاطخألا حيحصت] 17:22:11 2025/06/07
service.fusion.svc.cluster.local:32765/aaaStatusInfo

{"asctime":"2025-06-07T17:22:11.319Z"،"correlationId":"،"level":"info"،"msg":"ةدقعلا ثيدحت ةلاح 
{"OK"،"packagename:"ndsutil 200 ةباجتسالا زمر ،NDS ىلإ

{"asctime":"2025-06-07T17:22:11.319Z"،"correlationId":"،"level":"info"،"msg":"ىلإ تاداهشلا لاسرإ 
NDS"،"packagename":"ISE Connection Manager"}

{"asctime":"2025-06-07T17:22:11.319Z"،"correlationId":"،"level":"info"،"msg":"ةفاضإ 
{1748737175958362366089997042 CREATE}"،"packagename":"ndsutil"}

{"asctime":"2025-06-07T17:22:11.319Z"،"correlationId":"،"level":"info"،"msg":"ةلاح ثيدحت لاسرإ 
 ةلومحلا .NDS ىلإ ةدقعلا
[{\"serialNumber\":\"1748743717595836236608997042\"،\"ردصملا\:\"CN=l\"،\"ةيلمعلاType\":\"CREATE\"}]"،"Packagename":"ndsutil"}

-http://network-design عضو [ءاطخألا حيحصت] 17:22:11 2025/06/07
service.fusion.svc.cluster.local:32765/aaaStatusInfo/iseCerts

{"asctime":"2025-06-07T17:22:11.329Z"،"correlationId":"،"level":"info"،"msg":"ةدقعلا ثيدحت ةلاح 
{"OK"،"packagename":"ndsutil 200 ةباجتسالا زمر ،NDS ىلإ

{"asctime":"2025-06-07T17:22:11.329Z"،"correlationId":"،"level":"info"،"msg":"ةوطخ ثيدحت ISE 
Creating_TRUST_WITH_ISE ةلاحلا لامتكا عم"،"packagename":"ndsutil"}

{"asctime":"2025-06-07T17:22:11.329Z"،"correlationId":"،"level":"info"،"msg":"ىلإ بلط لاسرإ NDS 
{\"StepName\":\"Creating_TRUST_WITH_ISE\"،\"StepStatus\":\"COMPLETE\"}"،"Packagename":"ndsutil"}

-http://network-design عضو [ءاطخألا حيحصت] 17:22:11 2025/06/07
service.fusion.svc.cluster.local:32765/iseIntegrationStatus/Step

.ISE رشن يف دقعلا فاشتكا :10 ةوطخلا

{"asctime":"2025-06-07T17:22:11.339Z"،"correlationId":"،"level":"info"،"msg":"ثيدحت ISE Step 
discovery_node ةلاحلاب IN_PROGRESS،"packagename":"ndsutil"}

{"asctime":"2025-06-07T17:22:11.339Z"،"correlationId":"،"level":"info"،"msg":"ىلإ بلط لاسرإ NDS 
{\"StepName\":\"DISCOVER_NODES\"،\"StepStatus\":\"IN_PROGRESS\}"،"Packagename":"ndsutil"}

-http://network-design عضو [ءاطخألا حيحصت] 17:22:11 2025/06/07
service.fusion.svc.cluster.local:32765/iseIntegrationStatus/Step

{"asctime":"2025-06-07T17:22:11.348Z"،"correlationId":"،"level":"info"،"msg":"لماكت ةوطخ ISE 
{"http=200"،"packagename":"ndsutil ةباجتسإ زمر ،NDS ىلإ ةلحرملا

-https://credentialmanager.maglev تسوب [ءاطخألا حيحصت] 17:22:11 2025/06/07
system.svc.cluster.local:443/api/v1/credentialmanager/decryption

 ىلع لوصحلا [ءاطخألا حيحصت] 17:22:11 2025/06/07
https://10.127.196.71/admin/API/Infra/Node/SimpleList

http://network-design-service.fusion.svc.cluster.local:32765/aaaStatusInfo
http://network-design-service.fusion.svc.cluster.local:32765/aaaStatusInfo
http://network-design-service.fusion.svc.cluster.local:32765/aaaStatusInfo/iseCerts
http://network-design-service.fusion.svc.cluster.local:32765/aaaStatusInfo/iseCerts
http://network-design-service.fusion.svc.cluster.local:32765/iseIntegrationStatus/step
http://network-design-service.fusion.svc.cluster.local:32765/iseIntegrationStatus/step
http://network-design-service.fusion.svc.cluster.local:32765/iseIntegrationStatus/step
http://network-design-service.fusion.svc.cluster.local:32765/iseIntegrationStatus/step
https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://10.127.196.71/admin/API/Infra/Node/SimpleList


{"asctime":"2025-06-
07T17:22:12.512Z"،"correlationId":"،"level":"info"،"msg":"66c88fc4104bfb741d052de9:b745dd4f-
2a22-47d8-a216-6a5a85f3ea69 نم دقع 4 يقلت مت ISE5 نم ISE9 "Packagename:"لاصتا ةرادإ 
ISE"}

{"asctime":"2025-06-07T17:22:12.512Z"،"correlationId:"،"level":"info"،"msg":"تادادعإلا ةفاضإ 
 ريدم":"33ppan/10.127.196.71، role primary"،"packagenameةيساسألا PAN ةدقعل ةيلحملا
{"ISE لاصتا

de localize33ppan/10.127.196.71، role primary"،"packagename":"ISE Connection Manager"}

-https://credentialmanager.maglev تسوب [ءاطخألا حيحصت] 17:22:12 2025/06/07
system.svc.cluster.local:443/api/v1/credentialmanager/decryption

 ىلع لوصحلا [ءاطخألا حيحصت] 17:22:12 2025/06/07
https://10.127.196.71:9060/ers/config/node/name/ise33localspan

{"asctime":"2025-06-07T17:22:13.612Z"،"correlationId":"،"level":"info"،"msg":"ةدقع ةفاضإ PAN 
i ةيوناثلا

{"asctime":"2025-06-07T17:22:13.612Z"،"correlationId":"،"level":"info"،"msg":"ةدقع ةفاضإ MnT 
ةيساسألا

-https://credentialmanager.maglev تسوب [ءاطخألا حيحصت] 17:22:13 2025/06/07
system.svc.cluster.local:443/api/v1/credentialmanager/decryption

 ىلع لوصحلا [ءاطخألا حيحصت] 17:22:13 2025/06/07
https://10.127.196.71:9060/ers/config/node/name/ise33seclocal

{"asctime":"2025-06-07T17:22:14.737Z"،"correlationId":"،"level":"info"،"msg":"ةدقع ةفاضإ pxgrid

-https://credentialmanager.maglev تسوب [ءاطخألا حيحصت] 17:22:14 2025/06/07
system.svc.cluster.local:443/api/v1/credentialmanager/decryption

 ىلع لوصحلا [ءاطخألا حيحصت] 17:22:14 2025/06/07
https://10.127.196.71:9060/ers/config/node/name/isepxgrid2025

{"asctime":"2025-06-07T17:22:15.863Z"،"correlationId":"،"level":"info"،"msg":"ةدقع ةفاضإ PSN 
isepxgrid2025.localad.com/10.127.196.74"،"packagename":"ISE Connection Manager"}

-https://credentialmanager.maglev تسوب [ءاطخألا حيحصت] 17:22:15 2025/06/07
system.svc.cluster.local:443/api/v1/credentialmanager/decryption

 ىلع لوصحلا [ءاطخألا حيحصت] 17:22:15 2025/06/07
https://10.127.196.71:9060/ers/config/node/name/localise33ppan

{"asctime":"2025-06-07T17:22:17.047Z"،"correlationId":"،"level":"info"،"msg":"ةدقع ةفاضإ PSN 
l/10.127.196.71"،"packagename":"ISE Connection Manager"}

.دقعلا فاشتكا لمتكا :11 ةوطخلا

https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://10.127.196.71:9060/ers/config/node/name/ise33kavinspan
https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://10.127.196.71:9060/ers/config/node/name/ise33seckavin
https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://10.127.196.71:9060/ers/config/node/name/isepxgrid2025
https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://10.127.196.71:9060/ers/config/node/name/kavinise33ppan


-http://network-design ىلع لوصحلا [ءاطخألا حيحصت] 17:22:17 2025/06/07
service.fusion.svc.cluster.local:32765/aaaStatusInfo/b745dd4f-2a22-47d8-a216-6a5a85f3ea69

{"asctime":"2025-06-07T17:22:17.843Z"،"correlationId":"،"level":"info"،"msg":"ةلاح ثيدحت لاسرإ 
-aaaServerId\":\"b745dd4f-2a22-47d8-a216"\} ةلومحلا .NDS ىلإ ةدقعلا
6a5a85f3ea69\"،\"ciscoIseList\":[{\"ciscoIseId\":\"49523ddb-e1d5-c53d-1e20-
01f8509a3c28\"،\"ببسلا لشفلا"\،"\"\فصولا\":\"\"،\"fqdn\":\"،\"ipAddress\":\"10. 127. 196. 
73\"،\"operationType\":\"CREATE\"،\"role\":\"SECONDARY\"،\"state\":\"ACTIVE\"،\"subscriberName\":\"pxgrid_client_1749316904\"،\"trustState\:\"قوثوم\"}،\"ip
{"iseConnectionType\":\"TRUST\"}"،"packagename":"ndsutil"\،"\10.127.196.71"\:"\ناونعلا

-http://network-design عضو [ءاطخألا حيحصت] 17:22:17 2025/06/07
service.fusion.svc.cluster.local:32765/aaaStatusInfo

{"asctime":"2025-06-07T17:22:17.860Z"،"correlationId":"،"level":"info"،"msg":"ةدقعلا ثيدحت ةلاح 
{"OK"،"packagename":"ndsutil 200 ةباجتسالا زمر ،NDS ىلإ

{"asctime":"2025-06-07T17:22:17.860Z"،"correlationId":"،"level":"info"،"msg":"ثيدحت ISE Step 
discovery_node عضو عم COMPLETE"،"packagename":"ndsutil"}

{"asctime":"2025-06-07T17:22:17.860Z"،"correlationId":"،"level":"info"،"msg":"ىلإ بلط لاسرإ NDS 
{\"StepName\":\"Discover_NODES\"،\"StepStatus\":\"COMPLETE\"}"،"Packagename":"ndsutil"}

.ةيلحملا ISE تاداهش راضحإ :12 ةوطخلا

{"asctime":"2025-06-
07T17:22:17.871Z"،"correlationId":"،"level":"info"،"msg":"GetCertChainForISERole، رود EAP 
{"تاداهشلا ريدم":"l،"packagename ةدقعلاو

{"asctime":"2025-06-07T17:22:17.871Z"،"correlationId":"،"level":"info"،"msg":"تاداهشلا راضحإ 
{"تاداهشلا ريدم":"ISE 10.127.196.71"packagename نم ةيلحملا

-https://credentialmanager.maglev تسوب [ءاطخألا حيحصت] 17:22:17 2025/06/07
system.svc.cluster.local:443/api/v1/credentialmanager/decryption

 ىلع لوصحلا [ءاطخألا حيحصت] 17:22:17 2025/06/07
https://10.127.196.71/admin/API/PKI/LocalCertificates

{"asctime":"2025-06-07T17:22:19.264Z"،"correlationId":"،"level":"info"،"msg":"ءانبلا داوم ةلسلس 
{"ةداهشلا ريدم":"cname="،"packagename؛10.127.196.71=ةدقعلا .قاروألا قاروأل

{"asctime":"2025-06-07T17:22:19.264Z"،"correlationId":"،"level":"info"،"msg":"ةعقوم ةداهشلا 
 packagename":"Certificate"،"تاداهشلا ةلسلس ءانب يطخت ،subject=cn and issuer=cn .ايتاذ
Manager"}

{"asctime":"2025-06-07T17:22:19.264Z"،"correlationId":"،"level":"info"،"msg":"يف جاردإ 
iseCerts"،"packagename":"dal"}

{"asctime":"2025-06-07T17:22:19.276Z"،"correlationId":"،"level":"info"،"msg":"يف حاجنب جاردإلا مت 
IseCerts"،Packagename:"DAL"}

http://network-design-service.fusion.svc.cluster.local:32765/aaaStatusInfo/b745dd4f-2a22-47d8-a216-6a5a85f3ea69
http://network-design-service.fusion.svc.cluster.local:32765/aaaStatusInfo/b745dd4f-2a22-47d8-a216-6a5a85f3ea69
http://network-design-service.fusion.svc.cluster.local:32765/aaaStatusInfo
http://network-design-service.fusion.svc.cluster.local:32765/aaaStatusInfo
https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://10.127.196.71/admin/API/PKI/LocalCertificates


-https://credentialmanager.maglev تسوب [ءاطخألا حيحصت] 17:22:19 2025/06/07
system.svc.cluster.local:443/api/v1/credentialmanager/decryption

.Pxgrid لاصتا صحف :13 ةوطخلا

{"asctime":"2025-06-07T17:22:19.336Z"،"correlationId":"،"level":"info"،"msg":"PxGrid 
{"packagename":"ISE Connection Manager"،نكمم

{"asctime":"2025-06-07T17:22:19.336Z"،"correlationId":"،"level":"info"،"msg":"ثيدحت ISE Step 
PXGRID_CONNECTION ةلاحلا عم IN_PROGRESS،"packagename":"ndsutil"}

{"asctime":"2025-06-07T17:22:19.336Z"،"correlationId":"،"level":"info"،"msg":"ىلإ بلط لاسرإ NDS 
{\"StepName\":\"PXGRID_CONNECTION\"،\"StepStatus\":\"IN_PROGRESS\}"،"packagename":"ndsutil"}

-http://network-design عضو [ءاطخألا حيحصت] 17:22:19 2025/06/07
service.fusion.svc.cluster.local:32765/iseIntegrationStatus/Step

{"asctime":"2025-06-07T17:22:19.349Z"،"correlationId":"،"level":"info"،"msg":"لماكت ةوطخ ISE 
{"http=200"،"packagename":"ndsutil ةباجتسإ زمر ،NDS ىلإ ةلحرملا

{"asctime":"2025-06-07T17:22:19.349Z"،"correlationId:"،"level":"info"،"msg":"تاداهش ةلسلس 
{"تاداهشلا ريدم":packagename"،"10.127.196.72 ةدقعلل ءاشنإو راضحإ

{"asctime":"2025-06-07T17:22:19.349Z"،"correlationId":"،"level":"info"،"msg":"مداخلا ةداهش راضحإ 
{"تاداهشلا ريدم":packagename"،"10.127.196.72 ل

{"asctime":"2025-06-07T17:22:20.907Z"،"correlationId":"،"level":"info"،"msg":"لودجم مداخ ةلسلس 
{"ةداهشلا ريدم":"packagename"،"4 ةلسلسلا لوط ،10.127.196.72 ل ل ل

{"asctime":"2025-06-07T17:22:20.907Z"،"correlationId":"،"level":"info"،"msg":"ناك اذإ امم ققحت 
{"تاداهشلا ريدم":"packagename"،"4=ةلسلسلا لوط ،ةلماك تاداهش ةلسلس رفو دق ريظنلا

{"asctime":"2025-06-07T17:22:20.907Z"،"correlationId":"،"level":"info"،"msg":"ثيدحت/ءانب 
{"تاداهشلا ريدم":"cname="،"packagename؛10.127.196.72=ةدقعلل تاداهشلا ةلسلس

{"asctime":"2025-06-07T17:22:20.907Z"،"correlationId":"،"level":"info"،"msg":"ةدعاق يف جاردإ 
 ؛Ise-Bridge. Issuer=cn=Certificate Services Node CA - localize33ppan تانايب
Subject=CN=Certificate Services Endpoint Sub CA - ISE33Seclocalمقرلا  ؛ 
{"تاداهشلا ريدم":"336164adf99b4663b51c7d8787b671e2"،"packagename=يلسلستلا

-http://network-design ىلع لوصحلا [ءاطخألا حيحصت] 17:22:20 2025/06/07
service.fusion.svc.cluster.local:32765/aaaStatusInfo/b745dd4f-2a22-47d8-a216-6a5a85f3ea69

{"asctime":"2025-06-07T17:22:20.920Z"،"correlationId":"،"level":"info"،"msg":"ةلاح ثيدحت لاسرإ 
-aaaServerId\":\"b745dd4f-2a22-47d8-a216"\} ةلومحلا .NDS ىلإ ةدقعلا
6a5a85f3ea69\"،\"ciscoIseList\":[{\"ciscoIseId\":\"dad546ca-fe8f-28d9-a112-
56ecade00239\"،\"ببسلا لشفلا"\،"\"\فصولا\":\"\"\"fqdn\":\"\"،\"ipAddress\":\"10. 127. 196. 
72\"،\"operationType\":\"CREATE\"،\"رودلا\:\"PXGRID\"،\"ريغ"\:"\ةلاحلا 
 ip"\،[{\قوثوم"\:\subscriberName\":\"pxgrid_client_1749316904\"،\"TrustState"\،"\طشن

https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
http://network-design-service.fusion.svc.cluster.local:32765/iseIntegrationStatus/step
http://network-design-service.fusion.svc.cluster.local:32765/iseIntegrationStatus/step
http://network-design-service.fusion.svc.cluster.local:32765/aaaStatusInfo/b745dd4f-2a22-47d8-a216-6a5a85f3ea69
http://network-design-service.fusion.svc.cluster.local:32765/aaaStatusInfo/b745dd4f-2a22-47d8-a216-6a5a85f3ea69


{"iseConnectionType\":\"TRUST\"}"،"packagename":"ndsutil"\،"\10.127.196.71"\:"\ناونعلا

-http://network-design عضو [ءاطخألا حيحصت] 17:22:20 2025/06/07
service.fusion.svc.cluster.local:32765/aaaStatusInfo

{"asctime":"2025-06-07T17:22:20.936Z"،"correlationId":"،"level":"info"،"msg":"ةدقعلا ثيدحت ةلاح 
{"OK"،"packagename":"ndsutil 200 ةباجتسالا زمر ،NDS ىلإ

.ةداهشلا ثيدحت :14 ةوطخلا

{"asctime":"2025-06-07T17:22:22.585Z"،"correlationId":"،"level":"info"،"msg":"ةطقن جئاتن راضحإ 
 ISE ، \u0026{CertTemplateName:pxGrid_Certificate_Template Format:PKCS8_Series نم ةياهنلا
 SAN:52:ad:88:67:42:58}:ةداهشلا بلط :رورملا ةملك
Cn:admin_66c88fc4104bfb741d052de9}"،"Packagename":"PxGridClient"}

-https://credentialmanager.maglev تسوب [ءاطخألا حيحصت] 17:22:22 2025/06/07
system.svc.cluster.local:443/api/v1/credentialmanager/decryption

 عضو [ءاطخألا حيحصت] 17:22:22 2025/06/07
https://10.127.196.71:9060/ers/config/endpointcert/certRequest

{"asctime":"2025-06-07T17:22:24.071Z"،"correlationId":"،"level":"info"،"msg":"يف جاردإ 
iseCerts"،"packagename:"dal"}

{"asctime":"2025-06-07T17:22:24.072Z"،"correlationId":"،"level":"info"،"msg":"يف حاجنب جاردإلا مت 
IseCerts"،Packagename:"DAL"}

.PxGrid ليمع طيشنت :15 ةوطخلا

{"asctime":"2025-06-07T17:22:24.074Z"،"correlationId":"،"level":"info"،"msg":"ليمحت مت 
PrivateKey ةياهنلا طاقن نم حاجنب"،"packagename:"PxGridClient"}

{"asctime":"2025-06-07T17:22:24.074Z"،"correlationId":"،"level":"info"،"msg":"ةداهشلا تالاخدإ ددع 
{"packagename":"PxGridClient"،" 1 ليمعلا ةداهش ةلسلس يف

 تسوب [ءاطخألا حيحصت] 17:22:24 2025/06/07
https://10.127.196.72:8910/pxgrid/control/AccountActivate

{"asctime":"2025-06-07T17:22:25.247Z"،"correlationId":"،"level":"info"،"msg":"Get Response 200، ل 
url https://10.127.196.72:8910/pxgrid/control/AccountActivate"،"packagename":"PxGridClient"}

{"asctime":"2025-06-07T17:22:25.247Z"،"correlationId":"،"level":"info"،"msg":"باسح GOT 
 u0026{AccountState:Enabled\ :ةباجتسالا طيشنت
Version:2.0}"،"Packagename":"PxGridClient"}

 تسوب [ءاطخألا حيحصت] 17:22:25 2025/06/07
https://10.127.196.72:8910/pxgrid/control/ServiceLookup

{"asctime":"2025-06-07T17:22:26.311Z"،"correlationId":"،"level":"info"،"msg":"Get Response 200، ل 
url https://10.127.196.72:8910/pxgrid/control/ServiceLookup"،"packagename":"PxGridClient"}

http://network-design-service.fusion.svc.cluster.local:32765/aaaStatusInfo
http://network-design-service.fusion.svc.cluster.local:32765/aaaStatusInfo
https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://10.127.196.71:9060/ers/config/endpointcert/certRequest
https://10.127.196.72:8910/pxgrid/control/AccountActivate
https://10.127.196.72:8910/pxgrid/control/AccountActivate
https://10.127.196.72:8910/pxgrid/control/ServiceLookup
https://10.127.196.72:8910/pxgrid/control/ServiceLookup


{"asctime":"2025-06-07T17:22:26.311Z"،"correlationId":"،"level":"info"،"msg":"ليصوت ةلواحم 
 u0026{Name:com.cisco.ise.pubsub nodeName:~ise-pubsub-ise33seclocal\ ةيعرفلا ةمدخلا
properties:map[wsUrl:wss://:8910/pxgrid/ise/pubsub]} "،"packagename":"PxGridClient"}

{"asctime":"2025-06-07T17:22:26.311z"،"correlationId":"،"level":"info"،"msg":"ISE Pubsub Web 
Service url: wss://10.127.196.72:8910/pxgrid/ise/pubsub"،"packagename:"PxGridClient"}

 تسوب [ءاطخألا حيحصت] 17:22:26 2025/06/07
https://10.127.196.72:8910/pxgrid/control/AccessSecret

{"asctime":"2025-06-07T17:22:27.461Z"،"correlationId":"،"level":"info"،"msg":"Get Response 200، ل 
url https://10.127.196.72:8910/pxgrid/control/AccessSecret"،"packagename":"PxGridClient"}

{"asctime":"2025-06-07T17:22:27.461Z"،"correlationId":"،"level":"info"،"msg":"ىلإ بلطلا ةلواحم 
wsurl wss://10.127.196.72:8910/pxgrid/ise/pubsub"،"packagename":"ws-endpoint"}

{"asctime":"2025-06-07T17:22:28.479Z"،"correlationId":"،"level":"info"،"msg":"ب لصتم 
wss://10.127.196.72:8910/pxgrid/ise/pubsub حاجنب،"packagename:"ws-endpoint"}

-https://credentialmanager.maglev تسوب [ءاطخألا حيحصت] 17:22:28 2025/06/07
system.svc.cluster.local:443/api/v1/credentialmanager/decryption

{"asctime":"2025-06-07T17:22:28.479Z"،"correlationId":"،"level":"info"،"msg":"ةدقعك دادعإلا pxgrid 
{"packagename":"PxGridClient"،ةطشن

{"asctime":"2025-06-07T17:22:28.533z"،"correlationId":"،"level":"info"،"msg":"ثيدحت ISE Step 
PXGRID_CONNECTION ةلاحلا عم COMPLETE"،"packagename":"ndsutil"}

{"asctime":"2025-06-07T17:22:28.533Z"،"correlationId":"،"level":"info"،"msg":"ىلإ بلط لاسرإ NDS 
{\"StepName\":\"PXGRID_CONNECTION\"،\"StepStatus\":\"COMPLETE\"}"،"packagename":"ndsutil"}

-http://network-design عضو [ءاطخألا حيحصت] 17:22:28 2025/06/07
service.fusion.svc.cluster.local:32765/iseIntegrationStatus/Step

-http://network-design ىلع لوصحلا [ءاطخألا حيحصت] 17:22:28 2025/06/07
service.fusion.svc.cluster.local:32765/aaaStatusInfo/b745dd4f-2a22-47d8-a216-6a5a85f3ea69

.TrustSec Sgt ليزنت :16 ةوطخلا

{"asctime":"2025-06-07T17:22:34.370Z"،"correlationId":"،"level":"info"،"msg":"ريغ ليزنتلا 
 SERVICE com.cisco.ise.config.trustSec Topic ل عمجملا
SecurityGroupTopic"،"packagename":"PxGridClient"}

{"asctime":"2025-06-07T17:22:34.371Z"،"correlationId":"،"level":"info"،"msg":"نيوانع URL ةصاخلا 
 :BulkDownload ليزنتب
[https://10.127.196.71:8910/pxgrid/ise/config/trustsec]"،"packagename":"PxGridClient"}

{"asctime":"2025-06-07T17:22:34.371Z"،"correlationId":"،"level":"info"،"msg":"ليزنتلا ةلواحم 
 مادختساب com.cisco.ise.config.trustSec ل يعامجلا
https://10.127.196.71:8910/pxgrid/ise/config/trustsec/getSecurityGroups"،"packagename":"PxGridClient"}

https://10.127.196.72:8910/pxgrid/control/AccessSecret
https://10.127.196.72:8910/pxgrid/control/AccessSecret
https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
https://credentialmanager.maglev-system.svc.cluster.local:443/api/v1/credentialmanager/decryption
http://network-design-service.fusion.svc.cluster.local:32765/iseIntegrationStatus/step
http://network-design-service.fusion.svc.cluster.local:32765/iseIntegrationStatus/step
http://network-design-service.fusion.svc.cluster.local:32765/aaaStatusInfo/b745dd4f-2a22-47d8-a216-6a5a85f3ea69
http://network-design-service.fusion.svc.cluster.local:32765/aaaStatusInfo/b745dd4f-2a22-47d8-a216-6a5a85f3ea69
https://10.127.196.71:8910/pxgrid/ise/config/trustsec
https://10.127.196.71:8910/pxgrid/ise/config/trustsec/getSecurityGroups


 تسوب [ءاطخألا حيحصت] 17:22:34 2025/06/07
https://10.127.196.71:8910/pxgrid/ise/config/trustsec/getSecurityGroups

{"asctime":"2025-06-07T17:22:35.424Z"،"correlationId":"،"level":"info"،"msg":"Get Response 200، ل 
url 
https://10.127.196.71:8910/pxgrid/ise/config/trustsec/getSecurityGroups"،"packagename":"PxGridClient"}

{"asctime":"2025-06-07T17:22:35.424Z"،"correlationId":"،"level":"info"،"msg":"ةركاذ طبض ةداعإ 
{"packagename":"cache"،".نامألا ةعومجمل تقؤملا نيزختلا

{"asctime":"2025-06-07T17:22:35.424Z"،"correlationId":"،"level":"info"،"msg":"ةركاذ ثيدحت 
{"packagename":"cache"،"نامألا ةعومجمل تقؤملا نيزختلا

{"asctime":"2025-06-07T17:22:35.424Z"،"correlationId":"،"level":"info"،"msg":"تانايب SG 
bulkdownload، ACA ىلع طغضلاب مقت ال ،دعب اهل ةلجسم ريغ 
RMQ"،"packagename":"نوكرتشملا"}

{"asctime":"2025-06-07T17:22:35.424Z"،"correlationId":"،"level":"info"،"msg":"يف كارتشالا مت 
{"ISE لاصتا ريدم":"packagename"،"ةلمتكملا ةعمجملا تاليزنتلاو تاعوضوملا عيمج

(ISE PSC لجس) ISE ىلع لجسلا لئاسر قفدت :ب مسقلا

.ةدقعلا ليصافت راضحإ :1 ةوطخلا

 [[][ers-http-pool15] تامولعم 22:45:22،788 2025-06-07
cpm.ers.app.web.BasicAndTokenAuthenticator -:::- مدختسملا .ةيساسألا ةقداصملا حاجن: 
لوؤسم

 [[][ers-http-pool15] ءاطخألا حيحصت 22:45:22،788 2025-06-07
cpm.ers.app.web.MaxThreadsLimiterFilter -::::- ###### MaxThreadsFilter.doFilter —> 
getPathInfo=/node

 [[][ers-http-pool15] ءاطخألا حيحصت 22:45:22،788 2025-06-07
cpm.ers.app.web.MaxThreadsLimiterFilter -:::::- ###### MaxThreadsFilter.doFilter —> 
GetMethod=GET

 [][ers-http-pool15] ءاطخألا حيحصت 22:45:22،788 2025-06-07
cpm.ers.app.web.MaxThreadsLimiterFilter -:::::- ###### MaxThreadsFilter.doFilter —> 
getRequestURL=https://ise-bridge.ise-bridge.svc.cluster.local:8080/ers/config/node

 [][ers-http-pool15] ءاطخألا حيحصت 22:45:22،788 2025-06-07
cpm.ers.app.web.MaxThreadsLimiterFilter -:::::- ###### MaxThreadsFilter.doFilter —> 
getRemoteHost=10.62.113.211

 [][ers-http-pool15] ءاطخألا حيحصت 22:45:22،788 2025-06-07
cpm.ers.app.web.MaxThreadsLimiterFilter -:::::- ##### MaxThreadsFilter.doFilter 
—>getLocalPort=9060

 -::::- ers.app.impl.handlers.NodeCRUDHandler [[][ers-http-pool15] ءاطخألا حيحصت 2:45:22،794

https://10.127.196.71:8910/pxgrid/ise/config/trustsec/getSecurityGroups
https://10.127.196.71:8910/pxgrid/ise/config/trustsec/getSecurityGroups
https://ise-bridge.ise-bridge.svc.cluster.local:8080/ers/config/node


com.cisco.cpm.ers.app.proxy.HostConfigProxy@2ff9a8ef ةجيتنلا — ءاطخألا حيحصت تامولعم

 [[[][ers-http-pool15] ءاطخألا حيحصت 22:45:22،794 2025-06-07
ers.app.impl.handlers.NodeCRUDHandler -:::- ةجيتنلا — ءاطخألا حيحصت تامولعم 
com.cisco.cpm.ers.app.proxy.HostConfigProxy@39c857df

 [[[][ers-http-pool15] ءاطخألا حيحصت 22:45:22،794 2025-06-07
ers.app.impl.handlers.NodeCRUDHandler -:::- ةجيتنلا — ءاطخألا حيحصت تامولعم 
com.cisco.cpm.ers.app.proxy.HostConfigProxy@24e4889c

 [[[][ers-http-pool15] ءاطخألا حيحصت 22:45:22،794 2025-06-07
ers.app.impl.handlers.NodeCRUDHandler -:::- ةجيتنلا — ءاطخألا حيحصت تامولعم 
com.cisco.cpm.ers.app.proxy.HostConfigProxy@73eb7edf

 -::::- cisco.cpm.ers.fw.CRUDSservice [[[][ers-http-pool15] تامولعم 22:45:22،802 2025-06-07
'node' دروملا عونل دراوملا عيمج ىلع لوصحلا بلط حاجنب لمتكا

.ISE ىلع رادصإلا صحف :2 ةوطخلا

 [[][ers-http-pool15] تامولعم 22:48:39،847 2025-06-07
cpm.ers.app.web.BasicAndTokenAuthenticator -:::- مدختسملا .ةحجان ةيساسألا ةقداصملا: 
لوؤسم

 [[][ers-http-pool15] ءاطخألا حيحصت 22:48:39،848 2025-06-07
cpm.ers.app.web.CertificateAuthenticator -::::- يطخت عم ،رورملا ةملك ىلع ةقداصملا دمتعت 
ةداهشلا ىلإ ةدنتسملا ةقداصملا

2025-06-07 22:48:39،848 DEBUG [ers-http-pool15][]] cpm.ers.app.web.MaxThreadsLimiterFilter -
:::::-##### MaxThreadsFilter.doFilter —> getPathInfo=/op/systemconfig/iseversion

 [[][ers-http-pool15] ءاطخألا حيحصت 22:48:39،848 2025-06-07
cpm.ers.app.web.MaxThreadsLimiterFilter -:::::- ###### MaxThreadsFilter.doFilter —> 
GetMethod=GET

 [][ers-http-pool15] ءاطخألا حيحصت 22:48:39،848 2025-06-07
cpm.ers.app.web.MaxThreadsLimiterFilter -:::::- ###### MaxThreadsFilter.doFilter —> 
getRequestURL=https://10.127.196.71:9060/ers/config/op/systemconfig/iseversion

2025-06-07 22:48:39،848 DEBUG [ers-http-pool15][]] cpm.ers.app.web.MaxThreadsLimiterFilter -
:::::- ###### MaxThreadsFilter.doFilter —> getRemoteHost=10.62.113.211

 [[][ers-http-pool15] ءاطخألا حيحصت 22:48:39،848 2025-06-07
cpm.ers.app.web.MaxThreadsLimiterFilter -:::::- ###### MaxThreadsFilter.doFilter —> 
getLocalPort=9060

2025-06-07 22:48:39،848 DEBUG [ers-http-pool15][]] cpm.ers.app.web.MaxThreadsLimiterFilter -
::::- ## RateLimitFilter Service => بلط ةعباتم ERS، 49 :وه يلاحلا ءالدلا ددع

2025-06-07 22:48:39،848 DEBUG [ers-http-pool15][]] cpm.ers.app.web.PICFilter -:::::::-##### 

https://10.127.196.71:9060/ers/config/op/systemconfig/iseversion


PICFilter.doFilter —> getPathInfo=/op/systemconfig/iseversion

-:::::- cpm.ers.app.web.PICFilter [[][ers-http-pool15] ءاطخألا حيحصت 22:48:39،848 2025-06-07
##### PICFilter.doFilter —> GetMethod=GET

2025-06-07 22:48:39،848 DEBUG [ers-http-pool15][]] cpm.ers.app.web.PICFilter -::::::-##### 
PICFilter.doFilter —> 
getRequestURL=https://10.127.196.71:9060/ers/config/op/systemconfig/iseversion

-:::::::- cpm.ers.app.web.PICFilter [[][ers-http-pool15] ءاطخألا حيحصت 22:48:39،848 2025-06-07
##### PICFilter.doFilter —> getRemoteHost=10.62.113.211

2025-06-07 22:48:39،849 DEBUG [ers-http-pool15][]] cpm.ers.app.web.PAPFilter -:::::::-##### 
PAPFilter.doFilter —> getPathInfo=/op/systemconfig/iseversion

2025-06-07 22:48:39،849 DEBUG [ers-http-pool15][]] cpm.ers.app.web.PAPFilter -:::::- ###### 
PapfIlter.doFilter —> GetMethod=GET

2025-06-07 22:48:39،849 DEBUG [ers-http-pool15][]] cpm.ers.app.web.PAPFilter -::::::- ###### 
PAPFilter.doFilter —> 
getRequestURL=https://10.127.196.71:9060/ers/config/op/systemconfig/iseversion

2025-06-07 22:48:39،849 DEBUG [ers-http-pool15][]] cpm.ers.app.web.PAPFilter -:::::::-##### 
PAPFilter.doFilter —> getRemoteHost=10.62.113.211

.مادختسالا عبتت تامولعم راضحإ :3 ةوطخلا

 [[][ers-http-pool15] تامولعم 22:48:41،371 2025-06-07
cpm.ers.app.web.BasicAndTokenAuthenticator -:::- مدختسملا .ةحجان ةيساسألا ةقداصملا: 
لوؤسم

2025-06-07 22:48:41،371 DEBUG [ers-http-pool15][]] cpm.ers.app.web.CertificateAuthenticator -
ةداهشلا ىلإ ةدنتسملا ةقداصملا يطخت عم ،رورملا ةملك ىلع ةقداصملا دمتعت -::::

 [[][ers-http-pool15] ءاطخألا حيحصت 22:48:41،371 2025-06-07
cpm.ers.app.web.MaxThreadsLimiterFilter -:::::- ###### MaxThreadsFilter.doFilter —> 
getPathInfo=/telemetryInfo

 [[][ers-http-pool15] ءاطخألا حيحصت 22:48:41،371 2025-06-07
cpm.ers.app.web.MaxThreadsLimiterFilter -:::::- ###### MaxThreadsFilter.doFilter —> 
GetMethod=GET

2025-06-07 22:48:41،371 DEBUG [ers-http-pool15][]] cpm.ers.app.web.MaxThreadsLimiterFilter -
:::::- ##### MaxThreadsFilter.doFilter —> 
getRequestURL=https://10.127.196.71:9060/ers/config/telemetryinfo

 [[][ers-http-pool15] ءاطخألا حيحصت 22:48:41،371 2025-06-07
cpm.ers.app.web.MaxThreadsLimiterFilter -:::::- ###### MaxThreadsFilter.doFilter —> 
getRemoteHost=10.62.113.211

https://10.127.196.71:9060/ers/config/op/systemconfig/iseversion
https://10.127.196.71:9060/ers/config/op/systemconfig/iseversion
https://10.127.196.71:9060/ers/config/telemetryinfo


 [[][ers-http-pool15] ءاطخألا حيحصت 22:48:41،371 2025-06-07
cpm.ers.app.web.MaxThreadsLimiterFilter -:::::- ###### MaxThreadsFilter.doFilter —> 
getLocalPort=9060

2025-06-07 22:48:41،371 DEBUG [ers-http-pool15][]] cpm.ers.app.web.MaxThreadsLimiterFilter -
::::- ## RateLimitFilter Service => بلط ةعباتم ERS، 49 :وه يلاحلا ءالدلا ددع

2025-06-07 22:48:41،371 DEBUG [ers-http-pool15][]] cpm.ers.app.web.PICFilter -::::::-##### 
PICFilter.doFilter —> getPathInfo=/telemetryInfo

-:::::- cpm.ers.app.web.PICFilter [[][ers-http-pool15] ءاطخألا حيحصت 22:48:41،371 2025-06-07
##### PICFilter.doFilter —> GetMethod=GET

-::::::- cpm.ers.app.web.PICFilter [[][ers-http-pool15] ءاطخألا حيحصت 22:48:41،371 2025-06-07
##### PICFilter.doFilter —> getRequestURL=https://10.127.196.71:9060/ers/config/telemetryinfo

-:::::::- cpm.ers.app.web.PICFilter [[][ers-http-pool15] ءاطخألا حيحصت 22:48:41،371 2025-06-07
##### PICFilter.doFilter —> getRemoteHost=10.62.113.211

-::::::- cpm.ers.app.web.PAPFilter [[][ers-http-pool15] ءاطخألا حيحصت 22:48:41،372 2025-06-07
##### PAPFilter.doFilter —> getPathInfo=/telemetryInfo

 [[][ers-http-pool15] تامولعم 22:48:41،374 2025-06-07
ers.app.impl.handlers.TelemetryInfoCRUDHandler -:::- تاقيبطت ةجمرب ةهجاو نمض GET ALL

 مت -::::- cisco.cpm.ers.fw.CRUDSservice [[[][ers-http-pool15] تامولعم 22:48:41،377 2025-06-07
'telemetryInfo' دروملا عونل دراوملا عيمج ىلع لوصحلا بلط لامكإ حاجنب

 يف تامولعملا بلجل ISE لبق نم REST ىلإ ةدنتسملا تابلطلا مادختسإ متي :4 ةوطخلا
.لماكتلا

 [[][ers-http-pool18] تامولعم 22:49:00،957 2025-06-07
cpm.ers.app.web.BasicAndTokenAuthenticator -:::- مدختسملا .ةحجان ةيساسألا ةقداصملا: 
لوؤسم

2025-06-07 22:49:00،957 DEBUG [ers-http-pool18][]] cpm.ers.app.web.MaxThreadsLimiterFilter -
::::- ###### MaxThreadsFilter.doFilter —> getPathInfo=/sessionserviceOde

2025-06-07 22:49:00،957 DEBUG [ers-http-pool18][]] cpm.ers.app.web.MaxThreadsLimiterFilter -
:::::- ##### MaxThreadsFilter.doFilter —> GetMethod=GET

2025-06-07 22:49:00،957 DEBUG [ers-http-pool18][]] cpm.ers.app.web.MaxThreadsLimiterFilter -
:::::- ##### MaxThreadsFilter.doFilter —> getRequestURL=https://ise-bridge.ise-
bridge.svc.cluster.local:8080/ers/config/sessionservicenode

2025-06-07 22:49:00،957 DEBUG [ers-http-pool18][]] cpm.ers.app.web.MaxThreadsLimiterFilter -
:::::- ###### MaxThreadsFilter.doFilter —> getRemoteHost=10.62.113.211

2025-06-07 22:49:00،957 DEBUG [ers-http-pool18][]] cpm.ers.app.web.MaxThreadsLimiterFilter -
:::::- ##### MaxThreadsFilter.doFilter —> getLocalPort=9060

https://10.127.196.71:9060/ers/config/telemetryinfo
https://ise-bridge.ise-bridge.svc.cluster.local:8080/ers/config/sessionservicenode
https://ise-bridge.ise-bridge.svc.cluster.local:8080/ers/config/sessionservicenode


2025-06-07 22:49:00،957 DEBUG [ers-http-pool18][]] cpm.ers.app.web.MaxThreadsLimiterFilter -
::::- ## RateLimitFilter Service => بلط ةعباتم ERS، 49 :وه يلاحلا ءالدلا ددع

2025-06-07 22:49:00،957 DEBUG [ers-http-pool18][]] cpm.ers.app.web.PICFilter -::::::-##### 
PICFilter.doFilter —> getPathInfo=/sessionserviceOde

2025-06-07 22:49:00،957 DEBUG [ers-http-pool18][]] cpm.ers.app.web.PICFilter -::::::-##### 
PICFilter.doFilter —> GetMethod=GET

2025-06-07 22:49:00،957 DEBUG [ers-http-pool18][]] cpm.ers.app.web.PICFilter -::::::-##### 
PICFilter.doFilter —> getRequestURL=https://ise-bridge.ise-
bridge.svc.cluster.local:8080/ers/config/sessionservicenode

2025-06-07 22:49:00،957 DEBUG [ers-http-pool18][]] cpm.ers.app.web.PICFilter -:::::::-##### 
PICFilter.doFilter —> getRemoteHost=10.62.113.211

https://ise-bridge.ise-bridge.svc.cluster.local:8080/ers/config/sessionservicenode
https://ise-bridge.ise-bridge.svc.cluster.local:8080/ers/config/sessionservicenode


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


