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ةمدقملا

 Identity ىلع CLI ةقداصمل (SSH) صاخ نمآ ةقبط حاتفم ءاشنإ ةيفيك دنتسملا اذه حضوي
Secure Engine (ISE).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.ISE يف عدوتسملا
•.ةداهشلا ةقداصم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ISE 3.3 Patch 3•
•Windows 10 ليغشتلا ماظن
•سكإ سإ وأ كام
•SSH PuTTY ليمع



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

Windows يف ةماعلاو ةصاخلا حيتافملا ءاشنإ

:ماهملا طيرش يف دوجوملا ثحبلا زمر ىلع رقنا

 ثحبلا طيرش يف cmd بتكا ·
 اذهو .لوؤسمك ليغشت ددحو رماوألا هجوم قوف نميألا سواملا رزب رقنا ،ثحبلا جئاتن يف ·
رماوألا ذيفنتل ةمزاللا تانوذألا كيدل نأ نمضي



:يلاتلا رمألا ذيفنت ·

 

ssh-keygen

 

 هتقداصم لجأ نم اذه نأل ،هظفح ءاجرلا .نيترم ريفشتلا حاتفم لاخدإب كبلاطي اذه
 ةصاخلا حيتافملا ،نيفلم ءاشنإ اذه نع جتني ،كلذ دعب .ةديدج رورم ةملكك ISE لباقم
(id_rsa) ةماعلا حيتافملاو (id_rsa.pub)، ىلع .دحاو ليلد يف تافلملا ظفحا .كلذ دعب 
ةيضارتفالا ةميقلا مادختسإ مت ،لاثملا ليبس

•

•تافلملا نيزخت ناكم نم ققحتلا



.ISE ىلع هنيوكت مت يذلا تافلملا عدوتسم دلجم يف (id_rsa.pub) ماعلا حاتفملا لقنب مق

 
MacOS لالخ نم ةماعو ةصاخ حيتافم ءاشنإب مق

 
 ءاسرإلا ةطحم يف دوجوملا زمرلا Finder ىلع رقنا
 Applications folder ىلإ لقتنا ·
 هحتفو هناكم ديدحتو ةدعاسملا تاودأ دلجمApplications folder نمض ·
 Terminal ثحبا ،ةدعاسملا تاودأ ةمئاق يف ·
 هحتفل Terminal اجودزم ارقن رقنا ·
 هذيفنتل Enter لاخدإلا حاتفم طغضاو "ssh-keygen -t rsa بتكا ،ةذفانلا Terminal يف ·
 save it و نيترم ريفشتلا حاتفم بتكا ·
 تافلملا عقوم ىلإ لاقتنالا ·
.ISE ىلع هنيوكت مت يذلا تافلملا عدوتسم دلجم يف (id_rsa.pub) ماعلا حاتفملا لقنب مق



ISE يف لوخدلا ليجستل ةداهشلا نيوكت

 
:يلاتلا رمألا مادختساب عدوتسملا نمض ماعلا فلملا ناك اذإ ام ديكأت

 

show repository 
 
 

 

•:بولسأ زايتمالا يف رمألا مادختساب (id_rsa.pub) دربم ماعلا حاتفملا دروتسا

 

crypto key import 



 
       
 
        repository 
 
        
 
 

 

•:رمألا تلمعتساو بولسأ ليكشت لماش ىلإ تلخد

 

service sshd PubkeyAuthentication

 

 نمو .ماعلا حاتفملا داريتسإ ءانثأ ءاطخأ ةيأ ثودح مدع نم ققحتلل رمألا مادختسإ ءاجرلا
.ISE ىلإ لوصولا نادقف بنجتل مكحتلا ةدحو ذفنم ربع ءارجإلا اذه ةعباتم حرتقملا

ةحصلا نم ققحتلا

Windows ىلإ لوخدلا ليجست

:رمألا مادختسإ cmd قيرط نع ISE ىلإ لوصولا لواح

 

ssh -i 
 
       
 
        
 
        @ 
 
         
 
 
EXAMPLE: 
ssh -i id_rsa admin@192.168.57.13 



 
         
 
        
 
 

 

 ةماعلاو ةصاخلا حيتافملا ءاشنإ ةوطخلا يف هنيوكت مت يذلا ريفشتلا حاتفم مدختسأ
.ةقداصملل Windows يف

MacOS يف لوخدلا ليجست

 
:ةيئاهتنا يف رمأ اذه تلخد

 

ssh -i 
 
       
 
        
 
        @ 
 
         
 
 
EXAMPLE: 
ssh -i id_rsa admin@192.168.57.13 
 
         
 
        
 
 

 

وأ 

 

ssh -i ~/.ssh/ 
 
       
 
        
 
        @ 
 



         
 
 
EXAMPLE: 
ssh -i ~/.ssh/id_rsa admin@192.168.57.13 
 
         
 
        
 
 

 

 نم ةماعلاو ةصاخلا حيتافملا ءاشنإ ةوطخلا يف هنيوكت مت يذلا ريفشتلا حاتفم مدختسأ
.ةقداصملل MacOS لالخ

 
PuTTY يف لوخدلا ليجست

 رقنا ،(ليغشتلا ءدب نع ثحبلا طيرش يف PuTtyGen ةطساوب ثحبلا)  PuTTy key generator حتف
 يف) cmd نم هؤاشنإ مت يذلا صاخلا حاتفملا حتفاو ،تافلملا عيمج ددحو ،ليمحت قوف
Windows) وأ terminal (يف MacOS):

•ةيفرطلا ةدحولا وأ CMD يف اقبسم مدختسملا ريفشتلا حاتفم بتكا



 
:ةيلاتلا تاوطخلا ذيفنت لالخ نم قفاوتم PuTTY رادصإ ىلإ فلملا اذه ليوحت

• ةيساسألا تافلملا ظفحل تاملعم < حاتفم قوف رقنا





PPK file version : 2 راتخا•
Key derivation function: رايتخإ Argon2id•



.ةيضارتفالا ميقلا مدختسأ ،تاملعملا يقابل ةبسنلاب :ةظحالم

•Ok رقنا



•Save private Key قوف رقنا

 ةلثمألا ىلإ ةراشإلاب همادختسال ادعتسم نوكت ،رتويبمكلا ىلع حاتفملا ظفح دعب
:ةيلاتلا

•يتوب حتف
•Connection > SSH > Auth > Browse قوف رقنا
•Open رقناو صاخلا كحاتفم ددح



•ISE ل (FQDN) فيضملا مسا وأ IP ناونع نييعتب مق ،لمعلا ةسلج ىلإ ةدوعلا
•حتف ىلع رقنا

 ماظن ربع ةماعلاو ةصاخلا حيتافملا ءاشنإ ةوطخلا يف نوكملا ريفشتلا حاتفم مدختسأ
.ةقداصملل Windows يف ةماعلاو ةصاخلا حيتافملا ءاشنإ وأ MacOS ليغشتلا

اهحالصإو ءاطخألا فاشكتسا



v- ةمالعلا ssh لاصتا يف فيضت يتلا ةياهنلا ةطقن عقوم نم أطخلا لئاسر بحس

 

Example for Windows: 
ssh -v -i id_rsa admin@192.168.57.13 

 
 

Example for MacOS: 
ssh -v -i id_rsa admin@192.168.57.13

 

وأ 

 

ssh -v -i ~/.ssh/id_rsa admin@192.168.57.13

 

ماعلا حاتفملا داريتسإ يف أطخ

% Error: ماعلا حاتفملا فلم ليلحت رذعتي.

.Cisco معدب لاصتالا ىجريف ،دحاو ماع حاتفم نم رثكأ داريتسإ دنع جاعزإ يأ تهجاو اذإ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


