
يجراخلا CA مادختساب WSA عم ISE 3.3 جمد

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

Cisco Identity Services Engine3.3 ةداهش نيوكت :أ مسقلا

ISEServer pxGrid ةداهش ءاشنإ :1 ةوطخلا

يجراخ قدصم عجرم مادختساب ISE Server pxGrid ةداهش ءاشنإ :2 ةوطخلا

ISE ةقث نزخم ىلإ CA رذج ةداهش داريتسإ :3 ةوطخلا

.(CSR) ةداهشلا عيقوت بلطب ISE ةداهش طبر :4 ةوطخلا

هب قوثوملا WSA تاداهش نزخم ىلإ CA رذج ةداهش ةفاضإ :ب مسقلا

جامدنإ
.WSA ليمع ةداهشل CSR ءاشنإو ISE لماكتل WSA نيكمت :أ مسقلا

يجراخ CA مادختساب WSA ليمعل CSR عيقوت :ب مسقلا

.لماكتلاو (CSR) ةداهشلا عيقوت بلطب WSA ليمع ةداهش طبر :ج مسقلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةلكشملا

لحلا

ةفورعملا بويعلا

ةمدقملا

.ليصوت pxGrid لمعتسي (WSA) زاهج بيولا نمأي cisco عم ISE 3.3 جمدي نأ ءارجإ ةقيثو اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:تاعوضوملا هذه يف ةفرعملاب Cisco يصوت

•ةيوهلا تامدخ كرحم
•Cisco نم (WSA) نمآلا بيولا زاهج
•(pxGrid) ةيساسألا ةمظنألا لدابت ةكبش
•.TLS/SSL تاداهش
PKI ليغشتلا ماظن ىلع Windows Server 2016•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



Identity Services Engine (ISE)، 3.3 رادصإلا Patch 4•
Cisco Secure Web Appliance، 116-15.2.0 رادصإلا•
Windows Server 2016 يجراخ تاداهش عجرم مداخك (CA).•

 ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا
.رمأ يأل لمتحملا ريثأتلل

نيوكتلا

Cisco Identity Services Engine 3.3 ةداهش نيوكت :أ مسقلا

ESisesErver pxGrid ةداهش ءاشنإ :1 ةوطخلا

:ISE Server pxGrid ةداهشل CSR ءاشنإ

.Cisco نم ةيوهلا تامدخ كرحمل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس.1

2.NavigatetoAdministration > تاداهشلا عيقوت تابلط< تاداهشلا ةرادإ < تاداهشلا < ماظنلا.

.(CSR) ةداهشلا عيقوت بلط ءاشنإ ددح .3

.لقحلل SelectpxGridin ب ةصاخلا (تاداهشلا) ةداهشلا مادختسإ متي .4

.هل ةداهشلا ءاشنإ متي يذلا SelectISE مالعإ .5

.ةرورضلا دنع ىرخأ ليصافت ةفاضإ كنكمي.6

7. ClickGenerate.



8. ClickExportandSaveFile ايلحم.

يجراخ قدصم عجرم مادختساب ISE Server pxGrid ةداهش ءاشنإ :2 ةوطخلا

 مداخب صاخلا DNS وأ IP مداخلا نوكي ثيح ،/MS Active Directory Certificate Service،https://server/certsrv ىلإ لقتنا.1
MS.

.ةداهش بلط قوف رقنا .2

.مدقتم ةداهش بلط لاسرإ رتخأ .3

.ظوفحملا بلطلا لقح يف قباسلا مسقلا يف اهؤاشنإ مت يتلا CSR تايوتحم خسن.4

5. SelectpxGridas The Certificate Template، قوف رقنا مث Submit.

 PXgrid ةداهشلا بلاق جاتحي :ةظحالم

https://server/certsrv/


 حاتفملا مادختسإ لقح يف مداخلا ةقداصمو ليمعلا ةقداصم نم لك ىلإ مدختسملا
.نسحملا

.ISE_pxGrid.cer قيسنتب ظفحلاو Base-64 قيسنتب اهؤاشنإ مت يتلا ةداهشلا ليزنت.6

ISE ةقث نزخم ىلإ CA رذج ةداهش داريتسإ :3 ةوطخلا

 وأ تاداهشلا ةلسلس وأ CA ةداهش ليزنت ددحو MS Active Directory Certificate ServiceHome ةحفص ىلإ لقتنا.1
CRL.

.DownloadCA ةداهش قوف رقنا مث ،SelectBase-64 قيسنت .2



.ca_root.cer ك ةداهشلا ظفح.3

.Cisco نم ةيوهلا تامدخ كرحمل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس.4

.اهب قوثوم تاداهش< تاداهشلا ةرادإ < تاداهش < ماظن < ةرادإ ددح .5

6. SelectImport > و ةداهشلا فلمImportRootCertificate.

.ISEcheck نمض Trust for authentication رايتخالا ةناخ ديدحت نم دكأت .7



8. ClickSubmit.

.(CSR) ةداهشلا عيقوت بلطب ISE ةداهش طبر :4 ةوطخلا

.Cisco نم ةيوهلا تامدخ كرحمل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس.1

.تاداهشلا عيقوت تابلط< تاداهشلا ةرادإ < تاداهش < ماظن < ةرادإ ددح .2

.طبرلا ةداهش قوف رقنا مث ،قباسلا مسقلا يف هؤاشنإ مت يذلا CSR ددح .3

.اقبسم اهؤاشنإ مت يتلا ISE_pxGrid.cer ةداهش رتخأ ،Bind CA ل ةعقوملا ةداهشلا جذومن يف .4

."لاسرإ" قوف رقنا مث ،فولأم مساب ةداهشلا ةيمستب مق .5

7. ClickYesif ةداهشلا لادبتسإ بلطي ماظنلا.



.ماظنلا تاداهش < تاداهش < ماظن < ةرادإ ددح .8

.ةمئاقلا يف يجراخلا قدصملا عجرملا نم ةعقوم ةأشنملا pxGrid ةداهش ةيؤر كنكمي .9

هب قوثوملا WSA تاداهش نزخم ىلإ CA رذج ةداهش ةفاضإ :ب مسقلا

:هب قوثوملا WSA نزخم ىلإ CA رذج ةداهش ةفاضإ

 .بيولا نامأ زاهجب ةصاخلا (WSA) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس.1
.اهب قوثوملا رذجلا تاداهش ةرادإ < تاداهشلا ةرادإ < ةكبشلا ىلإ لقتنا .2



.لاسرإ رقنا مث ،CA رذج ةداهش ليمحتو داريتسإ .3

.تارييغتلا قيبطتل تارييغتلا ذيفنت قوف رقنا .4

.لماكتلل ةعباتملاب مق ،نآلا تاداهشلا رشن مت

جامدنإ

:نأ نم دكأت ،لماكتلا يف عورشلا لبق

pxGrid Services > SettingandCheck < ةرادإلا تحت Cisco ISE ىلإ ةبسنلاب
 ةيئاقلتلا ةقفاوملا ليمعلا بلطل ةداهشلا ىلإ ةدنتسملا ةديدجلا تاباسحلا ىلع ةيئاقلتلا ةقفاوملا
.ظفحلاو

.WSA ليمع ةداهشل CSR ءاشنإو ISE لماكتل WSA نيكمت :أ مسقلا

.بيولا نامأ زاهجب ةصاخلا (WSA) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس.1

.فيرعتلا ةمدخ كرحم< فيرعتلا تامدخ < ةكبشلا ىلإ لقتنا .2

.اهريرحتو تادادعإلا نيكمت ىلع رقنا.3

.FQDN وأ ةيساسألا ISE pxGrid ةدقعل IP ناونع لخدأ.4

.ةيساسألا pxGrid ةدقعل CA رذج ةداهش ليمحتب مق.5

(يرايتخإ).FQDN وأ ةيوناثلا ISE PxGrid ةدقعب صاخلا IP ناونع لخدأ.6

(يرايتخا) .ةيوناثلا pxGrid ةدقعل CA رذج ةداهش ليمحتب مق.7

 .ISE رشن لكل طقف PxGrid ناتدقع كانه نوكت نأ نكمي :ةظحالم
 ISE+PxGrid ةدقع نوكت نأ نكمي ؛Standby-طشن PXgrid نيوكتك اذه لمعيو
 ،PxGrid ل طشنلا دادعتسالا نيوكت يف .ةرم لك يف ةطشن طقف ةدحاو
 ISE+PxGrid ةدقع لظت ثيح ،PPAN لالخ نم تامولعملا عيمج ريرمت متي
.ةطشن ريغ ةيناثلا

.نيديدج حاتفمو ةداهش ءاشنإ قوف رقناو بيولا زاهج ليمع ةداهش مسق ىلإ ريرمتلاب مق .8

.ءاشنإ قوف رقناو ةرورضلا بسح Fillin ةداهش ليصافت .9

:ةظحالم



 نوكت نأ بجيو ارهش 60 و 24 نيب حوارتي احيحص اددع ةداهشلا ةدم نوكت نأ بجي
.(طقف ةريبكلا فورحلا) ISO نيفرحب دلب زمر ةلودلا

.ةداهشلا عيقوت بلط ليزنت قوف رقنا .10

.لاسرإ قوف رقنا .11

.تارييغتلا قيبطتل تارييغتلا ذيفنت قوف رقنا .12



 ةعقوملا ةداهشلا ليمحتو اهمازتلاو ةروكذملا تارييغتلا لاسرإب مقت مل اذإ :ريذحت
.لماكتلا ءانثأ تالكشم ةهجاوم كنكميف ،مازتلالاو ةرشابم

يجراخ CA مادختساب WSA ليمعل CSR عيقوت :ب مسقلا

 مداخب صاخلا DNS وأ IP وه مداخلا نوكي ثيح ،/MS Active Directory Certificate Service،https://server/certsrv ىلإ لقتنا.1
MS.

.ClickRequest ةداهش بلط .2

.مدقتم ةداهش بلط لاسرإ رتخأ .3

https://server/certsrv/


.ظوفحملا بلطلا لقح يف قباسلا مسقلا يف اهؤاشنإ مت يتلا CSR تايوتحم خسن.4

5. SelectpxGridas The Certificate Template، قوف رقنا مث Submit.



 ليمعلا ةقداصم نم لك ىلإ مدختسملا PXgrid ةداهشلا بلاق جاتحي :ةظحالم :ةظحالم
.نسحملا حاتفملا مادختسإ لقح يف مداخلا ةقداصمو

.WSA-Client.cer ك ظفحلاو Base-64 قيسنتب اهؤاشنإ مت يتلا ةداهشلا ليزنت.6



.لماكتلاو (CSR) ةداهشلا عيقوت بلطب WSA ليمع ةداهش طبر :ج مسقلا

.Navigateto بيولا نامأ زاهجل (GUI) ةيموسرلا مدختسملا ةهجاو.1

.فيرعتلا ةمدخ كرحم< فيرعتلا تامدخ < ةكبشلا ىلإ لقتنا .2

.تادادعإلا ريرحت قوف رقنا.3

.بيولا زاهج ليمع ةداهش مسق ىلإ لقتنا.4

WSA-Client.CER ةعقوملا ةداهشلا ليمحتب مق ،ةعقوملا تاداهشلا مسق تحت .5



.لاسرإ قوف رقنا

.تارييغتلا قيبطتل تارييغتلا ذيفنت قوف رقنا.7

.تادادعإلا ريرحت رقنا .8

:يلي ام هنع جتني نأ نكمي يذلاو ،رابتخالا ءدب قوف رقناو ISE دقعب لاصتالا رابتخال ريرمتلاب مق.9

ISE دقعب لاصتالا رابتخإ

ISE دقعب لاصتالا رابتخإ

 

Checking DNS resolution of ISE pxGrid Node hostname(s) ... 
Success: Resolved '10.127.197.128' address: 10.127.197.128 
Validating WSA client certificate ... 
Success: Certificate validation successful 
Validating ISE pxGrid Node certificate(s) ... 
Success: Certificate validation successful 
Checking connection to ISE pxGrid Node(s) ... 
Trying primary PxGrid server... 
SXP not enabled. 
ERS not enabled. 
Preparing TLS connection... 
Completed TLS handshake with PxGrid successfully. 
Trying download user-session from (https://ise33.lab.local:8910)... 
Failure: Failed to download user-sessions. 
Trying download SGT from (https://ise33.lab.local:8910)... 
Able to Download 17 SGTs. 
Skipping all SXP related service requests as SXP is not configured. 
Success: Connection to ISE pxGrid Node was successful. 
Test completed successfully.

 

ةحصلا نم ققحتلا

.ءالمعلا < ليمعلا ةرادإ < PXgrid تامدخ< ةرادإلا ىلإ لقتنا ،Cisco ISE يف

.statusEnabled عم pxgrid ليمعك WSA ءاشنإ ىلإ اذه يدؤي

 WebSocket < تاصيخشتلا < PXgrid تامدخ< ةرادإلا ىلإ لقتنا ،Cisco ISE ىلع عوضوملا يف كارتشالا نم ققحتلل



:ءالمعلا <

Cisco ISE Pxgrid-server.log TRACE level.reference.

 
<#root>

{"timestamp":1742395398803,"level":"INFO","type":"WS_SERVER_CONNECTED","host":"ise33","client":"

wsabgl.lab.local_ised

","server":"wss://ise33.lab.local:8910/pxgrid/ise/pubsub","message":"WebSocket connected. session\u003d[id\u003d4,client\u003dwsabgl.lab.local_ised,server\u003dwss://ise33.lab.local:8910/pxgrid/ise/pubsub]"}  
TRACE [Thread-8][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Drop. exclude=[id=3,client=~ise-fanout-ise33,server=wss://ise33.lab.local:8910/pxgrid/ise/pubsub] 
DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -::::::- Authenticating null 
DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -::::::- Certs up to date. user=~ise-pubsub-ise33 
DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -::::::- preAuthenticatedPrincipal = ~ise-pubsub-ise33, trying to authenticate 
DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -::::::- X.509 client authentication certificate subject:CN=ise33.lab.local, OU=AAA, O=Cisco, L=Bangalore, ST=KA, C=IN, issuer:CN=Avaste-ISE, DC=avaste, DC=local 
DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -::::::- Authentication 

success

: PreAuthenticatedAuthenticationToken [Principal=org.springframework.security.core.userdetails.User [Username=~ise-pubsub-ise33, Password=[PROTECTED], Enabled=true, AccountNonExpired=true, credentialsNonExpired=true, AccountNonLocked=true, Granted Authorities=[ROLE_USER]], Credentials=[PROTECTED], Authenticated=true, Details=WebAuthenticationDetails [RemoteIpAddress=10.127.197.128, SessionId=null], Granted Authorities=[ROLE_USER]] 
DEBUG [Thread-8][[]] cisco.cpm.pxgridwebapp.data.AuthzDaoImpl -::::::- requestNodeName=wsabgl.lab.local_ised serviceName=com.cisco.ise.pubsub operation=subscribe /topic/com.cisco.ise.session 
DEBUG [Thread-13][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Adding subscription=[id=my-id,topic=/topic/com.cisco.ise.session] 
INFO [Thread-13][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Pubsub subscribe. subscription=[id=my-id,topic=/topic/com.cisco.ise.session] session=[id=4,client=wsabgl.lab.local_ised,server=wss://ise33.lab.local:8910/pxgrid/ise/pubsub] 
TRACE [WsIseClientConnection-804][[]] cpm.pxgrid.ws.client.WsEndpoint -::::::- Send. session=[id=34eae17d-594f-4dcd-b3e6-f2f644317eda,client=~ise-admin-ise33,server=wss://ise33.lab.local:8910/pxgrid/ise/pubsub] frame=[command=SEND,headers=[content-length=395, trace-id=6d3dcbc0a34346eeb9bafccd570f8090, destination=/topic/com.cisco.ise.pxgrid.admin.log],content-len=395] content={"timestamp":1742395398821,"level":"INFO","type":"PUBSUB_SERVER_SUBSCRIBE","host":"ise33","client":

"wsabgl.lab.local_ised

","server":"wss://ise33.lab.local:8910/pxgrid/ise/pubsub","message":"Pubsub subscribe. subscription\u003d[id\u003dmy-id,topic\u003d/topic/com.cisco.ise.session] session\u003d[id\u003d4,client\u003dwsabgl.lab.local_ised,server\u003dwss://ise33.lab.local:8910/pxgrid/ise/pubsub]"} 
TRACE [Thread-3][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Received frame=[command=SEND,headers=[content-length=395, trace-id=6d3dcbc0a34346eeb9bafccd570f8090, destination=/topic/com.cisco.ise.pxgrid.admin.log],content-len=395], content={"timestamp":1742395398821,"level":"INFO","type":"PUBSUB_SERVER_SUBSCRIBE","host":"ise33","client":"wsabgl.lab.local_ised","server":"wss://ise33.lab.local:8910/pxgrid/ise/pubsub","message":"Pubsub subscribe. subscription\u003d[id\u003dmy-id,topic\u003d/topic/com.cisco.ise.session] session\u003d[id\u003d4,client\u003dwsabgl.lab.local_ised,server\u003dwss://ise33.lab.local:8910/pxgrid/ise/pubsub]"} 
TRACE [Thread-3][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Authorized to send (cached). session=[id=0,client=~ise-admin-ise33,server=wss://ise33.lab.local:8910/pxgrid/ise/pubsub] topic=/topic/com.cisco.ise.pxgrid.admin.log 
TRACE [Thread-3][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute from=[id=0,client=~ise-admin-ise33,server=wss://ise33.lab.local:8910/pxgrid/ise/pubsub] topic=/topic/com.cisco.ise.pxgrid.admin.log content={"timestamp":1742395398821,"level":"INFO","type":"PUBSUB_SERVER_SUBSCRIBE","host":"ise33","client":"wsabgl.lab.local_ised","server":"wss://ise33.lab.local:8910/pxgrid/ise/pubsub","message":"Pubsub subscribe. subscription\u003d[id\u003dmy-id,topic\u003d/topic/com.cisco.ise.session] session\u003d[id\u003d4,client\u003dwsabgl.lab.local_ised,server\u003dwss://ise33.lab.local:8910/pxgrid/ise/pubsub]"} 
TRACE [Thread-3][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute distributed. subscription=[id=0,topic=/topic/com.cisco.ise.pxgrid.admin.log] 
TRACE [Thread-3][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute distributed. subscription=[id=2,topic=/topic/wildcard] 
TRACE [sub-sender-1][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::- Send. subscription=[id=2,topic=/topic/wildcard] from=[id=0,client=~ise-admin-ise33,server=wss://ise33.lab.local:8910/pxgrid/ise/pubsub] to=[id=1,client=~ise-fanout-ise33,server=wss://localhost:8910/pxgrid/ise/pubsub] message=[command=MESSAGE,headers=[content-length=395, trace-id=6d3dcbc0a34346eeb9bafccd570f8090, destination=/topic/com.cisco.ise.pxgrid.admin.log, message-id=37248],content-len=395] 
TRACE [sub-sender-0][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::- Send. subscription=[id=0,topic=/topic/com.cisco.ise.pxgrid.admin.log] from=null to=[id=0,client=~ise-admin-ise33,server=wss://ise33.lab.local:8910/pxgrid/ise/pubsub] message=[command=MESSAGE,headers=[content-length=395, trace-id=6d3dcbc0a34346eeb9bafccd570f8090, destination=/topic/com.cisco.ise.pxgrid.admin.log, message-id=37248],content-len=395] 
DEBUG [Grizzly(1)][[]] cpm.pxgrid.ws.client.WsSubscriber -::::::- onStompMessage session=[id=34eae17d-594f-4dcd-b3e6-f2f644317eda,client=~ise-admin-ise33,server=wss://ise33.lab.local:8910/pxgrid/ise/pubsub] subscription=[id=0,topic=/topic/com.cisco.ise.pxgrid.admin.log] 
DEBUG [Grizzly(1)][[]] cpm.pxgrid.ws.client.WsSubscriber -::::::- onStompMessage session=[id=4b4d7de4-b960-49f7-afac-9adab3238481,client=~ise-fanout-ise33,server=wss://localhost:8910/pxgrid/ise/pubsub] subscription=[id=2,topic=/topic/wildcard] 
TRACE [Grizzly(1)][[]] cpm.pxgrid.ws.client.WsEndpoint -::::::- Send. session=[id=dd1d138d-a640-4f4f-bd4d-169d0cf5d937,client=~ise-fanout-ise33,server=wss://ise33.lab.local:8910/pxgrid/ise/pubsub] frame=[command=SEND,headers=[content-length=570, destination=/topic/distributed, from=~ise-fanout-ise33, via=~ise-fanout-ise33],content-len=570] content=MESSAGE 
TRACE [Grizzly(1)][[]] cpm.pxgridwebapp.ws.distributed.FanoutDistributor -::::::- DownstreamHandler sent frame for upstream. frame=[command=SEND,headers=[content-length=570, destination=/topic/distributed, from=~ise-fanout-ise33, via=~ise-fanout-ise33],content-len=570] 
TRACE [Thread-10][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Received frame=[command=SEND,headers=[content-length=570, destination=/topic/distributed, from=~ise-fanout-ise33, via=~ise-fanout-ise33],content-len=570], content=MESSAGE 



TRACE [Thread-10][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Authorized to send (cached). session=[id=3,client=~ise-fanout-ise33,server=wss://ise33.lab.local:8910/pxgrid/ise/pubsub] topic=/topic/distributed

 

اهحالصإو ءاطخألا فاشكتسا

ةلكشملا

 ISE مداخب لاصتالا ةلهم تهتنا :لشف .أطخلا عم ISE لاصتا رابتخإ لشف WSA ىلع ،ةفورعم ريغ CA ةلكشم
PxGrid.

Cisco ISE Pxgrid-server.log TRACE level.reference.

 
<#root>
ERROR

 [Thread-8][[]] cisco.cpm.pxgrid.cert.LoggingTrustManagerWrapper -::::::- checkClientTrusted exception.message=PKIX path building failed: sun.security.provider.certpath.SunCertPathBuilderException: 

unable to find valid certification path to requested target principle=CN=wsabgl.lab.local, OU=Security, O=AAA, C=IN

 
TRACE [WsIseClientConnection-804][[]] cpm.pxgrid.ws.client.WsEndpoint -::::::- Send. session=[id=34eae17d-594f-4dcd-b3e6-f2f644317eda,client=~ise-admin-ise33,server=wss://ise33.lab.local:8910/pxgrid/ise/pubsub] frame=[command=SEND,headers=[content-length=338, trace-id=0f31b9311a2940a9bdeb0c8c647f6083, destination=/topic/com.cisco.ise.pxgrid.admin.log],content-len=338] content={"timestamp":1742395129748,"level":"ERROR","host":"ise33","message":"checkClientTrusted exception.message\u003dPKIX path building failed: sun.security.provider.certpath.SunCertPathBuilderException: unable to find valid certification path to requested target principle\u003dCN\u003dwsabgl.lab.local, OU\u003dSecurity, O\u003dAAA, C\u003dIN"} 
TRACE [Thread-9][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Received frame=[command=SEND,headers=[content-length=338, trace-id=0f31b9311a2940a9bdeb0c8c647f6083, destination=/topic/com.cisco.ise.pxgrid.admin.log],content-len=338], content={"timestamp":1742395129748,"level":"ERROR","host":"ise33","message":"checkClientTrusted exception.message\u003dPKIX path building failed: sun.security.provider.certpath.SunCertPathBuilderException: unable to find valid certification path to requested target principle\u003dCN\u003dwsabgl.lab.local, OU\u003dSecurity, O\u003dAAA, C\u003dIN"} 
TRACE [Thread-9][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::- Authorized to send (cached). session=[id=0,client=~ise-admin-ise33,server=wss://ise33.lab.local:8910/pxgrid/ise/pubsub] topic=/topic/com.cisco.ise.pxgrid.admin.log 
TRACE [Thread-9][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute from=[id=0,client=~ise-admin-ise33,server=wss://ise33.lab.local:8910/pxgrid/ise/pubsub] topic=/topic/com.cisco.ise.pxgrid.admin.log content={"timestamp":1742395129748,"level":"ERROR","host":"ise33","message":"checkClientTrusted exception.message\u003dPKIX path building failed: sun.security.provider.certpath.SunCertPathBuilderException: 

unable to find valid certification path to requested target

 principle\u003dCN\u003dwsabgl.lab.local, OU\u003dSecurity, O\u003dAAA, C\u003dIN"} 
TRACE [Thread-9][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute distributed. subscription=[id=0,topic=/topic/com.cisco.ise.pxgrid.admin.log] 
TRACE [Thread-9][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::- Distribute distributed. subscription=[id=2,topic=/topic/wildcard] 
TRACE [sub-sender-1][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::- Send. subscription=[id=2,topic=/topic/wildcard] from=[id=0,client=~ise-admin-ise33,server=wss://ise33.lab.local:8910/pxgrid/ise/pubsub] to=[id=1,client=~ise-fanout-ise33,server=wss://localhost:8910/pxgrid/ise/pubsub] message=[command=MESSAGE,headers=[content-length=338, trace-id=0f31b9311a2940a9bdeb0c8c647f6083, destination=/topic/com.cisco.ise.pxgrid.admin.log, message-id=37180],content-len=338] 
DEBUG [Grizzly(2)][[]] cpm.pxgrid.ws.client.WsSubscriber -::::::- onStompMessage session=[id=4b4d7de4-b960-49f7-afac-9adab3238481,client=~ise-fanout-ise33,server=wss://localhost:8910/pxgrid/ise/pubsub] subscription=[id=2,topic=/topic/wildcard] 
TRACE [Grizzly(2)][[]] cpm.pxgrid.ws.client.WsEndpoint -::::::- Send. session=[id=dd1d138d-a640-4f4f-bd4d-169d0cf5d937,client=~ise-fanout-ise33,server=wss://ise33.lab.local:8910/pxgrid/ise/pubsub] frame=[command=SEND,headers=[content-length=513, destination=/topic/distributed, from=~ise-fanout-ise33, via=~ise-fanout-ise33],content-len=513] content=MESSAGE 

 

،مزحلا طاقتلا تايلمع عم لشفلا ببس ةظحالم نكمي



 لحلا

.تارييغتلا ذيفنت متو WSA ىلع حاجنب ةمزلم Web Appliance ىلع ةعقوملا ةداهشلا نأ نم دكأت .1

.Cisco ISE ىلع هب قوثوملا نزخملا نم ءزج يه WSA ليمع ةداهشل ردصملا وأ رذجلا CA ةداهش نأ نم دكأت .2

ةفورعملا بويعلا

Cisco نم أطخلا فرعم فصولا

Cisco 23986 نم ءاطخألا حيحصت فرعم  عاجرإب Pxgrid getUserGroups ل API بلط موقي
.ةغراف ةباجتسإ

Cisco 77321 نم ءاطخألا حيحصت فرعم  نم AD تاعومجم نم الدب WSA SIDs ىقلتي
ISE.

https://tools.cisco.com/bugsearch/bug/CSCwh23986
https://tools.cisco.com/bugsearch/bug/CSCwh23986
https://tools.cisco.com/bugsearch/bug/CSCvr77321
https://tools.cisco.com/bugsearch/bug/CSCvr77321


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


