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MAC ناونع وأ IP ناونع ىلع روثعلا متي ال امدنع ANCOers ذيفنت تايلمع لشفت

ةمدقملا

 Cisco ىلع (Adaptive Network Control) ةعيرسلا تاديدهتلا ءاوتحإ نيوكت دنتسملا اذه فصي
ISE® و 3.3 رادصإلا Stealthwatch.

ةيساسألا تابلطتملا

:تاعوضوملا هذه يف ةفرعملاب Cisco يصوت

•(ISE) ةيوهلا فشك تامدخ كرحم

•(PxGrid) ةيساسألا ةمظنألا لدابت ةكبش

•(Stealthwatch) ةنمآلا ةكبشلا تاليلحت

•.(ANC - فيكتلل لباق ةكبش مكحت) عيرسلا ديدهتلا ءاوتحإ

 (Stealthwatch) ةنمآلا ةكبشلا تاليلحت عم هجمد متي Cisco فيرعت تامدخ كرحم نأ ضرتفي دنتسملا اذه يف
.اهيلع ANC نيكمت مت يتلا pxGrid مادختساب

ةمدختسملا تانوكملا

:تارادصإو ةيجمرب اذه ىلع ةقيثو اذه يف ةمولعملا تسسأ

Cisco Identity Services Engine (ISE)، 3.3 رادصإلا•
•7.5.1 (Stealthwatch) ةنمآلا ةكبشلا تاليلحت
Catalyst 9300•



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 Cisco نم مدختسملا ةمهاسم تانايب دادرتسإ (Cisco XDR نم ءزج نآلا) Cisco نم ةنمآلا ةباحسلا تاليلحتل نكمي
Identity Services Engine (ISE) مادختساب PxGrid. يف مدختسملا طاشن نع ريراقت دادعإ ةيناكمإ لماكتلا اذه حيتي 
.ةنمآلا ةباحسلا تاليلحت ثادحأ ضراع

 
 Cisco نم (ISE) ةيوهلا تامدخ كرحمو (Stealthwatch مساب اقباس ةفورعملا) ةنمآلا ةكبشلا تاليلحت ةعومجم دعاست
 ةكرش نيمأتو عرسأ لكشب تاديدهتلل ةباجتسالاو ةجرد 360 رادقمب ضرع ةقيرط ىلع لوصحلا ىلع تاسسؤملا
 ردصت اهنإف ،ةيداعلا ريغ رورملا ةكرح فاشتكاب "ةنمآلا ةكبشلا تاليلحت" موقت نأ درجمب .ةيمانتم ةيمقر
 لزع رمألا ميلست ةنمآلا ةكبشلا تاليلحت pxGrid حيتي .مدختسملا لزع رايخ لوؤسملا يطعي امم ،اهيبنت
.ةيوهلا تامدخ كرحم ىلإ ةرشابم

 وه كلذ نم فدهلاو .تنرتنإلا تاديدهت نم ةيامحلل تاكرشلاب صاخلا DNS مداخ نم ةدافتسالا لاثملا اذه حضوي
 هذه تممص دقو .ةيجراخلا DNS مداوخب نييلخادلا نيمدختسملا لاصتا دنع لمعت ةصصخم هيبنت ةيلآ ءاشنإ
 ةيجراخلا عقاوملا ىلإ رورملا ةكرح هيجوت ديعت نأ نكمي يتلا ةدمتعملا ريغ DNS مداوخب تالاصتالا عنمل ةردابملا
.ةراضلا

 يذلا فيضملا لزعل Cisco ISE عم قيسنتلاب Cisco نم ةنمآلا ةكبشلا تاليلحت موقت ،هيبنت ليغشت دنع
 .PxGrid ربع فيكتلل ةلباقلا ةكبشلا يف مكحتلا ةسايس مادختساب ،اهب حرصملا ريغ DNS مداوخ ىلإ لصي

ةكبشلل يطيطختلا مسرلا



:يطيطختلا مسرلا يف حضوم وه امك

 IP تاقفدت ريدصتل هنيوكت مت C9300 switch لوحمب ةكرشلا مدختسم ليصوت متي
.قفدتلا عمجم ىلإ تانايبلا لاسرإو

•

•.مدختسملاب ةصاخلا DNS مداوخ ىلع ةكرشلاب صاخلا مدختسملا سفن نيوكت مت
•Stealthwatch (SMC) ةرادإ مكحت ةدحو عم قفدتلا عمجم جمد متي
•.ISE عم PxGrid لالخ نم ةجمدم Stealthwatch (SMC) ةرادإ مكحت ةدحو

ليصفتلاب نيوكتلا

.NetFlow مادختساب اهريدصتو تاقفدتلا ةبقارمل لوحملا زيهجت .1

Cisco IOS® XE 17.15.01 لغشي C9300 لوحم ىلع يساسألا قفدتلا نيوكت

 

flow record SW_FLOW_RECORD 
  description NetFlow record format to send to SW 
  match ipv4 tos 
  match ipv4 protocol 
  match ipv4 source address 
  match ipv4 destination address 
  match transport source-port 
  match transport destination-port 
  match interface input 



  collect transport tcp flags 
  collect interface output 
  collect counter bytes long 
  collect counter packets long 
  collect timestamp absolute first 
  collect timestamp absolute last 
 
 
flow exporter NETFLOW_TO_SW_FC 
  description Export NetFlow to SW FC 
  destination 10.106.127.51        ! Mention the IPv4 address for the Stealthwatch Flow Collector 
  ! source Loopback0               ! OPTIONAL: Source Interface for sending Flow Telemetry (e.g. Loopback0) 
  transport udp 2055 
  template data timeout 30 
 
flow monitor IPv4_NETFLOW 
  record SW_FLOW_RECORD 
  exporter NETFLOW_TO_SW_FC 
  cache timeout active 60 
  cache timeout inactive 15 
 
vlan configuration Vlan992 
  ip flow monitor IPv4_NETFLOW input   !Apply this to the VLAN/Interface that you want to monitor the flows 
 
 
! VALIDATION COMMANDS 
!  show flow record SW_FLOW_RECORD 
!  show flow monitor IPv4_NETFLOW statistics 
!  show flow monitor IPv4_NETFLOW cache

 

 مث .قفدتلا عمجم ىلإ IP قفدت تانايب ريدصت نم C9300 نكمي هنإف ،نيوكتلا لامكإ دنع
 Stealthwatch (SMC) ةرادإ مكحت ةدحو ىلإ اهلقنو تانايبلا هذه ةجلاعمب قفدتلا عمجم موقي
.ةبقارملاو ليلحتلل

2. Enable Adaptive Network Controller يف Cisco ISE.

 ،pxGrid نيكمت متي امدنع الإ ANC نيكمت متي ال .يضارتفا لكشب ANC ليطعت متي
.ةرادإلا لخدم يف ايودي ةمدخلا ليطعتب موقت ىتح ةنكمم لظتو

 Policy List < (ةيفييكتلا ةكبشلا يف مكحتلا) Adaptive Network Control < تايلمع ددح
.ءارجإلل يعارزلا رجحلاو جهنلا مسال لزع لخدأ مث ،Add < (تاسايسلا ةمئاق)

 



 ديدهتلا ءاوتحال ةباجتسالا ةرادإو ثدحلا لغشمل ةنمآلا ةكبشلا تاليلحت نيوكت .3
.عيرسلا

 ىلإ لقتناو SMC ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجستب مق :1 ةوطخلا
 راوجب (يواضيبلا) (...) ةنوقيأ ىلع رقنا < ةفيضملا ةعومجملا ةرادإ < فاشتكا < نيوكت
.فيضم ةعومجم ةفاضإ ددح مث ،ةيلخادلا ةفيضملا ةزهجألا

 يب ةصاخلا اهب قوثوملا تاكبشلا مساب ةديدج فيضم ةعومجم ءاشنإ متي ،لاثملا اذه يف
 .ةيلخادلا ةفيضملا تائيبلا نم لصألا فيضملا ةعومجم لفسأ

 مادختسإ ةبقارمل يئاهنلا مدختسملا زاهج ىلإ يجذومن لكشب ةكبشلا هذه نييعت نكمي
DNS.



 10.197.179.0/24 ةيعرفلا IP ةكبش مادختسإ متي ،لاثملا ليبس ىلع :ةظحالم
 ةكبشلا ةئيب يف اذه فلتخي نأ نكميو ،(LAN) ةيلحم ةكبشل ةيعرف ةكبشك
.ةكبشلا ةينب بسح ةيلعفلا

 لقتناو SMC ب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجستب مق :2 ةوطخلا
 تائيبلا بناجب (...) قوف رقنا < ةفيضملا ةعومجملا ةرادإ < فاشتكا < نيوكت ىلإ
.فيضم ةعومجم ةفاضإ ددحو ةيجراخلا ةفيضملا

 ةعومجم نمض يتكرشب صاخلا DNS مساب ةديدج فيضم ةعومجم ءاشنإ متي ،لاثملا اذه يف
 .ةيجراخلا ةفيضملا تائيبلا نم لصألا فيضملا



 و IPs 10.127.197.132 تالوكوتورب مادختسإ متي ،لاثملا ليبس ىلع :ةظحالم



 نيمدختسملا لبق نم اهمادختسإ متي يتلا ةبولطملا DNS مداوخك 10.127.197.134
 ةينب بسح ةيلعفلا ةكبشلا ةئيب يف اذه فلتخي نأ نكميو ،نييئاهنلا
.ةكبشلا

 تباثلا IP مادختساب يحيضوتلا ضرعلل مدختسملا رابتخالا ربتخم رتويبمك نيوكت متي
 DNS و ( اهؤاشنإ مت يتلا اهب قوثوملا تاكبشلا فيضم ةعومجم ىلإ يمتني) 10.197.179.136
 مت يتلا يب ةصاخلا DNS فيضم ةعومجم ىلإ يمتني) 10.127.197.134 و 10.127.197.132
.(اهؤاشنإ

 نويلخادلا نومدختسملا لصتي ىتم فاشتكال صصخم هيبنت ماظن دادعإب مق :3 ةوطخلا
 دق يتلا ةدمتعملا ريغ DNS مداوخب تالاصتالا رظحل راذنإ قلطي امم ،ةيجراخلا DNS مداوخب
 قسنت ،هيبنت طيشنت درجمبو .ةراض ةيجراخ عقاوم ىلإ تانايبلا رورم ةكرح هيجوت ديعت
 ريغ DNS مداوخ مادختساب فيضملا لزعل Cisco ISE عم Cisco نم ةنمآلا ةكبشلا تاليلحت
.PxGrid ربع فيكتلل ةلباقلا ةكبشلا يف مكحتلا ةسايس مادختساب هذه اهب حرصملا

.ةسايسلا ةرادإ < نيوكتلا ىلإ لقتنا

:تامولعملا مادختساب ةصصخم ثادحأ ءاشنإ

•.DNS كاهتنا ثدح :مسالا
•.يب ةصاخلا اهب قوثوملا تاكبشلا :عوضوملا فيضم تاعومجم
•.يتكرشب صاخلا DNS (ال) : ةريظنلا ةفيضملا ةزهجألا تاعومجم
•UDP 53/TCP/53 : ريظنلا تالوكوتورب/ذفنم

 يأب (ةفيضملا ةعومجملا) ةقوثوملا يتاكبش نمض فيضم يأ لصتي امدنع هنأ ينعي اذهو
 لالخ نم (ةفيضملا ةعومجملا) يتسسؤمب صاخلا DNS نمض دوجوملا ءانثتساب فيضم
53/up 53 وأ/tcp، هيبنت أشني. 



 ىلع اقحال هقيبطت نكمي يذلاو ،هذيفنت متيل ةباجتسإ ةرادإ ءارجإ نيوكتب مق :4 ةوطخلا
.اهئاشنإ درجمب ةباجتسالا ةرادإ ةدعاق

 ISE ANC ددحو ديدج ءارجإ ةفاضإ ىلع رقناو ،تاءارجإلا<ةباجتسالا ةرادإ < نيوكت ىلإ لقتنا
Policy (Alarm).

 ذيفنت لجأ نم اهراطخإ متيس يتلا ةددحملا Cisco ISE ةعومجم رتخاو مسا نييعتب مق
 .ةدمتعملا ريغ مداوخلاب تالاصتإ وأ تاكاهتنا يأل لزع ةسايس

 لواحي امدنع اقبسم ددحملا ءارجإلا ةدعاقلا هذه ضرفت .ةديدج ةدعاق ءاشنإب مق ،دعاوقلا مسق نمض :5 ةوطخلا
 اذإ اهليغشت متي ةدعاقلا يف .ةدمتعملا ريغ DNS مداوخ ىلإ DNS رورم ةكرح لاسرإ ةيلخادلا ةكبشلا نمض فيضم
.اقباس هؤاشنإ مت يذلا صصخملا ثدحلا ددحو عونلا رتخأ ،عطقملا ناك
.اقبسم هنيوكت مت يذلا ISE ANC هيبنت ءارجإ ددح ،ةطبترملا تاءارجإلا تحت



.ثدحلا قالطإ دنع Stealthwatch اهأدب يتلا تاءارجإلل ةباجتسالل Cisco ISE نيوكتب مق .4

 تاعومجم < ةسايسلا ىلإ لقتناو Cisco ISE ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس
 < ةيلحملا تاءانثتسالا - ليوختلا ةسايس نمض < تاسايسلا ةعومجم رتخأ < تاسايسلا
.ةديدج ةسايس ءاشنإ

•DNS كاهتنا ءانثتسإ :مسالا
•لزع يواسي ANCPolicy :لمعلا ةسلج :ريياعملا
•DenyAccess :ليوختلا فيرعت تافلم



 ىلإ لوصولا ضفر متي ،DNS كاهتنا ثدح ليغشت درجمب ،لاثملا اذه يف :ةظحالم
نيوكتلا ىلإ ادانتسا مدختسملا

ةحصلا نم ققحتلا

 يدؤي يذلاو ،8.8.8.8 ىلإ ةياهنلا ةطقن ىلع DNS لاخدإ رييغت مت ،مادختسالا ةلاح حيضوتل
 ةعومجملا ىلإ يمتني ال DNS مداخ نأل ارظن . هنيوكت مت يذلا DNS كاهتنا ثدح ليغشت ىلإ
 لوصولا ضفر ىلإ يدؤي امم ثدحلا لغشي هنإف ،ةكرشلاب ةصاخلا DNS مداوخل ةفيضملا
 .ةياهنلا ةطقن ىلإ



 show flow monitor تقؤملا نيزختلا ةركاذ مادختساب ققحت ،C9300 لوحملا ىلع
ipV4_NETFLOW | اهطاقتلا متي يتلا تاقفدتلا ىلع عالطالل جارخإلا عم 8.8.8.8 رمألا يف 
.لوحملا نيوكت يف IPv4_NETFLOW نيوكت متي .قفدتلا عمجم ىلإ اهلاسرإو

 
<#root>

IPV4 SOURCE ADDRESS:       

10.197.179.136

 
IPV4 DESTINATION ADDRESS:  

8.8.8.8

 
TRNS SOURCE PORT:          62734 
TRNS DESTINATION PORT:     

53

 
INTERFACE INPUT:           Te1/0/46 
IP TOS:                    0x00 
IP PROTOCOL:               17 
tcp flags:                 0x00 
interface output:          Null 
counter bytes long:        55 
counter packets long:      1 
timestamp abs first:       10:21:41.000 
timestamp abs last:        10:21:41.000

 

.،نامألا ةيؤر تامولعم ةحول < ةشاشلا ىلإ لقتنا ،Stealthwatch ىلع ثدحلا ليغشت درجمب



.ISE ANC ةسايس تانييعت < لماكتلا < ةشاشلا ىلإ لقتنا

 ةكبشلا يف مكحتلا ةسايس حاجنب تذفن Cisco نم ةنمآلا ةكبشلا تاليلحت نأ نم دكأت
.فيضملا لزعل Cisco ISE و PxGrid ربع فيكتلل ةلباقلا

.ةياهنلا ةطقنل حشرم قبطو ءايحأ < RADIUS < تايلمع ىلإ لقتنا ،Cisco ISE ىلع لثملاب

 (CoA)ضيوفتلا رييغت رادصإ متي ،يلحملا ءانثتسالا جهنل DNS كاهتنا ءانثتسإل اقفو
.ةياهنلا ةطقن ىلإ ضوفرملا Access ISE و ISE لبق نم

 مكحتلا < تايلمعلا نم MAC ةلازإب مق ،ةياهنلا ةطقن ىلع ةجلاعملا تاءارجإ ذيفنت درجمب
 ةطقنب صاخلا MAC ناونع ةلازإل فذح < ةياهنلا ةطقن تانييعت < ةفيكتملا ةكبشلا يف
.ةياهنلا

.Cisco ISE ىلع عجرم لجس



 رهظت ،Cisco ISE يف (pxgrid-server.log) نوكمل TRACE ىوتسم ىلع ةطوبضملا تامسلا
.pxgrid-server.log فلم يف تالجسلا

 
<#root>

DEBUG [pxgrid-http-pool5][[]] cpm.pxgrid.ws.client.WsIseClientConnection -::::::617fffb27858402d9ff9658b89a29f23:- Queue for publish. topic=/topic/com.cisco.ise.config.anc.status message={"operationId":"ise33.lab.local:3","macAddress":"B4:96:91:F9:63:AF","status":"

RUNNING

","policyName":"

Quarantine

"} 
TRACE [WsIseClientConnection-1162][[]] cpm.pxgrid.ws.client.WsEndpoint -::::::617fffb27858402d9ff9658b89a29f23:- Send. session=[id=af52725d-d8c3-4294-bf2a-902c0de8f899,client=~ise-admin-ise33,server=wss://ise33.lab.local:8910/pxgrid/ise/pubsub] frame=[

command=SEND

,headers=[content-length=123, trace-id=617fffb27858402d9ff9658b89a29f23, destination=/topic/com.cisco.ise.config.anc.status],content-len=123] content={"operationId":"ise33.lab.local:3","macAddress":"B4:96:91:F9:63:AF","status":"RUNNING","policyName":"Quarantine"} 
TRACE [pxgrid-http-pool2][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::617fffb27858402d9ff9658b89a29f23:- Received frame=[command=SEND,headers=[content-length=123, trace-id=617fffb27858402d9ff9658b89a29f23, destination=/topic/com.cisco.ise.config.anc.status],content-len=123], content={"operationId":"ise33.lab.local:3","macAddress":"B4:96:91:F9:63:AF","status":"RUNNING","policyName":"Quarantine"} 
TRACE [pxgrid-http-pool2][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::617fffb27858402d9ff9658b89a29f23:- Distribute from=[id=2,client=~ise-admin-ise33,server=wss://ise33.lab.local:8910/pxgrid/ise/pubsub] topic=/topic/com.cisco.ise.config.anc.status content={"operationId":"ise33.lab.local:3","macAddress":"B4:96:91:F9:63:AF","status":"RUNNING","policyName":"Quarantine"} 
TRACE [sub-sender-0][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::617fffb27858402d9ff9658b89a29f23:- Complete stompframe published : {"operationId":"ise33.lab.local:3","macAddress":"B4:96:91:F9:63:AF","status":"RUNNING","policyName":"Quarantine"} 
DEBUG [RMI TCP Connection(1440)-10.127.197.128][[]] cpm.pxgrid.ws.client.WsIseClientConnection -::::::ef9ad261537846ae906d637d6dc1e597:- Queue for publish. topic=/topic/com.cisco.ise.config.anc.status message={"operationId":"ise33.lab.local:3","macAddress":"B4:96:91:F9:63:AF","status":"

SUCCESS

","policyName":"

Quarantine

"} 
TRACE [WsIseClientConnection-1162][[]] cpm.pxgrid.ws.client.WsEndpoint -::::::ef9ad261537846ae906d637d6dc1e597:- Send. session=[id=af52725d-d8c3-4294-bf2a-902c0de8f899,client=~ise-admin-ise33,server=wss://ise33.lab.local:8910/pxgrid/ise/pubsub] frame=[

command=SEND

,headers=[content-length=123, trace-id=ef9ad261537846ae906d637d6dc1e597, destination=/topic/com.cisco.ise.config.anc.status],content-len=123] content={"operationId":"ise33.lab.local:3","macAddress":"B4:96:91:F9:63:AF","status":"SUCCESS","policyName":"Quarantine"} 
TRACE [pxgrid-http-pool5][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::ef9ad261537846ae906d637d6dc1e597:- Received frame=[command=SEND,headers=[content-length=123, trace-id=ef9ad261537846ae906d637d6dc1e597, destination=/topic/com.cisco.ise.config.anc.status],content-len=123], content={"operationId":"ise33.lab.local:3","macAddress":"B4:96:91:F9:63:AF","status":"SUCCESS","policyName":"Quarantine"} 
TRACE [pxgrid-http-pool5][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::ef9ad261537846ae906d637d6dc1e597:- Distribute from=[id=2,client=~ise-admin-ise33,server=wss://ise33.lab.local:8910/pxgrid/ise/pubsub] topic=/topic/com.cisco.ise.config.anc.status content={"operationId":"ise33.lab.local:3","macAddress":"B4:96:91:F9:63:AF","status":"SUCCESS","policyName":"Quarantine"} 
TRACE [sub-sender-0][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::ef9ad261537846ae906d637d6dc1e597:- Complete stompframe published : {"operationId":"ise33.lab.local:3","macAddress":"B4:96:91:F9:63:AF","status":"

SUCCESS

","policyName":"

Quarantine

"}

 

اهحالصإو ءاطخألا فاشكتسا

ةقداصملل جهنلا دعب ام رييغت ددجت ال ةلوزعملا ةياهنلا طاقن

ةلكشملا

 .ةقداصملا ةداعإ متت ملو ةيفاضإلا ةيوهلا وأ جهنلا رييغتل ةجيتن ةقداصملا تلشف
 ابلاغ .ةكبشلاب لاصتالا ىلع ةرداق ريغ ةينعملا ةياهنلا ةطقن لظت وأ ةقداصملا لشفت
 ةسايسل اقفو عضولا مييقت يف لشفت يتلا ليمعلا ةزهجأ ىلع ةلكشملا هذه ثدحت ام



.مدختسملا رودل اهنييعت مت يتلا عضولا

ةلمتحملا بابسألا

 نييعت متي مل وأ ،ليمعلا زاهج ىلع حيحص لكشب ةقداصملا تقؤم دادعإ نييعت متي مل
.لوحملا ىلع حيحص لكشب ةقداصملل ينمزلا لصافلا

لحلا

:ةيضقلا هذهل ةلمتحملا تارارقلا نم ديدعلا كانهو

 دكأتو ،حاتفم وأ ددحملا NAD لا ل Cisco ISE يف Session Status SummaryReport نم ققحت
.لكشي ةبسانملا ةقداصملا ةرتف ىقلتي نراقلا نأ

1. 

 دادعإ مادختساب ةهجاولا نيوكت نم دكأتو NAD/switch ىلع show running configuration لخدأ
 تقؤم ليغشت ةداعإ ،لاثملا ليبس ىلع) .بسانملا ةقداصملا تقؤم ليغشت ةداعإ
.(15 ةقداصملا تقؤم ةقداصم ةداعإو ،15 ةقداصملا

2. 

 ضرفيو حاتفم/NAD لا ىلع ءانيملا بثي نأ لمع فاقيإ نم امو لمع فاقيإ نراق تلخد
.cisco ISE يف رييغت ليكشت لامتحاو ةقداصم ةداعإ

3. 



 دترت الأ نسحتسملا نمف ،ةسلج فرعم وأ MAC ناونع بلطتي CoA نأل :ةظحالم
.ةكبشلا زاهجل SNMP ريرقت يف هضرع متي يذلا ذفنملا

MAC ناونع وأ IP ناونع ىلع روثعلا مدع دنع ANC تايلمع لشفت

 ةسلج يوتحت ال امدنع ةياهن ةطقن ىلع اهذيفنتب موقت يتلا ANCoperation لشفي
 MAC ناونع ىلع اضيأ اذه قبطني .IP ناونع لوح تامولعم ىلع كلت ةياهنلا ةطقنل ةطشن
.كلت ةياهنلا ةطقنل ةسلجلا فرعمو



 كيلع بجي ،ANC لالخ نم ةياهن ةطقنل ليوختلا ةلاح رييغت ديرت امدنع :ةظحالم
 وأ IP ناونع ىلع روثعلا متي مل اذإ .ةياهنلا ةطقنل MAC ناونع وأ IP ناونع ريفوت
 مل" :أطخلا ةلاسر ةيؤر كنكمي ،ةياهنلا ةطقنل ةطشنلا ةسلجلا يف MAC ناونع
 ةسلج فرعم وأ IP ناونع وأ اذه MAC ناونعل ةطشن لمع ةسلج ىلع روثعلا متي
."لمعلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


