
 CA مادختساب Stealthwatch 7.5.1 عم ISE 3.3 جمد
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نيوكتلا

(Stealthwatch) ةنمآلا ةكبشلا تاليلحت ةداهش نيوكت :أ مسقلا

نمآلا ةكبشلا ليلحتل PxGrid ليمع ةداهشل CSR ءاشنإ - I ءزجلا

 عجرم مادختساب ةنمآلا ةكبشلا ليلحتل PxGrid ليمع ةداهش ءاشنإ - يناثلا ءزجلا
يجراخ قدصم

ريدملا ىلإ Secure Network Analytics pxGrid ليمع ةداهش ةفاضإ - III ءزجلا

ةرادإلا ةقث نزخم ىلإ قدصملا عجرملا رذج ةداهش داريتسإ - عبارلا ءزجلا

Cisco Identity Services Engine3.3 ةداهش نيوكت :ب مسقلا

ISE Server pxGrid ةداهش ءاشنإ - I ءزجلا

يجراخ قدصم عجرم مادختساب ISE Server PxGrid مداخ ةداهش ءاشنإ - يناثلا ءزجلا

ISE ةقث نزخم ىلإ CA رذج ةداهش داريتسإ - ثلاثلا ءزجلا

(CSR) ةداهشلا عيقوت بلطب ISE ةداهش طبر - عبارلا ءزجلا

عيمجتلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

DNS ليلحت يف ةلكشم

لحلا

ةدوقفم اهب قوثوم ةداهش وأ فورعم ريغ CA أطخ

لحلا

ةفورعملا بويعلا

ةمدقملا

.ليصوت pxGrid لمعتسي (Stealthwatch) تاليلحت ةكبش نمأي عم ISE 3.3 جمدي نأ ءارجإ ةقيثو اذه فصي

ةيساسألا تابلطتملا

:تاعوضوملا هذه يف ةفرعملاب Cisco يصوت

•ةيوهلا تامدخ كرحم
•(pxGrid) ةيساسألا ةمظنألا لدابت ةكبش
•(Stealthwatch) ةنمآلا ةكبشلا تاليلحت
•.TLS/SSL تاداهش
PKI ليغشتلا ماظن ىلع Windows Server 2016•



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Identity Services Engine (ISE)، 3.3 رادصإلا Patch 4•
•7.5.1 (Stealthwatch) ةنمآلا ةكبشلا تاليلحت
Windows Server 2016 يجراخ تاداهش عجرم مداخك (CA).•

 ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا
.رمأ يأل لمتحملا ريثأتلل

نيوكتلا

(Stealthwatch) ةنمآلا ةكبشلا تاليلحت ةداهش نيوكت :أ مسقلا

نمآلا ةكبشلا ليلحتل PxGrid ليمع ةداهشل CSR ءاشنإ - I ءزجلا

.Stealthwatch (SMC) ةرادإ مكحت ةدحو ىلإ لوخدلا لجس .1

.ةيزكرملا ةرادإلا < ماع < نيوكت ددح ،ةيسيئرلا ةمئاقلا نم .2



.ISE ب هب لاصتالا ديرت يذلا ريدملل (صقانلا عطقلا) ةنوقيأ رقنا ،نوزخملا ةحفص يف .3

.زاهجلا نيوكت ريرحت رتخأ .4

.زاهج بيوبتلا ةمالع نمض ةيفاضإلا SSL/TLS ءالمع تايوه مسق ىلإ لقتنا .5

.ديدج ةفاضإ قوف رقنا .6

.(يلاتلا) Next قوف رقنا .معن رتخأ ؟(ةداهشلا عيقوت بلط) CSR ءاشنإ ىلإ جاتحت له .7

.CSR ءاشنإ مسق يف لوقحلا ةيقب لمكأو RSA حاتفم لوط ددح .8

.قئاقد ةدع ءاشنإلا ةيلمع قرغتست دق .CSR ءاشنإ قوف رقنا .9

.ايلحم CSR فلم ظفحو CSR ليزنت قوف رقنا .10

يجراخ قدصم عجرم مادختساب ةنمآلا ةكبشلا ليلحتل PxGrid ليمع ةداهش ءاشنإ - يناثلا ءزجلا

 DNS وأ IP وه مداخلا نوكي ثيح ،/MS Active Directory Certificate Service، https://server/certsrv ىلإ لقنتلا .1
.MS مداخب صاخلا

.ةداهش بلط قوف رقنا .2

.مدقتم ةداهش بلط لاسرإ رتخأ .3

.ظوفحملا بلطلا لقح يف قباسلا مسقلا يف هؤاشنإ مت يذلا CSR فلم تايوتحم خسنا .4

.لاسرإ قوف رقنا مث ،ةداهشلا بلاقك pxGrid ددح .5

 PXgrid ةداهشلا بلاق جاتحي :ةظحالم

https://server/certsrv/


 حاتفملا مادختسإ" لقح يف مداخلا ةقداصمو ليمعلا ةقداصم نم لك ىلإ مدختسملا
."نسحملا

.pxGrid_client.cer قيسنتب اهظفحاو Base-64 قيسنتب اهؤاشنإ مت ةداهش ليزنتب مق .6

ريدملا ىلإ Secure Network Analytics pxGrid ليمع ةداهش ةفاضإ - III ءزجلا

.ةيزكرملا ةرادإلا يف ريدم نيوكت يف ةيفاضإلا SSL/TLS ليمع تايوه مسق ىلإ لقتنا.1

.اهؤاشنإ مت يتلا ليمعلا ةداهش داريتسال جذومن ىلع ةيفاضإلا SSL/TLS ءالمع تايوه مسق يوتحي .2

.ةداهشلا فلم عقوم ديدحتل فلملا ديدحت رقنا مث ،فولأم مساب ةداهشلا ةيمستب مق .3

 ةداهش فلم مسق تحت ( pem / .cer / .crt.) تاداهشلا ةلسلس فلم وأ CA .cer فلم ردصملا وأ رذجلا ددح
.ةلسلسلا

4. 

.ماظنلا ىلإ ةداهشلا ةفاضإل ليمعلا ةيوه ةفاضإ قوف رقنا .5

.تارييغتلا ظفحل تادادعإلا قيبطت قوف رقنا .6

ةرادإلا ةقث نزخم ىلإ قدصملا عجرملا رذج ةداهش داريتسإ - عبارلا ءزجلا

 ةلسلس وأ CA ةداهش ليزنت ددحو MS Active Directory Certificate Service ةيسيئرلا ةحفصلا ىلإ لقتنا .1
.CRL وأ تاداهشلا



.CA ةداهش ليزنت قوف رقنا مث ،BASE-64 قيسنت ددح .2

.CA_Root.cer ك ةداهشلا ظفحا .3

.Stealthwatch (SMC) ةرادإ مكحت ةدحو ىلإ لوخدلا لجس .4

.ةيزكرملا ةرادإلا < ماع < نيوكت ددح ،ةيسيئرلا ةمئاقلا نم .5

.ريدملاب صاخلا (صقان عطق) زمر قوف رقنا ،نوزخملا ةحفص يف .6

.Edit Appliance Configuration رتخأ .7

.ماع بيوبتلا ةمالع ددح .8

.لبق نم اهريدصت مت يتلا CA_Root.cer ةداهش دروتساو Trust Store مسق ىلإ لقتنا .9

.ديدج ةفاضإ قوف رقنا .10



 اهريدصت مت يتلا ISE CA ةداهش ديدحتل ...فلملا ديدحت قوف رقنا مث ،فولأم مساب ةداهشلا ةيمستب مق .11
.اقبسم

.تارييغتلا ظفحل ةداهش ةفاضإ قوف رقنا .12



.تارييغتلا ظفحل تادادعإلا قيبطت قوف رقنا .13

Cisco Identity Services Engine 3.3 ةداهش نيوكت :ب مسقلا

ISE Server pxGrid ةداهش ءاشنإ - I ءزجلا

:ISE Server pxGrid ةداهشل CSR ءاشنإ

.Cisco نم ةيوهلا تامدخ كرحمل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس .1

.تاداهشلا عيقوت تابلط < تاداهشلا ةرادإ < تاداهشلا < ماظنلا < ةرادإلا ىلإ لقتنا .2

.(CSR) ةداهشلا عيقوت بلط ءاشنإ ددح .3

.لقحلل (تاداهشلا) ةداهشلا يف pxGrid ديدحت مادختسإ متي .4

.اهل ةداهشلا ءاشنإ متي يتلا ISE ةدقع ددح .5

.ةجاحلا بسح ىرخألا تاداهشلا ليصافت ألما .6

.ءاشنإ قوف رقنا .7



.ايلحم فلملا ظفحو ريدصت قوف رقنا .8



يجراخ قدصم عجرم مادختساب ISE Server PxGrid مداخ ةداهش ءاشنإ - يناثلا ءزجلا

.MS مداخب صاخلا DNS وأ IP مداخلا نوكي ثيح ،/MS Active Directory، https://server/certsrv تاداهش ةمدخ ىلإ لقتنا .1

.ةداهش بلط قوف رقنا .2

.مدقتم ةداهش بلط لاسرإ رتخأ .3

.ظوفحملا بلطلا لقح ىلإ قباسلا مسقلا يف اهؤاشنإ مت يتلا CSR تايوتحم خسنا .4

.لاسرإ قوف رقنا مث ،ةداهشلا بلاقك pxGrid ددح .5

https://server/certsrv/


 ةقداصمو ليمعلا ةقداصم نم لك ىلإ مدختسملا PXgrid ةداهشلا بلاق جاتحي :ةظحالم
."نسحملا حاتفملا مادختسإ" لقح يف مداخلا

.ISE_PXgrid.cer قيسنتب اهظفحاو Base-64 قيسنتب اهؤاشنإ مت يتلا ةداهشلا ليزنتب مق .6



ISE ةقث نزخم ىلإ CA رذج ةداهش داريتسإ - ثلاثلا ءزجلا

 وأ تاداهشلا ةلسلس وأ CA ةداهش ليزنت ددحو MS Active Directory تاداهش ةمدخل ةيسيئرلا ةحفصلا ىلإ لقتنا .1
CRL.

.CA ةداهش ليزنت قوف رقنا مث ،BASE-64 قيسنت ددح .2



.ca_root.cer ك ةداهشلا ظفحا .3

.Cisco نم ةيوهلا تامدخ كرحمل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس .4

.اهب قوثوم تاداهش< تاداهشلا ةرادإ < تاداهش < ماظن < ةرادإ ددح .5

.رذجلا ةداهشلا داريتسإو ةداهشلا فلم < داريتسإ ددح .6

.ISE لخاد ةقداصملل ةقث رايتخالا ةناخ ديدحت نم دكأت .7

.لاسرإ قوف رقنا .8

(CSR) ةداهشلا عيقوت بلطب ISE ةداهش طبر - عبارلا ءزجلا

.Cisco نم ةيوهلا تامدخ كرحمل (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا لجس .1

.تاداهشلا عيقوت تابلط< تاداهشلا ةرادإ < تاداهش < ماظن < ةرادإ ددح .2

.طبرلا ةداهش قوف رقنا مث ،قباسلا مسقلا يف هؤاشنإ مت يذلا CSR ددح .3



.اقبسم اهؤاشنإ مت يتلا ISE_PXgrid.cer ةداهش رتخأ ،Bind CA ل ةعقوملا ةداهشلا جذومن يف .4

.لاسرإ قوف رقنا مث ،فولأم مساب ةداهشلا ةيمستب مق .5

.ةداهشلا لادبتسإ ماظنلا بلط اذإ معن قوف رقنا .7

.ماظنلا تاداهش < تاداهش < ماظن < ةرادإ ددح .8

.ةمئاقلا يف يجراخلا قدصملا عجرملا نم ةعقوم ةأشنملا pxGrid ةداهش ةيؤر كنكمي .9

.لماكتلل ةعباتملاب مق ،نآلا تاداهشلا رشن مت



عيمجتلا

:نأ نم دكأت ،لماكتلا يف عورشلا لبق

 ىلع ةقفاوملا نم ايئاقلت ققحتلاو تادادعإلا < pxGrid تامدخ < ةرادإلا تحت Cisco ISE ىلإ ةبسنلاب
.ظفحلا ىلع ةيئاقلتلا ةقفاوملل ليمعلا بلطل ةداهشلا ىلإ ةدنتسملا ةديدجلا تاباسحلا

:ISE نيوكت دادعإ ةحفص حتفل ،Stealthwatch (SMC) ةرادإ مكحت ةدحو ىلع

.Cisco ISE < لماكتلا تايلمع < نيوكت ددح .1

.ديدج نيوكت ةفاضإ قوف رقنا ،ةحفصلا نم رسيألا يولعلا نكرلا يف .2

.ظفح قوف رقناو pxGrid IP ةدقعو ،لماكتلا جتنمو ةداهشلا ددحو ،ةعومجملا ماظن مسا لخدأ .3

 

ةحصلا نم ققحتلا

.Stealthwatch (SMC) ةرادإ مكحت ةدحو ىلع ISE نيوكت ةحفص ثيدحتب مق

.ةحفصلا ثيدحتب مقو Web App يف ISE نيوكت ةحفص ىلإ عجرا .1

 ءاشنإ ىلإ ريشي امم ،Green وه قيبطتلل لباقلا IP ناونع لقح بناجب دوجوملا ةدقعلا ةلاح رشؤم نأ نم دكأت .2



.ISE-PIC وأ ISE ةعومجمب لاصتا

.ءالمعلا < ءالمعلا ةرادإ < PXgrid تامدخ< ةرادإلا ىلإ لقتنا ،Cisco ISE يف

.نيكمت ةلاحلا عم pxgrid ليمعك SMC ءاشنإ ىلإ اذه يدؤي

 WebSocket < تاصيخشتلا < pxGrid تامدخ< ةرادإلا ىلإ لقتنا ،Cisco ISE ىلع عوضوملا يف كارتشالا نم ققحتلل
عيضاوملا <

.تاعوضوملا هذه يف كرتشم SMC كلذ نع جتني

TrustSec Sgt عوضوم



ISE ةسلج ليلد عوضوم

ISE SXP طباور عوضوم

Cisco ISE Pxgrid-server.عبتتلا ىوتسم ىلإ لوخدلا ليجست.

 

2025-02-08 18:07:11,086 TRACE  [pxgrid-http-pool15][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::16d51630eee14e99b25c0fb4988db515:- Drop. exclude=[id=6,client=~ise-fanout-avasteise271,server=wss://avasteise271.avaste.local:8910/pxgrid/ise/pubsub] 
2025-02-08 18:07:11,087 TRACE  [pxgrid-http-pool22][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -:::::::- Received frame=[command=CONNECT,headers=[accept-version=1.1,1.2, heart-beat=0,0]], content=null 
2025-02-08 18:07:11,102 TRACE  [pxgrid-http-pool19][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -:::::::- Received frame=[command=SUBSCRIBE,headers=[destination=/topic/com.cisco.ise.config.trustsec.security.group, id=0]], content=null 
2025-02-08 18:07:11,110 DEBUG  [pxgrid-http-pool22][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -:::::::- Authenticating null 
2025-02-08 18:07:11,111 DEBUG  [pxgrid-http-pool22][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -:::::::- Certs up to date. user=~ise-pubsub-avasteise271 
2025-02-08 18:07:11,111 DEBUG  [pxgrid-http-pool22][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -:::::::- preAuthenticatedPrincipal = ~ise-pubsub-avasteise271, trying to authenticate 
2025-02-08 18:07:11,111 DEBUG  [pxgrid-http-pool22][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -:::::::- X.509 client authentication certificate subject:CN=avasteise271.avaste.local, OU=AAA, O=Ciscco, L=Bangalore, ST=KA, C=IN, issuer:CN=Avaste-ISE, DC=avaste, DC=local 
2025-02-08 18:07:11,111 DEBUG  [pxgrid-http-pool22][[]] cisco.cpm.pxgridwebapp.config.MyX509Filter -:::::::- Authentication success: PreAuthenticatedAuthenticationToken [Principal=org.springframework.security.core.userdetails.User [Username=~ise-pubsub-avasteise271, Password=[PROTECTED], Enabled=true, AccountNonExpired=true, credentialsNonExpired=true, AccountNonLocked=true, Granted Authorities=[ROLE_USER]], Credentials=[PROTECTED], Authenticated=true, Details=WebAuthenticationDetails [RemoteIpAddress=10.127.197.128, SessionId=null], Granted Authorities=[ROLE_USER]] 
2025-02-08 18:07:11,112 DEBUG  [pxgrid-http-pool22][[]] cisco.cpm.pxgridwebapp.data.AuthzDaoImpl -:::::::- requestNodeName=SMC serviceName=com.cisco.ise.pubsub operation=subscribe /topic/com.cisco.ise.config.trustsec.security.group 
2025-02-08 18:07:11,321 DEBUG  [pxgrid-http-pool19][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -:::::::- Adding subscription=[id=0,topic=/topic/com.cisco.ise.config.trustsec.security.group,filter= 
 
       
 
       ] 
2025-02-08 18:07:11,322 DEBUG  [pxgrid-http-pool20][[]] cisco.cpm.pxgridwebapp.config.AuthzEvaluator -:::::::- Permitted user=SMC service=com.cisco.ise.config.trustsec operation=gets 
2025-02-08 18:07:11,322 INFO   [pxgrid-http-pool19][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -:::::::- Pubsub subscribe. subscription=[id=0,topic=/topic/com.cisco.ise.config.trustsec.security.group,filter= 
 
        
 
        ] session=[id=8,client=SMC,server=wss://avasteise271.avaste.local:8910/pxgrid/ise/pubsub] 



2025-02-08 18:07:11,323 TRACE  [pxgrid-http-pool19][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -:::::::- Received frame=[command=SUBSCRIBE,headers=[destination=/topic/com.cisco.ise.session, id=1]], content=null 
2025-02-08 18:07:11,323 TRACE  [WsIseClientConnection-1010][[]] cpm.pxgrid.ws.client.WsEndpoint -::::::0a3f23311137425aa726884769e2629c:- Send. session=[id=e7b912e0-ef20-405f-a4ae-a973712d2ac5,client=~ise-admin-avasteise271,server=wss://avasteise271.avaste.local:8910/pxgrid/ise/pubsub] frame=[command=SEND,headers=[content-length=438, trace-id=0a3f23311137425aa726884769e2629c, destination=/topic/com.cisco.ise.pxgrid.admin.log],content-len=438] content={"timestamp":1739018231322,"level":"INFO","type":"PUBSUB_SERVER_SUBSCRIBE","host":"avasteise271","client":"SMC","server":"wss://avasteise271.avaste.local:8910/pxgrid/ise/pubsub","message":"Pubsub subscribe. subscription\u003d[id\u003d0,topic\u003d/topic/com.cisco.ise.config.trustsec.security.group,filter\u003d\u003cnull\u003e] session\u003d[id\u003d8,client\u003dSMC,server\u003dwss://avasteise271.avaste.local:8910/pxgrid/ise/pubsub]"} 
2025-02-08 18:07:11,323 TRACE  [pxgrid-http-pool22][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::0a3f23311137425aa726884769e2629c:- Received frame=[command=SEND,headers=[content-length=438, trace-id=0a3f23311137425aa726884769e2629c, destination=/topic/com.cisco.ise.pxgrid.admin.log],content-len=438], content={"timestamp":1739018231322,"level":"INFO","type":"PUBSUB_SERVER_SUBSCRIBE","host":"avasteise271","client":"SMC","server":"wss://avasteise271.avaste.local:8910/pxgrid/ise/pubsub","message":"Pubsub subscribe. subscription\u003d[id\u003d0,topic\u003d/topic/com.cisco.ise.config.trustsec.security.group,filter\u003d\u003cnull\u003e] session\u003d[id\u003d8,client\u003dSMC,server\u003dwss://avasteise271.avaste.local:8910/pxgrid/ise/pubsub]"} 
2025-02-08 18:07:11,323 TRACE  [pxgrid-http-pool22][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::0a3f23311137425aa726884769e2629c:- Set last activity time for session=[id=7,client=~ise-admin-avasteise271,server=wss://avasteise271.avaste.local:8910/pxgrid/ise/pubsub] from StompPubsubEndpoint, last activity time set to 1739018231323 
2025-02-08 18:07:11,324 TRACE  [pxgrid-http-pool22][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint -::::::0a3f23311137425aa726884769e2629c:- Authorized to send (cached). session=[id=7,client=~ise-admin-avasteise271,server=wss://avasteise271.avaste.local:8910/pxgrid/ise/pubsub] topic=/topic/com.cisco.ise.pxgrid.admin.log 
2025-02-08 18:07:11,324 TRACE  [pxgrid-http-pool22][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::0a3f23311137425aa726884769e2629c:- Distribute from=[id=7,client=~ise-admin-avasteise271,server=wss://avasteise271.avaste.local:8910/pxgrid/ise/pubsub] topic=/topic/com.cisco.ise.pxgrid.admin.log content={"timestamp":1739018231322,"level":"INFO","type":"PUBSUB_SERVER_SUBSCRIBE","host":"avasteise271","client":"SMC","server":"wss://avasteise271.avaste.local:8910/pxgrid/ise/pubsub","message":"Pubsub subscribe. subscription\u003d[id\u003d0,topic\u003d/topic/com.cisco.ise.config.trustsec.security.group,filter\u003d\u003cnull\u003e] session\u003d[id\u003d8,client\u003dSMC,server\u003dwss://avasteise271.avaste.local:8910/pxgrid/ise/pubsub]"} 
2025-02-08 18:07:11,324 TRACE  [pxgrid-http-pool22][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::0a3f23311137425aa726884769e2629c:- Distribute distributed. subscription=[id=0,topic=/topic/com.cisco.ise.pxgrid.admin.log,filter= 
 
         
 
         ] 
2025-02-08 18:07:11,324 TRACE  [pxgrid-http-pool22][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::0a3f23311137425aa726884769e2629c:- Set last activity time for session=[id=7,client=~ise-admin-avasteise271,server=wss://avasteise271.avaste.local:8910/pxgrid/ise/pubsub] from SubscriptionDistributor, last acitivity time set to 1739018231324 
2025-02-08 18:07:11,324 TRACE  [pxgrid-http-pool22][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::0a3f23311137425aa726884769e2629c:- Distribute distributed. subscription=[id=2,topic=/topic/wildcard,filter= 
 
          
 
          ] 
2025-02-08 18:07:11,324 TRACE  [pxgrid-http-pool22][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistributor -::::::0a3f23311137425aa726884769e2629c:- Set last activity time for session=[id=0,client=~ise-fanout-avasteise271,server=wss://localhost:8910/pxgrid/ise/pubsub] from SubscriptionDistributor, last acitivity time set to 1739018231324 
2025-02-08 18:07:11,324 TRACE  [sub-sender-0][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::0a3f23311137425aa726884769e2629c:- Send. subscription=[id=2,topic=/topic/wildcard,filter= 
 
           
 
           ] from=[id=7,client=~ise-admin-avasteise271,server=wss://avasteise271.avaste.local:8910/pxgrid/ise/pubsub] to=[id=0,client=~ise-fanout-avasteise271,server=wss://localhost:8910/pxgrid/ise/pubsub] message=[command=MESSAGE,headers=[content-length=438, trace-id=0a3f23311137425aa726884769e2629c, destination=/topic/com.cisco.ise.pxgrid.admin.log, message-id=161972],content-len=438] 
2025-02-08 18:07:11,324 TRACE  [sub-sender-0][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::0a3f23311137425aa726884769e2629c:- Complete stompframe published : {"timestamp":1739018231322,"level":"INFO","type":"PUBSUB_SERVER_SUBSCRIBE","host":"avasteise271","client":"SMC","server":"wss://avasteise271.avaste.local:8910/pxgrid/ise/pubsub","message":"Pubsub subscribe. subscription\u003d[id\u003d0,topic\u003d/topic/com.cisco.ise.config.trustsec.security.group,filter\u003d\u003cnull\u003e] session\u003d[id\u003d8,client\u003dSMC,server\u003dwss://avasteise271.avaste.local:8910/pxgrid/ise/pubsub]"} 
 
           
 
          
 
         
 
        
 
 

 

اهحالصإو ءاطخألا فاشكتسا

DNS ليلحت يف ةلكشم

 لح رذعتي :ةمدخلا ةكبش ناونع .ةمدخلاب لاصتالا لشف ؛لاصتالا ةلاح مساب أطخ ةلاسر روهظ ىلإ كلذ يدؤي
https:isehostnameme.domain.com:891pxgridiisessxpxp":

لحلا

https://hostname.domain.com:8910/pxgrid/ise/sxp


 .ISE FQDN ب ةصاخلا مامألل ةيجيردتلاو ةيسكعلا ثحبلا تايلمعل DNS مداخ ىلع يلاثم لكشب اذه حالصإ مزلي
:يلحملا لحلل تقؤم ليدب لح ةفاضإ نكمملا نم نكلو

.Stealthwatch (SMC) ةرادإ مكحت ةدحو ىلإ لوخدلا لجس .1

.ةيزكرملا ةرادإلا < ماع < نيوكت ددح ،ةيسيئرلا ةمئاقلا نم .2

.ريدملل (صقانلا عطقلا) ةنوقيأ رقنا ،نوزخملا ةحفص يف .3

.زاهجلا نيوكت ريرحت رتخأ .4

.هذه ISE FQDN ل يلحم لح لاخدإ ةفاضإو ةكبشلا تامدخ بيوبتلا ةمالع .5

ةدوقفم اهب قوثوم ةداهش وأ فورعم ريغ CA أطخ

:"ريدملا اذه لبق نم اهب قوثوم ريغ ةداهش ميدقتب ISE موقي ثيح أطخ ةلاسر جتني اذهو

-catlancopepe/var/logs/containesvcvisese :راسملا .SMCMsvcvisese-client.log فلمل لثامم لجس عجرم ةيؤر نكمي
client.log

 

snasmc1 docker/svc-ise-client[1453]: java.util.concurrent.ExecutionException: javax.net.ssl.SSLException: org.bouncycastle.tls.TlsFatalAlert: certificate_unknown(46) 
snasmc1 docker/svc-ise-client[1453]: at java.base/java.util.concurrent.CompletableFuture.reportGet(CompletableFuture.java:395) 
snasmc1 docker/svc-ise-client[1453]: at java.base/java.util.concurrent.CompletableFuture.get(CompletableFuture.java:2022) 
snasmc1 docker/svc-ise-client[1453]: at org.springframework.web.socket.client.jetty.JettyWebSocketClient.lambda$doHandshakeInternal$0(JettyWebSocketClient.java:186) 
snasmc1 docker/svc-ise-client[1453]: at java.base/java.util.concurrent.FutureTask.run(FutureTask.java:264) 
snasmc1 docker/svc-ise-client[1453]: at java.base/java.lang.Thread.run(Thread.java:829) 
snasmc1 docker/svc-ise-client[1453]: Caused by: javax.net.ssl.SSLException: org.bouncycastle.tls.TlsFatalAlert: certificate_unknown(46) 
snasmc1 docker/svc-ise-client[1453]: at org.bouncycastle.jsse.provider.ProvSSLEngine.unwrap(ProvSSLEngine.java:505) 
snasmc1 docker/svc-ise-client[1453]: at java.base/javax.net.ssl.SSLEngine.unwrap(SSLEngine.java:637) 
snasmc1 docker/svc-ise-client[1453]: at org.eclipse.jetty.io.ssl.SslConnection.unwrap(SslConnection.java:398) 
snasmc1 docker/svc-ise-client[1453]: at org.eclipse.jetty.io.ssl.SslConnection$DecryptedEndPoint.fill(SslConnection.java:721) 
snasmc1 docker/svc-ise-client[1453]: at org.eclipse.jetty.client.http.HttpReceiverOverHTTP.process(HttpReceiverOverHTTP.java:180) 
snasmc1 docker/svc-ise-client[1453]: at org.eclipse.jetty.client.http.HttpReceiverOverHTTP.receive(HttpReceiverOverHTTP.java:91) 
snasmc1 docker/svc-ise-client[1453]: at org.eclipse.jetty.client.http.HttpChannelOverHTTP.receive(HttpChannelOverHTTP.java:91) 
snasmc1 docker/svc-ise-client[1453]: at org.eclipse.jetty.client.http.HttpConnectionOverHTTP.onFillable(HttpConnectionOverHTTP.java:194) 
snasmc1 docker/svc-ise-client[1453]: at org.eclipse.jetty.io.AbstractConnection$ReadCallback.succeeded(AbstractConnection.java:314) 
snasmc1 docker/svc-ise-client[1453]: at org.eclipse.jetty.io.FillInterest.fillable(FillInterest.java:100) 
snasmc1 docker/svc-ise-client[1453]: at org.eclipse.jetty.io.ssl.SslConnection$DecryptedEndPoint.onFillable(SslConnection.java:558) 
snasmc1 docker/svc-ise-client[1453]: at org.eclipse.jetty.io.ssl.SslConnection.onFillable(SslConnection.java:379) 
snasmc1 docker/svc-ise-client[1453]: at org.eclipse.jetty.io.ssl.SslConnection$2.succeeded(SslConnection.java:146) 



snasmc1 docker/svc-ise-client[1453]: at org.eclipse.jetty.io.FillInterest.fillable(FillInterest.java:100) 
snasmc1 docker/svc-ise-client[1453]: at org.eclipse.jetty.io.SelectableChannelEndPoint$1.run(SelectableChannelEndPoint.java:53) 
snasmc1 docker/svc-ise-client[1453]: at org.eclipse.jetty.util.thread.QueuedThreadPool.runJob(QueuedThreadPool.java:936) 
snasmc1 docker/svc-ise-client[1453]: at org.eclipse.jetty.util.thread.QueuedThreadPool$Runner.run(QueuedThreadPool.java:1080) 
snasmc1 docker/svc-ise-client[1453]: ... 1 more 
snasmc1 docker/svc-ise-client[1453]: Suppressed: javax.net.ssl.SSLHandshakeException: org.bouncycastle.tls.TlsFatalAlert: certificate_unknown(46)

 

لحلا

.Stealthwatch (SMC) ةرادإ مكحت ةدحو ىلإ لوخدلا لجس .1

.ةيزكرملا ةرادإلا < ماع < نيوكت ددح ،ةيسيئرلا ةمئاقلا نم .2

.ريدملل (صقانلا عطقلا) ةنوقيأ رقنا ،نوزخملا ةحفص يف .3

.زاهجلا نيوكت ريرحت رتخأ .4

.ماع بيوبتلا ةمالع ددح .5

.قيثوتلا نزخم نم ءزج وه Cisco ISE نم PxGrid ةداهش ردصم نأ دكأتو قوثوملا نزخملا مسق ىلإ لقتنا .6

ةفورعملا بويعلا
أطخلا فرعم فصولا

Cisco 18119 نم ءاطخألا حيحصت فرعم  ريغ ITLS Server Hello ةمزح ديدحتب ISE موقي
ITLS ريفشتل ةموعدم

Cisco 01634 نم ءاطخألا حيحصت فرعم EPS ةلاح مادختساب ةزهجألا لزع رذعت

https://tools.cisco.com/bugsearch/bug/CSCvv18119
https://tools.cisco.com/bugsearch/bug/CSCvv18119
https://tools.cisco.com/bugsearch/bug/CSCvu01634
https://tools.cisco.com/bugsearch/bug/CSCvu01634


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


