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تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

ةبولطملا تانوكملا

فادهألا

ةيفيظولا دئاوفلا

اهذيفنت مت يتلا ةيسيئرلا تازيملا

CLI رماوأ

نيوكتلل ةلباقلا SSH HostKey ةيمزراوخ

نيوكتلل ةلباقلا SSHD HostKey ةيمزراوخ

اهحالصإو ءاطخألا فاشكتسا

ةحصلا نم ققحتلا

:لجسلا ةصاصق

ةعئاشلا ةلئسألا

ةمدقملا

4 3.3 رادصإلا ISE حيحصت ىلع SSH ريفشت تايمزراوخ لوح دنتسملا اذه فصي

ةيساسألا تابلطتملا

(ISE) كرحم ةيوه ةمدخ cisco لا نم ةيساسألا ةفرعملا ىقلتي يغبني تنأ

SSH لوكوتورب لوح ةفرعملا

فيضملا حاتفم تايمزراوخ ةفرعم

ةبولطملا تانوكملا

ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco Identity Services Engine 3.3 Patch 4 جمانربلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

فادهألا



 نامألا ةقبط لوكوتورب تايمزراوخ معدل اهذيفنتو (CLI) رماوألا رطس ةهجاو رماوأ ريوطتب مق
(SSH) كتابلطتمل اقفو ةينمألا فعضلا طاقن ةجلاعمو ،نيوكتلل ةلباقلا.

ةيفيظولا دئاوفلا

 .NIST.1 تاداشرإ عم نسحملا SSH نامأ قفاوت
 .2.ةنيعم نامأ تاسايسب ءافولل SSH تايمزراوخل ةنرم نيوكت تارايخ

اهذيفنت مت يتلا ةيسيئرلا تازيملا

 .CLI.1 نم نيوكتلل ةلباقلا Hostkey و HostKey ةيمزراوخ
 .ED.2 فيضملا حاتفمو ECDSA-SHA2-NISTP256 معد
 .SSH3 ل ةنمآلا HMAC-SHA2-512 و HMAC-SHA2-256 تالاصتإ معد

CLI رماوأ

•ةمدخلل SSH فيضم حاتفم ةيمزراوخ
•ةمدخلل SSHd فيضم حاتفم
•Service SSHd Host-key ةيمزراوخ
•ةمدخلل SSHd ةيمزراوخ

 نيوكتلل ةلباقلا SSH HostKey ةيمزراوخ

ةيجراخلا مداخلا تالاصتال SSH HostKey ةيمزراوخ نيوكتل

؟ ASC-ise33p4/admin(config)# service ssh host-key ةيمزراوخ :رمألا

:لمتحملا لامكإلا

  ecdsa-sha2-nistp256 نيوكت ecdsa-sha2-nistp256 algo

rsa-sha2-256 algo ل rsa-sha2-256 نيوكت  

rsa-sha2-512 algo rsa-sha2-512 نيوكت  

SSH-rsa algo نيوكت  



SSH ل ةبسنلاب اذه :ةظحالم

 نيوكتلل ةلباقلا SSHD HostKey ةيمزراوخ

.SSH مداخ ةقداصمل SSHd فيضم حاتفم نيوكتل

؟ ASC-ise33p4/admin(config)# service sshd host-key :رمألا

:لمتحملا لامكإلا

  host-ecdsa-256 فيضم نيوكت SSH ecdsa 256 حاتفم

  host-ed25519 فيضم نيوكت SSH ed25519 حاتفم

  host-rsa حاتفم نيوكت rsa فيضمل SSH

.SSH مداخ ةقداصمل SSH فيضم حاتفم ةيمزراوخ نيوكتل



؟ ASC-ise33p4/admin(config)#service sshd host-key-algorithm :رمألا

:لمتحملا لامكإلا

  ecdsa-sha2-nistp256 نيوكت ecdsa-sha2-nistp256 algo

rsa-sha2-256 algo ل rsa-sha2-256 نيوكت  

rsa-sha2-512 algo rsa-sha2-512 نيوكت  

  ssh-ed25519 تلكش SSH-ed25519 algo

.SSH مداخ ةقداصمل SSHd MAC ةيمزراوخ نيوكتل

؟ ASC-ise33p4/admin(config)#service SSHD mac-algorithm :رمألا

:لمتحملا لامكإلا

  hmac-sha1 تلكش hmac-sha1 algo

  hmac-sha1-etm-openssh.com تلكش hmac-sha1-etm-openssh.com algo

  hmac-sha2-256 نيوكت hmac-sha2-256 algo

  hmac-sha2-256-etm-openssh.com نيوكت hmac-sha2-256-etm@openssh.com algo

  hmac-sha2-512 تلكش hmac-sha2-512 algo

  hmac-sha2-512-etm-openssh.com نيوكت hmac-sha2-512-etm@openssh.com algo



SSHd لجأ نم اذه :ةظحالم

اهحالصإو ءاطخألا فاشكتسا

ةحصلا نم ققحتلا

 :(SSH) نمآلا لقنلا لوكوتورب
isepri33/admin(config)#service ssh host-key-algorithm ecdsa-sha2-nistp256

isepri33/admin#show running-config service ssh  
service ssh host-key-algorithm ecdsa-sha2-nistp256

:د.ش.س

isepri33/admin(config)#service sshd host-key-algorithm ecdsa-sha2-nistp256

 



isepri33/admin#show running-config service sshd 
 ةمدخلا مداخ نيكمت
service sshd encryption-algorithm128-ctr aes128-gcm-openssh.com aes256-ctr aes256-gcm-
openssh.com chacha20-poly1305-openssh.com 
service sshd host-key-algorithm ecdsa-sha2-nistp256 
service sshd mac-algorithm hmac-sha1 hmac-sha2-256 hmac-sha2-512 
service sshd host-key host-rsa

:لجسلا ةصاصق

isepri33/admin#show logging system confd/confd.log 
 service_conf.py update_host_key_algorithms line:575 [تامولعم] 08:35:25،241 2025-03-18
 حاجنب ةثدحملا SSH فيضم حيتافم تايمزراوخ
 service_conf.py update_host_key_algorithms line:567 [تامولعم] 08:35:39،056 2025-03-18
 ecdsa-sha2-nistp256 :فيضملا حاتفم تايمزراوخ
2025-03-18 08:35:39،260 [INFO] service_conf.py restart_sshd line:259 ليغشت ةداعإ تمت SSHd 
 حاجنب
 
 service_conf.py update_host_key_algorithms line:567 [تامولعم] 08:48:20،194 2025-03-18
 ecdsa-sha2-nistp256 :فيضملا حاتفم تايمزراوخ
2025-03-18 08:48:20،396 [INFO] service_conf.py restart_sshd line:259 ليغشت ةداعإ تمت SSHd 
 حاجنب
 service_conf.py update_host_key_algorithms line:575 [تامولعم] 08:48:20،400 2025-03-18
 حاجنب ةثدحملا SSH فيضم حيتافم تايمزراوخ
 service_conf.py update_host_key_algorithms line:567 [تامولعم] 08:49:00،442 2025-03-18
 ecdsa-sha2-nistp256 :فيضملا حاتفم تايمزراوخ
2025-03-18 08:49:00،672 [INFO] service_conf.py restart_sshd line:259 ليغشت ةداعإ تمت SSHd 
 حاجنب
 service_conf.py update_host_key_algorithms line:575 [تامولعم] 08:49:00،674 2025-03-18
حاجنب ةثدحملا SSH فيضم حيتافم تايمزراوخ

ةعئاشلا ةلئسألا

؟ISE ىلع ةنكمملا ةيضارتفالا SSH فيضم حاتفم ةيمزراوخ يه ام :لاؤس

:يلي امك يهو :ةباجإلا

rsa-sha2-256•
rsa-sha2-512              •

؟ةيضارتفالا SSHd MAC حاتفم ةيمزراوخ يه ام :لاؤس

:يلي امك يهو :ةباجإلا

  hmac-sha1                                        •
  hmac-sha2-256                                •
  hmac-sha2-512                                •



؟يضارتفالا SSH فيضم حاتفم وه ام :لاؤس

host-rsa :ةباجإلا

؟يضارتفالا SSH فيضم حاتفم وه ام :لاؤس

:يلي امك يهو :ةباجإلا

  rsa-sha2-256             •
  rsa-sha2-512              •
  ssh-rsa                        •



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


