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ISE 3.3 4 حيحصت ىلع Active Directory ل بلطلا بسح دراوملا زجح لوح دنتسملا اذه فصي

ةيساسألا تابلطتملا

Cisco (ISE) نم ةيوهلا تامدخ كرحم ةفرعم

Active Directory (AD) يف ةفرعم

AD و (ISE) جارخإلاو لاخدإلا جلاعم نيب لماكتلاب ةصاخلا ةفرعملا

ةبولطملا تانوكملا

ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco Identity Services Engine 3.3 Patch 4 جمانربلا
Microsoft Windows Active Directory 2016 ثدحأ رادصإ وأ•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 نوكت نأ نكمي .فاطملا ةياهن يف لشفتو نايحألا ضعب يف ةئيطب AD ةقداصم نوكت
 ةفاك دافنتسا وأ مكارتلا يف ءدبلاب ADID راظتنا ةمئاق مايق يه ةلمتحملا بابسألا
.ADID عمجت طبارت تارشؤم

:ADID لوح ليصافتلا نم ديزم

ADID، زيمم مساب اضيأ فورعملا (DN)، لخاد انئاك ديرف لكشب فرعت ةلسلس نع ةرابع 
 Active لاجم نمض اهترادإو تانئاكلا عقوم ديدحتل اهمادختسإ متي .Active Directory ليلد
Directory. ةيمقرلا ةزهجألا تافرعم دعت (ADID) نيمدختسملا تاباسح ةرادإل ةيمهألا غلاب ارمأ 
.Active Directory ةئيب لخاد ىرخألا دراوملاو تانوذألاو

 
 ؛CN=John Doe، OU=Sales،DC=example،DC=com :لكشلا اذهب ةيجذومنلا ADID ودبت نأ بجي
,ثيح

 .ود نوج ،مدختسملل عئاشلا مسالا لثمي :ود نوج=ن.س
OU=ةيميظنتلا ةدحولا لثمي :تاعيبملا (OU) مسق ،ةلاحلا هذه يف ،مدختسملا يمتني ثيح 
 .تاعيبملا
DC=لاثم،DC=com: وهو ،لاجملا تانوكم لثمي example.com.

 :لاثملا ليبس ىلع

AD طبر ةطقنل يجذومن نيوكت :1 ةروصلا ىلإ عجرا

تانالعإلا طبر طاقن :1 ةروصلا

طبر يتطقن عم يجذومن AD قفدت ططخم :2 ةروصلا ىلإ عجرا



يجذومن AD قفدت ططخم :ةيناثلا ةروصلا

ضرعلا

هسفن ADID طبارت رشؤم عمجت تحت ةئيطب طبر ةطقن

ةلكشملا

 15 لاسرإ مت اذإ ،لاثملا ليبس ىلع ؟ادج ةئيطب مامضنالا طاقن ىدحإ نوك بقاوع يه ام
 ريغ لكشب ائيطب "demo.local" ناكو "demo.local" ل تقولا سفن يف ISE ىلإ ةقداصم
-win ةقداصم ةجلاعم لبق "demo.local" نم ةباجتسالا راظتنا انيلع نيعتيسف ،يداع
sparta ةقحاللا.

1. 

 طبر ةطقن تحت ADID طبارت رشؤم عمجت سفن ناكراشت طبرلا يتطقن الك نأ ول اذام
؟ةدحاو

2. 

ةئيطبلا لصفملا ةطقن قفدت ططخم :3 ةروصلا ىلإ عجرا

يلاكشإ نايرج :3 ةروصلا



 يف win-sparta.com ةطساوب 15 لا طبارتلا تارشؤم عيمج لغش متي ،انه :ةظحالم
local.يحيضوتلا ضرعلل طبارت رشؤم يأ كرت نود تقولا سفن

لحلا

•AD طبر طاقن لكل كرتشم طبارت رشؤم عمجت وه يضارتفالا كولسلا
•.اهب ةصاخلا دراوملا ىلع لوصحلل طبر ةطقن لك ميسقت نيلوؤسملل نكمي ،كلذ عمو



 لكل طبارت تارشؤم 10 يضارتفالا نوكي ،AD تايولوأ بيترت قيبطت دنع :ةظحالم
.طبارتلا تارشؤم عمجت

بلطلا بسح ةزوجحملا ةكرتشملا ةطقنلا قفدت ططخم :4 ةروصلا ىلإ عجرا



لحلا قفدت :4 ةروصلا

ةوطخب ةوطخ نيوكتلا

-win و local.ةيبيرجت ةخسن :انيدل الثم انه .نيتلصفنم AD طبر يتطقن ءاشنإ :1 ةوطخلا
sparta.com 

.AD طبر ةطقن ءاشنإ دعب طبرلا ةطقن تايولوأ بيترت ءاشنإ :2 ةوطخلا

:5 ةروصلا ىلإ عجرا

طبرلا ةطقن تايولوأ بيترت :5 ةروصلا

 ةصصخملا AD دراوم زجح لضفت يذلا PSN ددح ،طبرلا ةطقن تايولوأ بيترت تحت :3 ةوطخلا
.ريرحت قوف رقنا .هل



:6 ةروصلا ىلإ عجرا

PSN ريرحت :6 ةروصلا

.لضفملا PSN ل ةلضفملا طبرلا ةطقن ددح :4 ةوطخلا

:7 ةروصلا ىلإ عجرا

ةددحملا طبرلا ةطقن :7 ةروصلا



 تارشؤم عمجت تايولوألا بيترت يف ةنمضم ريغ طبر طاقن يأ مدختست :ةظحالم
.طبارت رشؤم 15 غلبي ىصقأ دح هل يذلاو ،ةكرتشملا طبارتلا

تايولوألا ديدحت نم ءاهتنالا مت :5 ةوطخلا

:8 ةروصلا ىلإ عجرا



تايولوألا بيترت نيوكت :8 ةروصلا

ةيفاضإ ليصافت



 عيطتسي تنأ ،رخآ PSNs ىلإ دادعإ ةيلمع هسفن لا رركي نأ تنأ ديري نإ :حيملت
 متيس يتلا طبرلا ةطقن رتخاو ،بولطملا PSN ددح .رايخ ةفعاضم لا تلمعتسا
.يلصألا تايولوألا بيترت عم اهراركت

:نيوكتلا حيملت :9 ةروصلا ىلإ عجرا



تايولوألا بيترت نيوكت راركت :9 ةروصلا

راركتلا دعب ةيئاهنلا ةمئاقلا :6 ةوطخلا

:10 ةروصلا ىلإ عجرا

تايولوألا بيترت دعب ةيئاهنلا ةمئاقلا :ةرشاعلا ةروصلا

اهحالصإو ءاطخألا فاشكتسا

ققحتلا

 رييغت < تاقيقدتلا < ريراقتلا < تايلمعلا :ىلإ لقتنا .نيوكتلا تارييغت نم ققحت
نيوكتلا قيقدت



:11 ةروصلا ىلإ عجرا

قيقدتلا ريرقت نيوكت :11 ةروصلا

ليجستلا

•.AAA ليغشتلا تقو تالجسل ءاطخألا حيحصت ىوتسم نيكمتب مق
  prrt-server.log ليلحت
:12 ةروصلا ىلإ عجرا

•

حيحصتلا لجس نيوكت :12 ةروصلا

لجسلا تاصاصق

prrt-server.log [debug]: يضارتفالا لجسلا: 

EventHandler،2024-08-23 07:16:48،135،DEBUG،0x7fecd2ccc700، طبارتلا تارشؤم عمجت 
-win : ايلخاد نيحزانلا ىلإ ADIDS لوصو : ةصصخملا ةيضارتفالا
sparta.com_wxETlH16Pk_106

prrt-server.log [INFO]: ةصصخملا دراوملا نييعت دنع:

ActiveDirectoryIDStore،2024-09-08 16:52:01،048،INFO، 0x7f2452ccf700، تارشؤم عمجت 
IDP : win-sparta.com_wxETlH16Pk_106 ىلإ ADThreadPool0 : صصخملا طبارتلا

•

ActiveDirectoryIDStore،2024-09-08 16:57:11،258،INFO، 0x7f2452ccf700، تارشؤم عمجت 
IDP : demo.local_6EcNs6UzwX_89 ىلإ ADThreadPool1 : صصخملا طبارتلا

•

prrt-server.log [INFO]:

:ةصصخملا دراوملا ددحن نأ لبق
EventHandler، 2024-09-02 08:45:54،673،INFO،0x7fafb793c700،ىلإ ثدحلا ريرمت مت 
 ةمئاق مجح ،ADIDStore=يلاتلا طبارتلا رشؤم عمجت مسا

○

•



EventDispatcher.cpp:757،1=راظتنالا

:دراوملا صيصختب انمق نأ دعب
EventHandler،2024-09-02 08:45:54،673،INFO، 0x7f4867ff9700، ىلإ ثدحلا ريرمت مت 
 ةمئاق مجح ،ADThreadPool0=يلاتلا طبارتلا تارشؤم عمجت مسا
EventDispatcher.cpp:841،1=راظتنالا

○

•

:"ADThreadPool0" ل طبارتلا تارشؤم عمجت مادختسإ بقعتل

1.0x7f57792f7700، يلاتلا طبارتلا رشؤم عمجت مسا ىلإ ثدح ريرمتب ماق=ADThreadPool0 
(StackID:0x7f57a4f761c0 ىلإ عجرت يتلا تالجسلا نم ليلق ددع)

2. 0x7f57732c7700،Stack: 0x7f57a4f761c0 ءاعدتسإ ActiveDirectoryIDStore: 
MethodCaller<ActiveDirectoryIDStore و PlainAuthenticateAndQueryEvent>

3. 0x7f57732c7700،cntx=0000210117،sesn=ifedida-
1/51586362/5273،CPMSsessionID=c0A31430000000800018958،user=ABCD،CallStationID[CID=[CN0
CAD_PAPAuthenticate (ABCD) ءاعدتسإ مت :956 [م.ب

4. 0x7f57732c7700،cntx=000210117،sesn=ifedida-
1/51586362/5273،CPMSessionID=c0A3143000000080018958،user=،لاصتالا StationID=[CAD] 
CAD_PAPAuthenticate (ABCD) حجن :1026

5. 0x7f57732c7700، يلاتلا طبارتلا رشؤم عمجت مسا ىلإ ثدحلا ريرمت مت=Main

ةعئاشلا ةلئسألا

؟ISE اهمعدي نأ نكمي يتلا AD Join طاقن ددع مك :لاؤس

.دحاو ISE رشن ىلع Active Directory طبر ةطقن 50 ىلإ لصي ام نيوكت كنكمي :ةباجإلا

 بسح تايولوألا بيترت مادختسإ يننكمي له ،ةددعتم AD طبر طاقن يدل ناك اذإ :لاؤس
؟بلطلا

معن :ةباجإلا

؟دحاو لاجمل تايولوألا بيترت نودب يضارتفالا طبارتلا رشؤم مجح وه ام :لاؤس

طبارت رشؤم 15 :ةباجإلا

 نأ ،رابتعالا يف عض ؟باسحلا ءارجإ متي فيك ،تايولوألا بيترت نيوكتب تمق اذإ :لاؤس
 ريغ domain1.com عم domain3.com و domain2.com و domain1.com - طبرلا طاقن 3 ويرانيس
.تايولوألا ديدحتل هنيوكت متي domain3.com و domain2.com و تايولوألا ديدحتل نوكم

 تارشؤم مدختسي domain1.com نإف ،ةيولوألا ديدحتل 1 لاجملا نيوكت متي مل اذإ :ةباجإلا
 نيوكت متي هنأل ارظن ،كلذ عمو .تقولا سفن يف كلذ لك - ةرفوتملا ةعئاشلا 15 طبارتلا
domain2.com و domain3.com طبارت تارشؤم 10 نامدختسي امهنإف ،ةيولوألا ديدحت مادختساب 
.عئاشلا طبارت رشؤم 15 عمجت نم ناديفتسي/ناعبتي الو يضارتفا لكشب امهنم لك



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


