
 تلشف ؛" اهحالصإو ISE 3. 3 ءاطخأ فاشكتسأ
؛"ةئيهت يف SNS 37xx تامدخ

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

ةيساسأ تامولعم

ةبولطملا تانوكملا

(أطخلا لئاسر) ضارعألا

يرذج ببس

ةبولطملا تالجسلا

لجسلا ليلحت

ةمدقملا

 ISE 3.3 ل (TPM) هب قوثوملا يساسألا ماظنلل ةيطمنلا ةدحولا ةيمهأ دنتسملا اذه حضوي
.ثدحألا تارادصإلاو

ةيساسألا تابلطتملا

.(ISE) كرحم ةمدخ ةيوه cisco لا نم ةيساسألا ةفرعملا ىقلتي يغبني تنأ

ةيساسأ تامولعم

 مكحت ةدحو) رتويبمك ةحيرش يه (TPM) هب قوثوملا يساسألا ماظنلل ةيطمنلا ةدحولا
 يساسألا ماظنلا ىلع ةقداصملل ةمدختسملا ةقيقدلا ريغ جئاتنلا نيزخت اهنكمي (ةرغصم
.نمآ لكشب (مداخلا)

 نكمي امك .ريفشت حيتافم وأ ،صيخارت ،رورم تاملك بئاوشلا كلت نمضتت نأ نكمي
 ماظنلا تاسايق نيزختل (TPM) هب قوثوملا يساسألا ماظنلل ةيطمنلا ةدحولا مادختسإ
.ةقثلاب ريدج يساسألا ماظنلا ءاقب نامض ىلع دعاست يتلا يساسألا

 (دوجوم هنأ يعدي ام وه اذه نأ تابثإ هنكمي يساسألا ماظنلا نأ نم دكأتلا) ةقداصملا دعت
 (هقارتخإ متي ملو ةقثلاب ريدج يساسألا ماظنلا نأ تابثإ ىلع دعاست ةيلمع يهو) ةداهشلاو
 لوصولا عنم حاتفم موقيو .تائيبلا عيمج يف انامأ رثكأ ةبسوح نامضل ةيرورضلا تاوطخلا
.مداخلل هب حرصم ريغ يكيناكيم لوصو يأ نع مالعإلاب لكيهلل

.ISE تامدخ ةئيهتل TPM ةدحو رفوت مزلي ،هدعب امو 3.3 رادصإلا نم

 امه نيتمدخ نم (ISE TPM) هب قوثوملا يساسألا ماظنلل ةيطمنلا ةدحولا لمع راطإ فلأتي
.(TPM) هب قوثوملا يساسألا ماظنلل ةيطمنلا ةدحولا ريدم ،يسيئرلا ريدملا



 حيتافملا ريدم
 ىدحإ يف حيتافملاو رارسألا جلاعي يذلا يسيئرلا نوكملا KeyManager يعرفلا ماظنلا دعي
 ريفشت كف/ماكحإ ءاغلإو ،حيتافم ريفشت/قالغإو ،حيتافم ءاشنإ نمضتي اذهو .دقعلا
 .كلذ ىلإ امو حيتافملا ىلإ لوصولا ةيناكمإ ريفوتو ،حيتافملا
 نيزخت متي ال .اهجلاعي يتلا رارسألا عيمجل ،مسالاب ،عجرمب حيتافملا ريدم ظفتحي
 رارسألا دادرتسإ ةيلمع ءانثأ .حيتافملا ةرادإ ةطساوب صرقلا ىلع حيتافملا/رارسألا
.ةيلمعلا ةركاذ يف رارسألا لظتو TPM ريدم ربع TPM نم ليغشتلا ديهمتب ةصاخلا

TPM Manager جمانرب

 ريفشت كف/ريفشت وأ متخ كف/متخو ،TPM ةئيهت نع ديحولا لوؤسملا وه TPM ريدم
 قوثوملا يساسألا ماظنلل ةيطمنلا ةدحولا ةرادإ موقت ال .رارسألل نمآلا نيزختلاو ،رارسألا
 نيزختل ةجاحلا ةلاح يف .صرقلا ىلع حسملا ةلاح يف رس/حاتفم يأ نيزختب (TPM) هب
 متيو TPM نم حاتفم مادختساب رسلا/حاتفملا ريفشت متي ،صرقلا ىلع رسلا/حاتفملا
 هب قوثوملا يساسألا ماظنلل ةيطمنلا ةدحولا ةرادإ ظفتحت .رفشملا جذومنلا يف هنيزخت
(TPM) يف (مدختسملاو خيراتلاو مسالا لثم) تامولعملاب ةقلعتملا رارسألا/حيتافملاب 
.يلحم فلم

ةبولطملا تانوكملا

ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Identity Service Engine 3.3•
•SNS 3715 زاهج

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

(أطخلا لئاسر) ضارعألا

 يلوألا نيوكتلا دعب تامدخلا ةئيهت متت ملو حاجنب 37xx عبرم ىلع ISE 3.3 تيبثت مت
.ةكبشلل

 ءانثأ اهتظحالم نكمي وأ FCS 3.3 تيبثت دنع ديدجلا SNS 37xx يف ةلكشملا ةظحالم نكمي
FCS 3.3 حيحصت تيبثت ءانثأ وأ رخآ رادصإ يأ نم 3.3 ةيقرتلا

يرذج ببس

 نم ققحتلاب (ثدحألا تارادصإلاو) 3.3 رادصإلا موقي ثيح SNS يف TPM ةدحو نيكمت بجي
.تامدخلا ةئيهت لشف ىلإ يدؤي امم TPM ةئيهت متت ال ،اهليطعت ةلاح يف .TPM ةدحو ةحص

ةبولطملا تالجسلا

،رماوألا رطس ةهجاو نم



.رماوألا رطس ةهجاو نم معدلا ةمزح عمجل SSH لوصو كيدل ،لكاشملا نم عونلا اذه عم

.ade/ADE.log وه طبضلاب بولطملا لجسلا

show logging system ade/ADE.log 

لجسلا ليلحت

1 ةلاحلا ةسارد

".(TPM) هب قوثوملا يساسألا ماظنلل ةيطمنلا ةدحولا نيكمت متي مل" :يرذجلا ببسلا

 يساسألا ماظنلل ةيطمنلا ةدحولا <BIOS> Security نيوكت <CIMC Compute>BIOS يف
ةلاح يف ةلطعم هب قوثوملا

TPM ليطعت مت

 
.لمعت ال تامدخلا مظعم

admin#show قيبطتلا عضو

 ISE ةيلمع مسا ةلاح ةيلمع فرعم

—

     379643 لغشي يذلا تانايبلا ةدعاق عمتسم

ةيلمع 175 ليغشتب موقي يذلا تانايبلا ةدعاق مداخ

                 ليغشتلا ديق ريغ قيبطتلا مداخ

                 ليغشتلا ديق تسيل فيرعتلا تافلم ئشنم تانايب ةدعاق

                 لمعي ال ISE ةسرهفلا كرحم



                 لمعي ال AD لصوم

                 ليغشتلا ديق تسيل M&T لمع ةسلج تانايب ةدعاق

                 لمعي ال M&T لجس جلاعم

                 ليغشتلا ديق تسيل قدصملا عجرملا ةمدخ

                 ليغشتلا ديق تسيل EST ةمدخ

                    SXP كرحم ةمدخ ليطعت مت

       TC-NAC ةمدخ ليطعت مت

                    PassiveID WMI ةمدخ ليطعت مت

                    PassiveID Syslog ةمدخ ليطعت مت

                    PassiveID API ةمدخ ليطعت مت

                    PassiveID لماع ةمدخ ليطعت مت

                    PassiveID ةياهن ةطقن ةمدخ ليطعت مت

PassiveID SPAN ةمدخ تزجعأ                    

                    DHCP (DHCP) مداخ ليطعت مت

                    (ىمسملا) DNS مداخ ليطعت مت

                 ليغشتلا ديق تسيل ISE تالسارم ةمدخ

                 ليغشتلا ديق ريغ ISE ةرابع تانايب ةدعاق ةمدخ

                 ليغشتلا ديق تسيل ISE API ةرابع ةمدخ

                 ليغشتلا ديق تسيل ISE PxGrid Direct ةمدخ

                    ةئزجتلا جهن ةمدخ ليطعت مت

                    ةحارلا ةقداصم ةمدخ ليطعت مت

                    SSE لصوم ليطعت مت

Hermes (ةباحس ليكو pxGrid) لطعم                    

                    (Meraki ةنمازم ةمدخ) McTrust ليطعت مت

                 ليغشتلا ديق ريغ ISE ةدقع ردصم

                 ليغشتلا ديق تسيل ISE Prometheus ةمدخ

                 ليغشتلا ديق تسيل ISE Grafana ةمدخ



ISE MNT LogAnalytics Elasticsearch لمعي ال                 

                 ليغشتلا ديق تسيل ISE ىلإ لوخدلا ليجست ةمدخ

                 ليغشتلا ديق تسيل ISE Kibana ةمدخ

                 ليغشتلا ديق تسيل IPSec ةيلصألا ISE ةمدخ

    لمعي ال MFC فيرعت تافلم ئشنم
 

 دعأو TPM ةمدخ نيكمتب مقف ،400 ةباجتسالا زمرو TPM2ManagerServer ةئيهت مدع تظحال اذإ
.ةدقعلا نيوكت

ADE.log:

2025-01-06T08:37:01.164816+00:00 08:37:01،164 06-01-2025 | :[1411]نانبل ةيموي رتفد | 
 :تاقيبطتلا ةجمرب ةهجاو | TPM2_manager_server.py:133 | طبارتلا رشؤم | 1411 | تامولعم
 | ىمست ةحص
2025-01-06T08:37:01.166050+00:00 أطخ | 08:37:01،166 06-01-2025 | :[1411]نانبل ةيموي رتفد 
 | هتئيهت متت مل utils.py:26 | TPM2ManagerServer | طبارتلا رشؤم | 1411 |
2025-01-06T08:37:01.166179+00:00 08:37:01،166 06-01-2025 | :[1411]نانبل ةيموي رتفد | 
 web_log.py:206 | [06/JAN/2025:08:37:01 +000] "POST | طبارتلا رشؤم | 1411 | تامولعم
/API/system/v1/tpm2-manager/unseal HTTP/1.1" 400 215 "-" "Python-requests/2.20.0" | 
2025-01-06T08:37:21.670490+00:00 lhrhblise | 2025-01-06 08:37:21،670 | 372321 | تامولعم | 
 ةمدخ ةئيهت ءانثأ راظتنالا ءاجرلا | key_manager_server.py:87 | طبارتلا رشؤم
KeyManagerServer، تقولا ضعب كلذ قرغتسي دق | 
2025-01-06T08:37:21.672808+00:00 lhrhblise | 2025-01-06 08:37:21،672 | رشؤم | 372321 | أطخ 
 ةئيهت متت مل :KeyManagerServer ةمدخ ةئيهت رذعت | key_manager_server.py:116 | طبارتلا
TPM2ManagerServer |

.ةدقعلل ةروص ةداعإ ءارجإو ةنكمملا TPM ةدحو :لحلا



TPM نيكمت مت

 قوثوملا يساسألا ماظنلل ةيطمنلا ةدحولا تادادعإ طبضب تمق اذإ هنأ ملعا :ةظحالم
 يف .عقوتم ريغ كولس رهظي ISE نإف ،تارييغت يأ ءارجإب تمق وأ ةزهجألل (TPM) هب
.ليكشتلا ةداعإب موقت نأ جاتحت ةلاحلا هذه

2 ةلاح ةسارد

.TPM ل تقؤملا نيزختلا ةركاذ ببسب TPM نم ققحتلا لشف :يرذجلا ببسلا

 ماظن يف (TPM) هب قوثوملا يساسألا ماظنلل ةيطمنلا ةدحولا تادادعإ نيكمت نم مغرلا ىلع
ADE.log يف لفقلا يف تالكشم دهشن اننأ الإ ،(BIOS) يساسألا جارخإلاو لاخدإلا

ADE.log:

2024-09-12T16:01:58.063806+05:30 GRP-ACH-ISE-PAN Journal[1404]: | 2024-09-12 
 ةجمرب ةهجاو | TPM2_manager_server.py:133 |   طبارتلا رشؤم | 1404 |    تامولعم | 16:01:58،063
| ىمست ةحص :تاقيبطتلا



2024-09-12T16:01:58.063933+05:30 GRP-ACH-ISE-PAN Journal[1404]: | 2024-09-12 
 web_log.py:206 | [12/SEP/2024:10:31:58 |   طبارتلا رشؤم | 1404 |    تامولعم | 16:01:58،063
+000] "GET /api/system/v1/tpm2-manager/health HTTP/1.1" 200 158 "-" "python-requests/2.20.0" |

2024-09-12T16:01:58.064968+05:30 GRP-ACH-ISE-PAN Journal[1404]: | 2024-09-12 
 ةجمرب ةهجاو | TPM2_manager_server.py:184 |   طبارتلا رشؤم | 1404 |    تامولعم | 16:01:58،064
| ىمسي ام يف :تاقيبطتلا

2024-09-12T16:01:58.068413+05:30 GRP-ACH-ISE-PAN Journal[1404]: | 2024-09-12:01:58،068 | 
 ةيطمنلا ةدحولا :رمألا ليغشت | TPM2_Proxy.py:79 |   طبارتلا رشؤم | 1404 |    تامولعم
| (TPM2_Clear) هب قوثوملا يساسألا ماظنلل

2024-09-12T16:01:58.075085+05:30 GRP-ACH-ISE-PAN Journal[1404]: | 2024-09-12 
 TPM2_Clear ليغشت رذعت | TPM2_Proxy.py:85 |   طبارتلا رشؤم | 1404 |   أطخ | 16:01:58،074
 حمسي ال :WARN(2.0):(TPM) هب قوثوملا يساسألا ماظنلل ةيطمنلا ةدحولا :ببسب
| DA نيمأت عضو يف TPM نأل تقولا اذه يف DA ةيامحل عضخت يتلا تانئاكلل صيخارتلاب

2024-09-12T16:01:58.075194+05:30 GRP-ACH-ISE-PAN Journal[1404]: | 2024-09-12 
 ةدحولا :أطخ | TPM2_manager_server.py:249 |   طبارتلا رشؤم | 1404 |   أطخ | 16:01:58،075
 تانئاكلل صيخارتلاب حمسي ال :WARN(2.0):(TPM) هب قوثوملا يساسألا ماظنلل ةيطمنلا
| DA نيمأت عضو يف TPM نأل تقولا اذه يف DA ةيامحل عضخت يتلا

 
.سواملاو ويديفلاو حيتافملا ةحول مكحت ةدحو يف ءاطخألا انظحال ،تيبثتلا ةيلمع لالخ

...ISE تانايب ةدعاق ىوتحم جارختسإ نآلا متي

...ISE تانايب ةدعاق تايلمع ءدب نآلا متي

 ذيفنت لشف :min" com.cisco.cpm.exceptions. TPMException" ذيفنتلا راسم يف ءانثتسإ
( .يرفص ريغ عاجرإ دوك عم TPM ل يصنلا جمانربلا

at com.cisco.cpm.auth.encryptor.crypt.tppul11.getResult(TPMUtil.java:53

at com.cisco.cpm.auth.encryptor.crypt.tpmul11.encrypt(TPER11.java:38) ىلع 
com.cisco.cpm.auth.encryptor.crypt.KEKGenerator.returnKey (KEKGenerator.java:36)

at com.cisco.cpm.auth.encryptor.crypt.kekgenerator.main(KEKGenerator.java:77)

java.lang.IllegalArgumentException: غراف حاتفم

 ىلع javax.crypto.spec. SecretKeySpec.<init>(SecretKeySpec. Java:96) ىلع
com.cisco.cpm.auth.encryptor.crypt.crypt.<init>(crypt.java:73)

at com.cisco.cpm.auth.encryptor.crypt.DefaultCryptEncryptor 
encrypt(DefaultCryptEncryptar.java:81)

com.cisco.cpm.auth.encryptor. PassudHelper.ma in (PasssalHelper.java:46) ىلع

:دادعإلا ةطساوب عبتملا تانايبلا ةدعاق دادعإ رهظي دق

https://PassudHelper.ma


:ءاطخألا تالجس

###############################################################################################################

!تانايبلا ةدعاق دادعإ لشف : أطخلا

 زاهجلا وأ زاهجلا ىلع دراوملا صقن وأ حيحص ريغ ةكبش ةهجاو نيوكتل ةجيتن اذه نوكي دق
:ةيساسألا تانايبلا ةدعاق ءاشنإ ةداعإل اذه CLI ليغشتو ةلكشملا حالصإ ءاجرلا .يرهاظلا

config ise-قيبطتلا طبض ةداعإ

#######################

 ل تقؤملا نيزختلا ةركاذ نييعت ةداعإ دعاستسف ،TPM ةدحو نيمأت مت هنأ تظحال اذإ :لحلا
TPM.

:اهب مايقلا بجي يتلا تاوطخلا

مداخلا ليغشت ةداعإ بجيو ،vKVM ليغشتب مق

Cisco راعش روهظ دنع

•(BIOS ةمئاق هذه) F2 طغضا
•TPM حسم
•ةقاطلا ةرود



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


