
اهدادرتساو ISE 3.3 رورم ةملك طبض ةداعإ
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CLI رورم ةملك نييعت ةداعإ
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ISE يرهاظلا زاهجلل رورملا ةملك دادرتسإ

ةمدقملا

 (ISE) ةيوهلا تامدخ كرحم رورم ةملك طبض ةداعإل GUI و CLI قرط دنتسملا اذه فصي
.زاهجلا عون ىلإ ادانتسا اهدادرتساو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.ISE ب ةيساسأ ةفرعم
•.Cisco نم ةرادإلا يف ةلماكتملا مكحتلا ةدحوب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

•((ثدحألا تارادصإلاو) ESXi 6. 5 ل VMware نم 13 رادصإلا) ISE يرهاظلا زاهجلا
•يداملا ISE 3715 زاهج

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

رورملا ةملك نييعت ةداعإ ءارجإ

 ريغي نأ steps اذه تمتأ .ةفلتخم نوكت نأ نكمي CLI و Web GUI و Cisco ISE رورم تاملك يف



:ةملكلا

(GUI) ةيموسرلا مدختسملا ةهجاو رورم ةملك نييعت ةداعإ

 مدختسملا ةهجاو لالخ نم امإ (GUI) ةيموسرلا مدختسملا ةهجاو رورم ةملك رييغت كنكمي
.(CLI) رماوألا رطس ةهجاو لالخ نم وأ بيولا ربع (GUI) ةيموسرلا

بيولل (GUI) ةيموسرلا مدختسملا ةهجاو بولسأ مادختسإ

.Administrators > Admin Users < لوؤسملا ىلإ لوصولا < ةرادإلا ىلإ لقتنا .4 - 1

.مدختسملا ددح .5

.ريرحت قوف رقنا .6

7.enable رورملا ةملك رييغت.

.ةديدجلا رورملا ةملكو ةيلاحلا رورملا ةملك لخدأ.8



(CLI) رماوألا رطس ةهجاو ةقيرط مادختسإ

<application reset-password ise <username# رمألا ليغشتب مق ،CLI يف

.ةديدجلا رورملا ةملك لاخدإب كبلاطي اذه

.حاجنب رورملا ةملك نييعت ةداعإ متت ،اهديكأتو ةديدجلا رورملا ةملك لاخدإ دنع

CLI رورم ةملك نييعت ةداعإ



 مدختسملا ةهجاو نم ISE ب ةصاخلا CLI رورم ةملك رييغت كنكمي ال :ةظحالم
 كيدل ناك اذإ (CLI) رماوألا رطس ةهجاو رمأ ربع كلذب مايقلا امإ كنكمي .(GUI) ةيموسرلا
 ،رماوألا رطس ةهجاو ىلإ لوصو قح كيدل نكي مل اذإ .(CLI) رماوألا رطس ةهجاو لوصو قح
.رورملا ةملك دادرتسإ ةيلمع ءارجإ كيلع بجيف

.ةملك يلاحلا لخدي نأ تضضح تنأ . password# رمألا ليغشتب مق ،CLI نم

.اهطبض ةداعإل ةديدجلا رورملا ةملك لخدأ ،حيحص لكشب ةيلاحلا رورملا ةملك لاخدإ دعب

رورملا ةملك دادرتسإ ءارجإ



.جمانربلا لخدم نم ISO فلم ليزنتب مق ،رورملا ةملك دادرتسإ ءارجإل

-Cisco-ISE مادختساب ISE 3.3 رادصإ مادختساب دنتسملا اذه ضرع متي
3.3.0.430.SPA.x86_64.iso .

 SNS يداملا زاهجلل رورملا ةملك دادرتسإ

:ةيداملا SNS ةزهجأ ىلع رورملا ةملك دادرتسال ناتقيرط كانه

 نم (CIMC) ةلماكتملا ةرادإلا يف مكحتلا ةدحو مادختسإ لالخ نم رورملا ةملك دادرتسإ
Cisco

•

•ديهمتلل لباق USB ذفنم مادختسإ لالخ نم رورملا ةملك دادرتسإ

CIMC مادختسإ لالخ نم رورملا ةملك دادرتسإ

.CIMC لوصو ىلإ جاتحت ،رورملا ةملك دادرتسإ ءارجإل

 Cisco IMC Configuration نيوكت ةادأ مادختساب ماظنلا دادعإ ىلإ عجراف ،CIMC كيدل نكت مل اذإ
Utility نيوكت تاوطخ لوح ديزملا ةفرعمل CIMC.

.SNS-37XX و Cisco SNS-36XX ةزهجأ ةرادإل CIMC لاصتا مادختسإ كنكمي

 يف امب ،تايلمعلا عيمج ذيفنتل CIMC لاصتا لالخ نم ةدعاسملا KVM ةادأ مادختسإ نكمي
.Cisco SNS-37XX زاهج وأ Cisco SNS-36XX زاهج ىلع BIOS نيوكت كلذ

 مسا ليصافت مدقو CIMC ب صاخلا IP ناونع نع ثحباو ضرعتسم يأ حتفا .1 ةوطخلا
.CIMC ةباوب ىلإ لوخدلا ليجستل رورملا ةملكو مدختسملا

.Launch KVM Consoleقوف رقنا .2 ةوطخلا

https://software.cisco.com/download/home/283801620/type/283802505/release/3.3.0
https://www.cisco.com/c/en/us/td/docs/security/ise/sns3700hig/sns_3700_hardware_install_guide/m_installingserver.html#Cisco_Task_in_List_GUI.dita_dc47f5a6-8003-4d97-9b09-6d66e6ff0f33
https://www.cisco.com/c/en/us/td/docs/security/ise/sns3700hig/sns_3700_hardware_install_guide/m_installingserver.html#Cisco_Task_in_List_GUI.dita_dc47f5a6-8003-4d97-9b09-6d66e6ff0f33
https://www.cisco.com/c/en/us/td/docs/security/ise/sns3700hig/sns_3700_hardware_install_guide/m_installingserver.html#Cisco_Task_in_List_GUI.dita_dc47f5a6-8003-4d97-9b09-6d66e6ff0f33


.vKVM-Mapped vDVD ددحو بيوبتلا ةمالعVirtual Media قوف رقنا .3 ةوطخلا

.صارقألا كرحم طيطخت قوف رقناو ISO فلم ددح .4 ةوطخلا



 نم Cisco SNS-37XX وأ Cisco SNS-36XX زاهج ديهمت Macros > Static Macros >Ctrl-Alt-Del رتخأ .5 ةوطخلا
.ISO ةروص مادختسإ لالخ

 لفسأ يف رهظت مث ديهمتلا ةمئاق لاخدإ .ديهمتلا ةمئاق ضرعل F6 ىلع طغضا .6 ةوطخلا
.ةشاشلا



 قوف رقناو هنييعت مت يذلا (DVD) يمقرلا ويديفلا صرق/طوغضملا صرقلا ددح .7 ةوطخلا
.لاخدإ

 ةدحو) ماظنلل ةدعاسم تاودأ وأ (ةشاشلا/حيتافملا ةحول) ماظنلل ةدعاسم تاودأ ددح .8 ةوطخلا



:(يلحم ةيلسلست مكحت ةدحو ذفنم لاصتا ربع لوصولاب تمق اذإ (ةيلسلست مكحت

.1 رايخلا لوؤسملا رورم ةملك دادرتسإ رتخأ ،ماظنلا ةدعاسم تاودأ نم .11 ةوطخلا



لاخدإ رقناو 1 رايخ بتكا

 ةملك طبض ةداعإل enter ىلع طغضاو ةمئاقلا نم بولطملا مدختسملا مسا ددح .9 ةوطخلا
:مكحتلا ةدحو ضرعت .رورملا



.تارييغتلا ظفحل ص بتكاو ةديدجلا رورملا ةملك بتكا .10 ةوطخلا



.رورملا ةملك نييعت ةداعإ تلمتكا

.q رايخ بتكا ،ليمحت ةداعإو ءاهنإ ددح ،CLI ىلإ لوصولل .11 ةوطخلا



ديهمتلل لباق USB ذفنم مادختسإ لالخ نم رورملا ةملك دادرتسإ

 ديهمتلل لباق USB زاهج ءاشنإ عجار .ليغشتلل لباق USB صارقأ كرحم ءاشنإ :ءدبلا لبق
.Cisco ISE تيبثتل

 
 Cisco ةروص ىلع يوتحي يذلا ليغشتلل لباقلا USB صارقأ كرحم ةفاضإب مق .1 ةوطخلا
Secure ISE ISO ذفنم يف USB.

.Cisco SNS-37XX وأ Cisco SNS-36XX زاهج ىلع ةقاط .2 ةوطخلا

.BIOS ةمئاق لاخدإل F6 ىلع طغضا .3 ةوطخلا

https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/install_guide/b_ise_installationGuide33/b_ise_InstallationGuide33_chapter_4.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/install_guide/b_ise_installationGuide33/b_ise_InstallationGuide33_chapter_4.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/install_guide/b_ise_installationGuide33/b_ise_InstallationGuide33_chapter_4.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/install_guide/b_ise_installationGuide33/b_ise_InstallationGuide33_chapter_4.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/install_guide/b_ise_installationGuide33/b_ise_InstallationGuide33_chapter_4.html


.ديهمتلا ةمئاق نم USB رتخأ .4 ةوطخلا

 ةدحو) ماظنلل ةدعاسم تاودأ وأ (ةشاشلا/حيتافملا ةحول) ماظنلل ةدعاسم تاودأ ددح .5 ةوطخلا
:يلحم ةيلسلست مكحت ةدحو ذفنم لاصتا لالخ نم لوصولا ناك اذإ (ةيلسلست مكحت



.1 لوؤسملا رورم ةملك دادرتسإ رايخ رتخأ ،ماظنلا ةدعاسم تاودأ نم .6 ةوطخلا



 

. (لوؤسملا رورم ةملك ةداعتسإ) 1 رايخلا ددح

 ةملك طبض ةداعإل enter ىلع طغضاو ةمئاقلا نم بولطملا مدختسملا مسا ددح .7 ةوطخلا
.رورملا

:مكحتلا ةدحو ضرعت



.تارييغتلا ظفحل "y" بتكاو ةديدج رورم ةملك بتكا .8 ةوطخلا



.رورملا ةملك نييعت ةداعإ تلمتكا

.q رايخ بتكا ،ليمحت ةداعإو ءاهنإ ددح ،CLI ىلإ لوصولل .9 ةوطخلا



ISE يرهاظلا زاهجلل رورملا ةملك دادرتسإ

 اذه زجني نأ ذفنم Vsphere ىقلتي عيطتسي تنأ ،ةمدختسملا ةئيبلا يه VMWare ،انه
steps:

.يرهاظلا زاهجلا تانايب نزخم ىلإ ISO فلم ليمحتب مق .1 ةوطخلا

.ISE يرهاظلا زاهجلا ليغشت فاقيإب مق .2 ةوطخلا

.Edit Settings<تاءارجإ قوف رقنا ،ةمئاقلا نم يرهاظلا زاهجلا ددح .3 ةوطخلا





.Virtual Hardware > CD/DVD, check for ISE 3.3 ISO file "Cisco-ISE-3.3.0.430.SPA.x86_64.iso" and click OKلفسأ .4 ةوطخلا



 Connect Atنيكمتب مق ،DVD صارقأ/ةطوغضملا صارقألا تادادعإ نمض .5 ةوطخلا

PowerOn and click OK.



.OKرقنا نيكمتVM Options > Boot options,Force BIOS Setupتحت .6 ةوطخلا





 VM يرهاظلا زاهجلا يف مكحتلا ةدحو دهاشو ISE VM يرهاظلا زاهجلا ليغشتب مق .7 ةوطخلا
.BIOS رمأ هجومب ةصاخلا



.لوألا عضوملا ىلإ هبلجو CD-ROM Drive ديهمتلا بيترت رييغتب مق .8 ةوطخلا



 System Utilities،ةحاتملا ديهمتلا تارايخ نم ةمئاقب كبلاطيو .Enterرقنا .9 ةوطخلا

(Keyboard/Monitor)Selectoption 3.



 
 ةمئاق 1 رايخلا رفوي .لوؤسملا رورم ةملك System Utilities, chose the AvailableRecovery يف .10 ةوطخلا
.ISE زاهج ىلع اهنيوكت مت يتلا نيلوؤسملا تاباسح

 ظفحل y لخدأ .ديدج ةملك لخديو ريدم لمعتسم نم ةملكلا ريغي نأ 1 رايخ بتكا .11 ةوطخ
.ةديدجلا رورملا ةملك



رورملا ةملك دادرتسإ لمتكا

.ةحفصلا System Utilities نم جورخلل q لخدأ .12 ةوطخلا



 مقو لبق ام ىلإ يمقرلا ويديفلا صرق/طوغضملا صرقلا تادادعإ رييغتب مق .12 ةوطخلا
ةقاطلا ليغشت دنع لاصتالا ليطعتب



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


