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ةمدقملا

 DUO عم Identity Services Engine (ISE) 1 3.3 حيحصتلا جمد ةيفيك دنتسملا اذه حضوي
 تامدخ عم يلصألا لماكتلل ISE 1 نيوكت نكمي ،3.3 رادصإلا نم .لماوعلا ةددعتم ةقداصملل
DUO، ةقداصملا ليكو ىلإ ةجاحلا ةلازإ يلاتلابو.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

•(ISE) ةيوهلا فشك تامدخ كرحم

DUO•

ةمدختسملا تانوكملا

:ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ISE نم 3.3 رادصإلا Cisco 1•



DUO•
Cisco ASA، (4)9.16 رادصإلا•
Cisco Secure Client 5.0.04032 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

قفدتلل يطيطختلا مسرلا

قفدتلل يطيطختلا مسرلا

تاوطخ

 نيمدختسملا ةنمازم متت يتلا ،Active Directory تاعومجم ديدحت نيوكتلا ةلحرم نمضتت .0
 Active يف ثحبلا .نيتوطخ نم نوكتي .MFA جلاعم لامتكا درجمب ةنمازملا ثدحت ،اهنم
Directory ىلع ةملاكم ءارجإ متي .تامسلا ضعبو نيمدختسملا ةمئاق ىلع لوصحلل Duo 
Cloud عم Admin API ليجست نيلوؤسملا ىلع بجي .كانه ىلإ نيمدختسملا عفدل 
 Duo مدختسم طيشنتل ةيرايتخالا ةوطخلا ليجستلا نمضتي نأ نكمي .نيمدختسملا
Mobile، يئانثلا طغضلا عم ةدحاو ةطغض ةقداصم مادختسإ نيمدختسملل حيتت يتلاو

 قوف رقنلاو رورملا ةملكو مدختسملا مسا لاخدإب مدختسملا موقيو ،VPN لاصتا ءدب مت .1
PSN ىلإ RADIUS لوصو بلط ةكبشلا زاهج لسري ."قفاوم"

Active Directory ربع مدختسملا ةقداصمب PSN ةدقع موقت .2



DUO ةباحسب لاصتالل PAN لاخدإب PSN موقي ،MFA جهن نيوكتو ةقداصملا حاجن دنع .3

 عم يناثلا لماعلا نم ةقداصم ءاعدتسال Auth API عم Duo Cloud ىلإ ءاعدتسإ ءارجإ متي .4
Duo. لصتت ISE ةمدخب Duo ذفنم ىلع TCP SSL 443 مقر.

 لماعلا ةقداصم ةيلمع لامكإب مدختسملا موقي .يناثلا لماعلاب ةقداصملا ءارجإ متي .5
يناثلا

ةقداصملا نم يناثلا لماعملل ةجيتن ىلع لوصحلا عم PAN ىلإ DUO بيجتسي .6

ةقداصملا نم يناثلا لماعلل ةجيتنك PSN تاكبشل PAN بيجتست .7

VPN لاصتا ءاشنإ متيو ،ةكبشلا زاهج ىلإ لوصولا لوبق لاسرإ متي .8

تانيوكتلا

اهتيامح دارملا تاقيبطتلا ديدحت

 لوخدلا ليجست .Duo https://admin.duosecurity.com/login لوؤسم تامولعم ةحول ىلإ لقتنا
.لوؤسملا دامتعا تانايب مادختساب

 تاقيبطت ةجمرب ةهجاو نع ثحبا .قيبطت ةيامح < تاقيبطت < تامولعملا ةحول ىلإ لقتنا
.ةيامح ددحو ةقداصملا

Auth API 1

.يرسلا حاتفملاو لماكتلا حاتفم ىلع تاظحالم نود

Auth API 2

 تاقيبطت ةجمرب ةهجاو نع ثحبا .قيبطت ةيامح < تاقيبطت < تامولعملا ةحول ىلإ لقتنا
Admin ةيامح ددحو.

https://admin.duosecurity.com/login


 ةجمرب ةهجاو قيبطت ءاشنإ كلاملا رود مهيدل نيذلا نيلوؤسملل طقف نكمي :ةظحالم
.Duo ةرادإ ةحول يف هليدعت وأ لوؤسملل (API) تاقيبطت

Auth API 1

.تاقيبطتلا ةجمرب ةهجاو فيضم مساو يرسلا حاتفملاو لماكتلا حاتفم لوح ةظحالم بتكا

Admin API 2

تاقيبطتلا ةجمرب ةهجاو تانوذأ نيوكت

.لوؤسملل API ددح .قيبطتلا < تاقيبطتلا < تامولعملا ةحول ىلإ لقتنا

.تارييغتلا ظفح قوف رقنا .ةباتكلا دروم تانوذأ حنمو ةءارقلا دروم حنم نم ققحت



Admin API 3

Active Directory عم ISE جمد

 مق .Active Directory > Add < ةيجراخلا ةيوهلا نزاخم < ةيوهلا ةرادإ < ةرادإلا ىلإ لقتنا .1
.لاسرإ قوف رقناو Active Directory لاجمو ،طبرلا ةطقن مسا ريفوتب

Active Directory 1 ةمدخ



.معن قوف رقنا ،اذه Active Directory لاجم ىلإ ISE دقع عيمج مضب ةبلاطملا دنع .2

Active Directory 2 ةمدخ

.قفاوم ىلع رقنا ،AD رورم ةملكو مدختسم مسا ريفوت .3

Active Directory 3

:يلي امم يأ ىلع ISE يف لاجملا ىلإ لوصولل بولطملا AD باسح يوتحي نأ نكمي

•ةلصلا يذ لاجملا يف لاجملا مدختسم قح ىلإ لمع تاطحم ةفاضإ
• تاذ رتويبمكلا ةزهجأ ةيواح ىلع رتويبمك تانئاك فذح نذإ وأ رتويبمك تانئاك ءاشنإ



لاجملا ىلإ ISE زاهج ىلإ همامضنا لبق ISE زاهج باسح ءاشنإ متي ثيح ةلصلا

 ةينبلا نيوكتو ISE باسحل نيمأتلا ةسايس ليطعتب Cisco يصوت :ةظحالم
 كلذل ةئطاخ رورم ةملك مادختسإ ةلاح يف لوؤسملا ىلإ تاهيبنت لاسرإل AD ةيساسألا
 هب صاخلا زاهجلا باسح ءاشنإب ISE موقي ال ،ةحيحص ريغ رورم ةملك لاخدإ دنع .باسحلا
.تاقداصملا عيمج ضفري دق يلاتلابو ،ايرورض كلذ نوكي امدنع هليدعت وأ

.ليغشتلا ديق AD عضو .4

Active Directory 4

 تاناخ ددح .تاعومجم دادرتسإ < ليلد نم تاعومجم ديدحت < ةفاضإ < تاعومجم ىلإ لقتنا .5
 نيمدختسملا ةنمازمل اهمادختسإ متي يتلاو) اهراتخت يتلا AD تاعومجم لباقم رايتخالا
.ةروصلا هذه يف حضوم وه امك ،(ليوختلا جهنلو



Active Directory 5 ةمدخ

.اهدادرتسإ مت يتلا تانالعإلا تاعومجم ظفحل ظفح قوف رقنا .6 



Active Directory 6

ةحوتفملا تاقيبطتلا ةجمرب ةهجاو نيكمت

 ةجمرب ةهجاو نيكمتب مق .API ةمدخ تادادعإ < API تادادعإ < تادادعإ < ماظن < ةرادإ ىلإ لقتنا
.ظفح ىلع رقناو ةحوتفملا تاقيبطتلا

تاقيبطتلا ةجمرب ةهجاو حتف

MFA ةيوه ردصم نيكمت

 تقطقطو MFA تنكم .ةيجراخلا ةيوهلا رداصم تادادعإ < تادادعإ < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا
.ظفح



ISE MFA 1

MFA ل ةيجراخلا ةيوهلا ردصم نيوكت

 ةشاش يف .ةفاضإ ىلع رقنا .ةيجراخلا ةيوهلا رداصم < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا
.كلذب موقن انعد قوف رقنا بيحرتلا

ISE Duo 1 جلاعم

.يلاتلا ىلع رقناو لاصتالا مسا نيوكتب مق ةيلاتلا ةشاشلا يف



ISE Duo 2 جلاعم

 ةجمرب ةهجاو لماكتو (API) تاقيبطتلا ةجمرب ةهجاو فيضم مسا ميق نيوكتب مق
 (API) تاقيبطتلا ةجمرب ةهجاو لماكتو ةيرسلا حيتافملاو لوؤسملل (API) تاقيبطتلا
.ةيامحلل تاقيبطت ديدحت نم ةيرسلا حيتافملاو ةقداصملل

ISE Duo 3 جلاعم

.يلاتلا قوف رقنلا كنكمي ،لاصتالا رابتخإ حاجن درجمب .لاصتالا رابتخإ ىلع رقنا



ISE Duo 4 جلاعم

 Active تاعومجم نم نيمدختسملا ةنمازمب ةيلمعلا هذه موقت .ةيوهلا ةنمازم نيوكتب مق
Directory باسح" يف اهديدحتب تمق يتلا DUO" دامتعا تانايب مادختساب API مت يتلا 
.كلذ دعب قوف تقطقط .Active Directory طبر ةطقن ددح .اقبسم اهريفوت

 ISE جمد لجأ نم دنتسملا اذه عبتا ،دنتسملا قاطن جراخ Active Directory نيوكت :ةظحالم
.Active Directory عم

ISE Duo 5 جلاعم

 تقطقط .DUO عم اهنم نيمدختسملا ةنمازم يف بغرت يتلا Active Directory تاعومجم ددح
.كلذ دعب قوف

/content/en/us/td/docs/security/ise/2-3/ise_active_directory_integration/b_ISE_AD_integration_2x.html


ISE Duo 6 جلاعم

.مت ىلع رقناو تادادعإلا ةحص نم ققحت

ISE Duo 7 جلاعم

DUO يف مدختسملا ليجست

 اذه رابتعالا يف عض ،دنتسملا قاطن جراخ يئانثلا مدختسملا ليجست :ةظحالم
 متي ،دنتسملا اذه ضارغأل .نيمدختسملا ليجست لوح ديزملا ةفرعمل دنتسملا
.يوديلا مدختسملا ليجست مادختسإ

 قوف رقنا .نومدختسملا < تامولعملا ةحول ىلإ لقتنا .Duo لوؤسم تامولعم ةحول حتف

https://duo.com/docs/enrolling-users


.ISE نم هتنمازم تمت يذلا مدختسملا

1 يئانث ليجست

.فتاه ةفاضإ قوف رقنا .فتاوهلا ىلإ لفسأل ريرمتلاب مق

2 يئانث ليجست

.فتاه ةفاضإ قوف رقناو فتاهلا مقر لخدأ



جهنلا تاعومجم نيوكت

ةقداصملا ةسايس نيوكت .1

 MFA نيكمت يف بغرت يتلا جهنلا ةعومجم ددح .تاسايسلا ةعومجم < ةسايسلا ىلإ لقتنا
.طشن ليلدك يساسألا ةقداصملا ةيوه نزخم عم ةقداصملا جهن نيوكت .اهل

1 جهنلا ةعومجم

MFA ةسايس نيوكت .2



 جهن عيسوتب مق .ISE جهن تاعومجم يف ديدج مسق رفوتي ،ISE ىلع MFA نيكمت درجمبو
MFA جهن ةفاضإل + قوف رقناو MFA. طورش نيوكتب مق MFA ددح ،اهراتخت يتلا DUO-MFA 
.ظفح قوف رقنا .مادختسالا مسق يف اقبسم اهنيوكت مت يتلا

ISE ةسايس

 رابجإ متي .RA ةامسملا قافنألا ةعومجم ىلع هالعأ ةنوكملا ةسايسلا دمتعت :ةظحالم
 جراخ ASA/FTD نيوكت .MFA ذيفنت ىلع RA قفن ةعومجمب نيلصتملا نيمدختسملا
ASA/FTD نيوكتل دنتسملا اذه مدختسأ .دنتسملا اذه قاطن

 ليوختلا ةسايس نيوكت .3

.كرايتخإ نم تانوذأو Active Directory ةعومجم طرش عم ليوختلا جهن نيوكتب مق

3 جهنلا ةعومجم

دويقلا

:دنتسملا اذه ةباتك تقو

يناثلا لماعلا نم ةقداصم ةقيرطك طقف فتاهلاو يئانثلا عفدلا معد متي .1

طقف مدختسملا ةنمازم معد متي ،Duo Cloud ىلإ تاعومجم ةيأ عفد متي ال .2

https://www.cisco.com/c/ar_ae/support/docs/network-management/remote-access/212424-anyconnect-remote-access-vpn-configurati.html


:طقف ةيلاتلا لماوعلا ةددعتم ةقداصملا مادختسإ تالاح معد متي .3

•VPN ةكبش مدختسم ةقداصم
•+TACACS لوؤسم لوصو ةقداصم

ةحصلا نم ققحتلا

.ok ةقطقطو ةملك و username تدوز .Connect قوف رقنا ،Cisco Secure Client حتفا

VPN ةكبش ليمع

 ءاشنإ مت .هيلع ةقفاوملا .يئانثلا عفدلاب امالعإ Users Mobile Device ىقلتي نأ بجي
.VPN لاصتا



يئانث طغض

.مدختسملا ةقداصم ديكأتل ةرشابملا تالجسلا < ISE تايلمع ىلإ لقتنا

1 ةرشابملا تالجسلا

ختلا جئاتنو ليوختلا جهنو ةقداصملا جهن نم ققحت ،ليصافتلا ةقداصم ريرقت قوف رقنا

حاجنب لماوعلا ةددعتم ةقداصملا ءارجإ مت

2 ةيحلا تالجسلا

اهحالصإو ءاطخألا فاشكتسا

.ISE ىلع نيكمتلل ءاطخألا حيحصت
دختسالا ةلاح

لجسلا نوكم لجسلا فلم ةيسيئرلا لجسلا لئاسر



 MFA تالجس
ةلصلا تاذ

 كرحم
تاسايسلا ise-psc.log

DuoMfaAuthApiUtils -:::- ىلإ بلط ميدقت مت Duo 
Client Manager 
DuoMfaAuthApiUtils —> ةباجتسإ Duo

 تاذ تالجسلا
 ةلصلا
جهنلاب

ينج تررب prrt-
management.log

 RadiusMfaPolicyRequest جلاعم
TacacsMfaPolicyRequest جلاعم

 تالجس
 ةقداصملا
ةلصلا تاذ

Runtime-AAA prrt-server.log
MfaAuthenticator::onAuthenticateEvent 
MfaAuthenticator::SendAuthenticateEvent 
MfaAuthenticator::onResponseEvaluationPolicyEvent

 Duo ةقداصم
 تالجسلاو
 ةلصلا تاذ
 ةنمازمب
فرعملا

duo-sync-
service.log



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


