
 ةلاحلا نع ةربعملا ISE ةسلج فانئتسإ مهف
TLS ل EAP-PEAP

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ةحصلا نم ققحتلا

ةيلوألا ةقداصملا

ةقداصملا ةداعإ ءانثأ

ةرركتملا ةلئسألا

ةمدقملا

 كرحم ةمدخ ةيوه cisco يف فانئتسإ ةسلج (TLS) نمأ ةقبط transport لا ةقيثو اذه فصي
(ISE).

ةيساسألا تابلطتملا

تابلطتملا

•.(TLS) لقنلا ةقبط نامأ ةحفاصم ةيلمع ةفرعم
•يمحملا (PEAP) عسوتملا ةقداصملا لوكوتورب قفدت ةفرعم
•Cisco نم ةيوهلا تامدخ كرحم ةفرعم

ةمدختسملا تانوكملا

ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Identity Services Engine، 3.2 رادصإلا•
•ISE (VM) يرهاظلا زاهجلا
•Windows 10 رتويبمك

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



 ةحفاصمل ةيفاضإلا تاقفنلا ىلع ءاضقلل مدختست ةينقت وه TLS ةسلج فانئتسإ نإ
TLS ةسلج أشنأ يذلا مداخلاو ليمعلل حمست يهو .ةيلوألا TLS ةسلج فانئتساب اقباس 
 .ةريثك دراوم بلطتت يتلا ةحفاصملا ةيلمع راركت نودب لمعلا

ايازملا

 بلطتت يتلا ةيلوألا ةحفاصملا تاوطخ بنجت لالخ نم لوصولا نمز نم للقي وهف
.كلذب مايقلل مزاللا تقولاو ةريثك دراوم

•

 لدابتلا تايلمع يطخت لالخ نم مداخلا ىلع ةيباسحلا لامحألا ليلقت ىلع لمعي امك
.تاداهشلا ةحص نم ققحتلاو حيتافملل فثكملا

•

نيوكتلا

:PEAP ل فنأتسا ،TLS ةسلج نيكمتل ،ISE ىلع

PEAP ةسلج فانئتسإ نيكمت عجار < PEAP < تالوكوتورب < تادادعإ < ماظن < ةرادإ

.يناث 7200 ل ةسلجلا ISE لمحي ،يضارتفا لكشب

 بولسألا يلاوتلا ىلع ىطختي يذلاو ،عيرسلا ليصوتلا ةداعإ نيكمت كنكمي ،ايرايتخإ
 تاقيبطت يف هيف بوغرم وهو .عرسأ لكشب ةقداصملا ةداعإب ىتح حمسيو PEAP ل يلخادلا
.يكلساللا لاوجتلا لثم

ISE PEAP لمع ةسلج فانئتساب صاخلا نيوكتلا

.بلاطملا يف عيرسلا لاصتالا ةداعإ نيكمت اضيأ بجي

.عيرسلا لاصتالا ةداعإ نيكمتل يلصألا Windows بلاطمب صاخ نيوكتلا اذه



Windows 10 سمتلم نيوكت

 (NAM) ةيطمن ةدحو ذفنم ةكبش AnyConnect ل ليكشت اذه
.reconnect عيرس نكمي نأ ررحم فيرعت فلم

AnyConnect NAM نيوكت

ةحصلا نم ققحتلا

ةيلوألا ةقداصملا

 Client Hello يف غراف لمعلا ةسلج فرعم لقح نأ ىرت نأ كنكمي ،ةيلوألا PEAP ةقداصم يف
.TLS ةحفاصم ءانثأ

ةيلوألا TLS ةحفاصم

 ةسلجلا فرعم نمضتي يذلاو ،Server Hello عم ISE دري
869175266faf4eec5fb4334f819e25221fa0cf3cbf0e45806369063dba59207 
.مداخلا حاتفمو ةداهشلا عم

Initial Server Hello ةسلجلا فرعم عم

 ،prrt-server.log لجسلا يف



 ةركاذ يف اهب ظافتحالا مت دق هنأو ،ةسلجلا فرعم عم ةحفاصملا لئاسر ةيؤر كنكمي
.تقؤملا نيزختلا

 

Crypto,2024-02-12 19:13:20,542,DEBUG,0x7f8f923fc700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.tlsNotifyLog - TLS LOG: where: (0x2001), ssl state (0x14), ret: 1, long string: SSLv3/TLS read client hello,SSLConnection.cpp:4495 
 
Crypto,2024-02-12 19:13:20,542,DEBUG,0x7f8f923fc700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.tlsNotifyLog - TLS log: TLS_NOTIFY received client hello message,SSLConnection.cpp:4498 
 
Crypto,2024-02-12 19:13:20,542,DEBUG,0x7f8f923fc700,NIL-CONTEXT,Crypto::Result=0, Call TLS Notify Callback, event 5,SSLConnection.cpp:4510 
 
Eap,2024-02-12 19:13:20,542,DEBUG,0x7f8f923fc700,cntx=0000452308,sesn=labpan01/494696177/7940,CPMSessionID=0A6A25D0000000100030EDBC,user=host/LABPCSK.vmlab.local,CallingStationID=B4-96-91-26-DE-2E,FramedIPAddress=10.106.37.25,CLIENT HELLO, new session,EapTlsProtocol.cpp:1463 
 
Eap,2024-02-12 19:13:20,542,DEBUG,0x7f8f923fc700,cntx=0000452308,sesn=labpan01/494696177/7940,CPMSessionID=0A6A25D0000000100030EDBC,user=host/LABPCSK.vmlab.local,CallingStationID=B4-96-91-26-DE-2E,FramedIPAddress=10.106.37.25,Session id 
 
0000: 86 91 75 26 6f af 4e ec 5f b4 33 4f 81 9e 25 22 ..u&o.N._.3O..%" 
 
0010: 1f a0 cf 3c bf 0e 45 88 06 36 90 63 db a5 92 07 ...<..E..6.c.... ,EapTlsProtocol.cpp:1473 
 
Crypto,2024-02-12 19:13:20,542,DEBUG,0x7f8f923fc700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.tlsNotifyLog - TLS LOG: where: (0x2001), ssl state (0x16), ret: 1, long string: SSLv3/TLS write server hello,SSLConnection.cpp:4495 
 
Crypto,2024-02-12 19:13:20,542,DEBUG,0x7f8f923fc700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.tlsNotifyLog - TLS log: TLS_NOTIFY sent server hello message,SSLConnection.cpp:4498 
 
Crypto,2024-02-12 19:13:20,542,DEBUG,0x7f8f923fc700,NIL-CONTEXT,Crypto::Result=0, Call TLS Notify Callback, event 9,SSLConnection.cpp:4510 
 
Crypto,2024-02-12 19:13:20,543,DEBUG,0x7f8f923fc700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.tlsNotifyLog - TLS LOG: where: (0x2001), ssl state (0x17), ret: 1, long string: SSLv3/TLS write certificate,SSLConnection.cpp:4495 
 
Crypto,2024-02-12 19:13:20,543,DEBUG,0x7f8f923fc700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.tlsNotifyLog - TLS log: TLS_NOTIFY sent server certificate,SSLConnection.cpp:4498 
 
Crypto,2024-02-12 19:13:20,543,DEBUG,0x7f8f923fc700,NIL-CONTEXT,Crypto::Result=0, Call TLS Notify Callback, event 11,SSLConnection.cpp:4510 
 
Crypto,2024-02-12 19:13:20,581,DEBUG,0x7f8f923fc700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.tlsNotifyLog - TLS LOG: where: (0x2001), ssl state (0x18), ret: 1, long string: SSLv3/TLS write key exchange,SSLConnection.cpp:4495 
 
Crypto,2024-02-12 19:13:20,581,DEBUG,0x7f8f923fc700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.tlsNotifyLog - TLS log: TLS_NOTIFY sent server key exchange message,SSLConnection.cpp:4498 
 
Crypto,2024-02-12 19:13:20,581,DEBUG,0x7f8f923fc700,NIL-CONTEXT,Crypto::Result=0, Call TLS Notify Callback, event 13,SSLConnection.cpp:4510 
 
Crypto,2024-02-12 19:13:20,581,DEBUG,0x7f8f923fc700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.tlsNotifyLog - TLS LOG: where: (0x2001), ssl state (0x1a), ret: 1, long string: SSLv3/TLS write server done,SSLConnection.cpp:4495 
 
Crypto,2024-02-12 19:13:20,581,DEBUG,0x7f8f923fc700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.tlsNotifyLog - TLS log: TLS_NOTIFY sent server done message,SSLConnection.cpp:4498 
 
 
Crypto,2024-02-12 19:13:20,737,DEBUG,0x7f8f91df9700,NIL-CONTEXT,shutting session id 
 
0000: 86 91 75 26 6f af 4e ec 5f b4 33 4f 81 9e 25 22 ..u&o.N._.3O..%" 
 
0010: 1f a0 cf 3c bf 0e 45 88 06 36 90 63 db a5 92 07 ...<..E..6.c.... ,SSLConnection.cpp:337 
 
Crypto,2024-02-12 19:13:20,737,DEBUG,0x7f8f91df9700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.pvDone - session is being preserved in cache,SSLConnection.cpp:355

 

 رييغت ريياعمو Client Key Exchange جمانرب مادختساب ليمعلا بيجتسي ،كلذ دعب
.ريفشتلا



ىرخأ تامسو ليمعلا حاتفم لدابت

.TLS ةحفاصمو رييغتلا ريفشت تافصاوم لامتكا عم اضيأ مداخلا بيجتسي ،اريخأو

مداخلا بناج نم ريفشتلا تافصاوم رييغت

 ءانثأ ثدحت ةلماكلا TLS ةحفاصم نأ ىرت نأ كنكمي ،رشابملا RADIUS لجس تاوطخ يف
.ىلوألا ةقداصملا



RADIUS Live TLS لاصتا ديكأت تاوطخ

 Microsoft Challenge Handshake لوكوتورب ةقداصم ذيفنتب يلخادلا بولسألا موقي امك
Authentication Protocol (MSCHAPv2) لماكلاب.



RADIUS Live لجسل يلخادلا بولسألا تاوطخ

ةقداصملا ةداعإ ءانثأ

 اهسفن ةسلجلا فرعم ليمعلا لسري ،ةقداصملا ةداعإ ءانثأ
869175266faf4eec5fb4334f819e25221fa0cf3cbf0e45806369063dba59207 يف Client Hello يذلا 
.ةيلوألا ةقداصملا نم ملعت



لمعلا ةسلج فانئتسإ ءانثأ ليمعلا بيحرت

 ةقبط ةسلجل تقؤملا نيزختلا ةركاذ يف دوجوم اذه لمعلا ةسلج فرعم نأ ISE دكؤي ،كلذ دعب
 ال .رصتخملا TLS لاصتا ديكأت مساب فرعي امب رمي امهالكو (SSL) ةنمآلا ليصوتلا ذخأم
 مادختسإ ةداعإ متيو ةرصتخملا TLS ةحفاصم ءانثأ حاتفم تامولعم وأ ةداهش يأ لدابت متي
.اقبسم اهيلع ضوافتلا مت يتلا حيتافملا



لمعلا ةسلج يف Server Hello ل افانئتسإ

 مادختسإ ةداعإ متي هنأ ISE دكأ ،Client Hello مالتسإ دعب هنأ ىرت نأ كنكمي ،prrt-server.log يف
.حيتافملا لدابتو ةداهشلا زواجتيو لمعلا ةسلج

 

Crypto,2024-02-12 19:33:48,821,DEBUG,0x7f8f925fd700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.tlsNotifyLog - TLS LOG: where: (0x2001), ssl state (0x14), ret: 1, long string: SSLv3/TLS read client hello,SSLConnection.cpp:4495 
 
Crypto,2024-02-12 19:33:48,821,DEBUG,0x7f8f925fd700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.tlsNotifyLog - TLS log: TLS_NOTIFY received client hello message,SSLConnection.cpp:4498 
 
Crypto,2024-02-12 19:33:48,821,DEBUG,0x7f8f925fd700,NIL-CONTEXT,Crypto::Result=0, Call TLS Notify Callback, event 5,SSLConnection.cpp:4510 
 
Eap,2024-02-12 19:33:48,821,DEBUG,0x7f8f925fd700,cntx=0000452772,sesn=labpan01/494696177/7949,CPMSessionID=0A6A25D0000000110043ACB0,user=host/LABPCSK.vmlab.local,CallingStationID=B4-96-91-26-DE-2E,FramedIPAddress=10.106.37.25,CLIENT HELLO, session reused,EapTlsProtocol.cpp:1463 
 
Eap,2024-02-12 19:33:48,821,DEBUG,0x7f8f925fd700,cntx=0000452772,sesn=labpan01/494696177/7949,CPMSessionID=0A6A25D0000000110043ACB0,user=host/LABPCSK.vmlab.local,CallingStationID=B4-96-91-26-DE-2E,FramedIPAddress=10.106.37.25,Session id 
 
0000: 86 91 75 26 6f af 4e ec 5f b4 33 4f 81 9e 25 22 ..u&o.N._.3O..%" 
 
0010: 1f a0 cf 3c bf 0e 45 88 06 36 90 63 db a5 92 07 ...<..E..6.c.... ,EapTlsProtocol.cpp:1473 
 
Crypto,2024-02-12 19:33:48,821,DEBUG,0x7f8f925fd700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.tlsNotifyLog - TLS LOG: where: (0x2001), ssl state (0x16), ret: 1, long string: SSLv3/TLS write server hello,SSLConnection.cpp:4495 
 
Crypto,2024-02-12 19:33:48,821,DEBUG,0x7f8f925fd700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.tlsNotifyLog - TLS log: TLS_NOTIFY sent server hello message,SSLConnection.cpp:4498 
 



Crypto,2024-02-12 19:33:48,821,DEBUG,0x7f8f925fd700,NIL-CONTEXT,Crypto::Result=0, Call TLS Notify Callback, event 9,SSLConnection.cpp:4510 
 
Crypto,2024-02-12 19:33:48,821,DEBUG,0x7f8f925fd700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.tlsNotifyLog - TLS LOG: where: (0x2001), ssl state (0x23), ret: 1, long string: SSLv3/TLS write change cipher spec,SSLConnection.cpp:4495 
 
Crypto,2024-02-12 19:33:48,821,DEBUG,0x7f8f925fd700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.tlsNotifyLog - TLS log: TLS_NOTIFY sent change cipher spec message,SSLConnection.cpp:4498 
 
Crypto,2024-02-12 19:33:48,821,DEBUG,0x7f8f925fd700,NIL-CONTEXT,Crypto::Result=0, Call TLS Notify Callback, event 1,SSLConnection.cpp:4510 
 
Crypto,2024-02-12 19:33:48,821,DEBUG,0x7f8f925fd700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.tlsNotifyLog - TLS LOG: where: (0x2001), ssl state (0x24), ret: 1, long string: SSLv3/TLS write finished,SSLConnection.cpp:4495 
 
Crypto,2024-02-12 19:33:48,821,DEBUG,0x7f8f925fd700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.tlsNotifyLog - TLS log: TLS_NOTIFY sent finished message (server is ready to finish handshake),SSLConnection.cpp:4498

 

.TLS ةحفاصم ةزيم لامكإو ريفشتلا تافصاوم رييغت عم اضيأ ليمعلا بيجتسي ،اريخأو

ليمعلا رييغت ريفشت تافصاوم لمع ةسلج فانئتسإ

.ةقداصملا ةداعإ ءانثأ ثدحت ةرصتخملا TLS ةحفاصم نأ ىرت نأ كنكمي ،رشابملا RADIUS لجس تاوطخ يف



RADIUS Live Log TLS لمع ةسلج فانئتسإ تاوطخ

.هيطخت مت يلخادلا بولسألا نأ ىرت نأ كنكمي ،ةقداصملا ةداعإ يف

RADIUS Live لجسل PEAP ب عيرسلا لاصتالا ةداعإ

ةرركتملا ةلئسألا

 اهضعب نع لقتسم لكشب ةعرسب لاصتالا ةداعإو لمعلا ةسلج فانئتسإ متي له (1
؟ضعبلا

 .ةقداصملل ةيلخادلا ةقيرطلا زواجت اهيف متي ةيرايتخإ ةزيم عيرسلا لاصتالا ةداعإ ،معن
."لمعلا ةسلج فانئتسإ" نيكمت دنع عيرسلا لاصتالا ةداعإ نيكمت ايمازلإ سيل

؟ةينمأ رطاخم يأ ىلإ ةفنأتسملا ةسلجلا نيكمت يدؤي له (2

 ضرعتسملا عم ةيلوألا ةحفاصملا ءانثأ يئاوشع لمع ةسلج فرعم نييعتب مداخلا موقي
 حيتافم ىلإ ةفاضإلاب هذه لمعلا ةسلج فرعم نيزختب مداخلاو ليمعلا موقي .(ليمعلا)
 لمعلا ةسلج فرعم ليمعلا لسري ،لمع ةسلج فانئتسال .لاصتالا تالاحو لمعلا ةسلج
 لاصتالا ىلع مداخلا فرعت اذإ .مداخلا ىلإ (ClientHello) ىلوألا لوكوتوربلا ةلاسر عم ةنزخملا
 ةسلجلا ءاشنإ ةداعإل ةسلجلا فرعم سفنب دري هنإف ،ةسلجلا فانئتسال ادعتسم ناكو



 ةداعإب موقت كنأل ارظن نامألل دقف نودو ةعرسب نمآ لاصتا ءاشنإب حمسي اذهو .ةلباقملا
.اقبسم اهيلع ضوافتلا مت يتلا لمعلا ةسلج تانايب مادختسإ

؟ىرخأ دقع ىلإ TLS لمع تاسلج تافرعم خسنت له (3

 ةداعإ ةلاح يف .ىرخأ PSNs ىلإ رركي الو .هسفن PSN لا ىلع نزخم IDs ةسلج TLS لا ،نم ام
 ةركاذ نم لمعلا تاسلج تافرعم عيمج دقف نكمي ،PSN ل ةمدخلا ليغشت ةداعإ وأ ليغشتلا
.ةيلاتلا ةرملا يف ةلماكلا TLS ةحفاصم ثدحي نأ بجيو تقؤملا نيزختلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


