
ISE يف عضولا ريجأت مهف

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ةحصلا نم ققحتلا

ةرركتملا ةلئسألا

ةفورعملا بويعلا

ةمدقملا

.هلمعو Cisco ISE يف عضولا ريجأت نيوكت دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

•Cisco ISE يف عضولا قفدت ةفرعم
•Cisco ISE يف AAA تاسايس ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cat9300 17.9.5 ةغيص حاتفم•
Identity Service Engine (ISE) 3.2 رادصإلا•
PC Windows 10 Enterprise ةدحو عم ISE Posture Module 5.1.6•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةريخألا قفاوتلا ةلاح نيزختب موقت Cisco ISE يف ةزيم نع ةرابع عضولا يف ريجأتلا
 نم ققحتلل ةياهنلا ةطقن ىلإ لصت الو تانايبلا ةدعاق يف اموي 365 ىتح ةفورعملا
 ليغشتب ايئاقلت Cisco ISE موقي ال ،عضولا ريجأت ةيحالص ءاهتنا دنع نكلو .قفاوتلا
 ةلاح سفن يف ةياهنلا ةطقن ىقبت .ةياهنلا ةطقنل عضولا مييقت ةداعإ وأ ةقداصم ةداعإ



 متي ،ةياهنلا ةطقن ةقداصم ةداعإ دنع .ةسلجلا سفن مادختسإ متي هنأل ارظن قفاوتلا
.عضولا ريجأت تقو نييعت ةداعإو عضولا ليغشت

 نيزختب موقتو ،Oracle تانايب ةدعاق يف اهنيزخت متي ةياهن ةطقن ةمس وه Posture ريجأت
 نمو قايسلا ةيؤر ةيناكمإ نم هسفن رمألا ةحص نم ققحتلا نكمي .EPOCH تقو يف تقولا
.Oracle تانايب ةدعاق

 ةريخألا ةفورعملا قفاوتلا ةلاح نيزختب موقت ISE يف ىرخأ ةزيم كانه ،عضولا ريجأت بناجب
 يذلا (ةقيقد 288000 / ةعاس 4800 / موي 200 ىصقألا دحلا) نيوكتلل لباقلا تقولا رادقمل
 نيزخت Cisco ISE ل ةزيملا هذه حيتت .فورعملا عضولا عم قفاوت ةلاح رخآ يف هنيوكت مت
 ةقفاوتم ةلاح رخآ نمض ةقفاوتم ريغ ةياهن ةطقن تحبصأ اذإو ،اتقؤم ةريخألا قفاوتلا ةلاح
 حامسلا ةرتف ىتح ةياهنلا ةطقن ىلع ةقفاوتم ةمالع عضي ISE نإف ،فورعملا عضولا عم
.عضولا جهن يف اهنيوكت مت يتلا

 اهنأ امك .Oracle تانايب ةدعاق يف عضولا عم ةقفاوتملا ةفورعملا ةلاحلا ميق نزاخم رخآ
.ةنيعم ةينمز ةرتف يف نزتخت

نيوكتلا

:Cisco ISE يف عضولا راجيإ نيوكتل

 ءارجإ نم ققحت .Posture Lease < (تادادعإ) Settings < (ةيعضو) Posture < لمعلا زكارم ىلإ لقتنا
 ىلإ اهنييعت متي انه .مايألا ددع نيوكتب مقو (اموي 365-1) مايألا نم ددع لك عضولل مييقت
.دحاو موي

 رخآ نيوكتب مقو تقؤملا نيزختلا ةركاذ يف فورعملا عضولا عم ةقفاوتم ةلاح رخآ نم ققحت
 متي انه .(ىصقأ دحك ةقيقد 288000 / ةعاس 4800 / موي 200) عضولا عم ةقفاوتم ةفورعم ةلاح
.نيموي ةدمل هنيوكت



 يتلا حامسلا ةرتف عم (Windows FW صحف) طقف دحاو عضو جهن نيكمت مت ،طيسبتلل
.ةقيقد 2 غلبت

ةحصلا نم ققحتلا

.ةقفاوتم يهو ةرم لوأل ةياهنلا ةطقن لصتت



ISE-PSC.log (ءاطخألا حيحصت يف ةيعضو)

 نأ ثيح تانايبلا ةدعاق يف ةيحالص ءاهتنا تقو دجوي ال هنأ ىرت نأ كنكمي ،ise-psc.log يف
EP ىلوألا ةرملل لصتي.

 

2024-11-30 22:55:08,485 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-8][[]] cisco.cpm.posture.runtime.PostureManager -:08C9C50A000000147BE04019::::- posture expriy time retrieved from DB is "" for B4-96-91-26-EB-A1 
2024-11-30 22:55:08,485 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-8][[]] cisco.cpm.posture.runtime.PostureManager -:08C9C50A000000147BE04019::::- PostureExpiry value for B4-96-91-26-EB-A1 is not a number :

 

 ،اقفاوتم EP حبصي نأ درجمب .قفاوتم حبصيو عضولا نم ققحتلا ةيلمع لالخ EP رمي
.(1733073953816) دحاو موي يف اهتيحالص ءاهتنا عم تانايبلا ةدعاق ثيدحتب ISE موقي

 

2024-11-30 22:55:55,306 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-1][[]] cisco.cpm.posture.runtime.PostureManager -:08C9C50A000000147BE04019:alice:::- posture_bypass_test is null fast reconnect expiry time is1733073953816 2024-12-01T22:55:54.306+0530 
2024-11-30 22:55:55,307 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-1][[]] cisco.cpm.posture.runtime.PostureManager -:08C9C50A000000147BE04019:alice:::- updating fast reconnect for end point B4:96:91:26:EB:A1 with 1 days of expiry time1733073953816 <------Updating posture lease in DB (EDF_POSTUREEXPIRY) 
2024-11-30 22:55:55,307 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-1][[]] cisco.cpm.posture.runtime.PostureHandlerImpl -:08C9C50A000000147BE04019:alice:::- updated posutre lease for session 08C9C50A000000177E20CE15



 

 1733160354306 حامسلا ةرتف ةيحالص ءاهتنا عم تانايبلا ةدعاق ثيدحتب ISE موقي امك
.(ناموي)

 

2024-11-30 22:55:55,306 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-1][[]] cisco.cpm.posture.edf.PostureUdid -:08C9C50A000000147BE04019:alice:::- Starting new thread for updateGracePeriodTime 
2024-11-30 22:55:55,306 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-1][[]] cisco.cpm.posture.runtime.GracePeriodManager -:08C9C50A000000147BE04019:alice:::- remove user from expiry list 
2024-11-30 22:55:54,306 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-1][[]] cisco.cpm.posture.runtime.GracePeriodUtil -:08C9C50A000000147BE04019:alice:::- updating grace period for device with udid: 6d8a638f9acadd2851a6cd7eae947060a898ebc1 , maclist: [B4:96:91:26:EB:A1], <---- grace period expiry time 1733160354306 <----------- Updating last known compliance status in DB (LAST_COMP_EXPIRY)

 

 ISE درتسا ،عضولا ريجأت نيكمت عمو .ىوكش ةرشابم ةسلجلا حبصت ،EP طبر ةداعإ دعب
 اهنأ ىلع ةسلجلا ىلع ةمالع عضوو تانايبلا ةدعاق نم عضولا ةيحالص ءاهتنا تقو
.ةقفاوتم

 

2024-11-30 23:04:17,673 DEBUG [PolicyEngineEvaluationThread-5][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- Posture status in session is not compliant 
2024-11-30 23:04:17,673 DEBUG [PolicyEngineEvaluationThread-5][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- fast reconnect is enabled 
2024-11-30 23:04:17,677 DEBUG [PolicyEngineEvaluationThread-5][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- Querying posture expiry time by MAC B4-96-91-26-EB-A1 
2024-11-30 23:04:17,679 DEBUG [PolicyEngineEvaluationThread-5][[]] cisco.cpm.posture.runtime.PostureManager -:::::- posture expriy time retrieved from DB is "1733073953816" for B4-96-91-26-EB-A1 
2024-11-30 23:04:17,679 DEBUG [PolicyEngineEvaluationThread-5][[]] cisco.cpm.posture.runtime.PostureManager -:::::- posture lease expiry time 1733073953816 2024-12-01T22:55:53.816+0530 for B4-96-91-26-EB-A1 
2024-11-30 23:04:17,679 DEBUG [PolicyEngineEvaluationThread-5][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- retrieved fast reconnect expiry time 1733073953816 2024-12-01T22:55:53.816+0530 for B4-96-91-26-EB-A1 
2024-11-30 23:04:17,679 DEBUG [PolicyEngineEvaluationThread-5][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- B4-96-91-26-EB-A1 is within fast reconnect expiry 
2024-11-30 23:04:17,680 DEBUG [PolicyEngineEvaluationThread-5][[]] cisco.cpm.posture.runtime.PosturePolicyUtil -:::::- User null belongs to groups NAC Group:NAC:IdentityGroups:Endpoint Identity Groups:Profiled:Workstation,NAC Group:NAC:IdentityGroups:Any 
2024-11-30 23:04:17,680 DEBUG [PolicyEngineEvaluationThread-5][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- PostureStatusPIP for mac B4-96-91-26-EB-A1 - Attribute Session.PostureStatus value is Compliant

 

 ةفورعم ةلاح رخآ تقؤملا نيزختلا ةركاذ نيكمتو عضولا ريجأت ليطعت : لوألا ويرانيسلا
 ويرانيسلا اذه نوكي) .مايأ 2 يه عضولا عم ةقفاوتم ةفورعم ةلاح رخآ عم عضولا عم ةقفاوتم
(.كلذ دعب EP لاصتاو عضولا ريجأت ةيحالص ءاهتنا ةلاح يف اضيأ احلاص

.عضولا صحفب ISE موقي ،عضولا ريجأت نيكمت مدعل ارظنو ،EP ةقداصم دعب

 



2024-12-01 18:39:50,901 DEBUG [PolicyEngineEvaluationThread-3][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- Posture status in session is not compliant 
2024-12-01 18:39:50,901 DEBUG [PolicyEngineEvaluationThread-3][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- fast reconnect is not enabled. Posture status retrieved from LSD for B4-96-91-26-EB-A1 is Unknown 
2024-12-01 18:39:50,901 DEBUG [PolicyEngineEvaluationThread-3][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- PostureStatusPIP for mac B4-96-91-26-EB-A1 - Attribute Session.PostureStatus value is Unknown

 

 ةيحالص ءاهتنا نمزب حامسلا ةرتف لالخ DB ثيدحتب ISE موقي ،اقفاوتم EP حبصي نأ دعب
.(نيموي) 1733231423117

 

2024-12-01 18:40:23,116 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-3][[]] cisco.cpm.posture.edf.PostureUdid -:08C9C50A000000227EB700E6:alice:::- Starting new thread for updateGracePeriodTime 
2024-12-01 18:40:23,117 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-3][[]] cisco.cpm.posture.runtime.GracePeriodManager -:08C9C50A000000227EB700E6:alice:::- remove user from expiry list 
2024-12-01 18:40:23,117 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-3][[]] cisco.cpm.posture.runtime.GracePeriodUtil -:08C9C50A000000227EB700E6:alice:::- updating grace period for device with udid: 6d8a638f9acadd2851a6cd7eae947060a898ebc1 , maclist: [B4:96:91:26:EB:A1], grace period expiry time 1733231423117 <--------------Updating last known compliance status in DB (LAST_COMP_EXPIRY) 
2024-12-01 18:40:23,117 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-3][[]] cisco.cpm.posture.edf.PostureUdid -:08C9C50A000000227EB700E6:alice:::- Starting new thread for updateLastCompExpiryTime [B4:96:91:26:EB:A1], grace period expiry time 1733057867397

 

.يكشت يأب رعشي يبوروألا ناملربلا دعي مل نآلاو

 ماظن ليطعتب مق .طقف Windows FW نم ققحتلا متي ،عضولا جهن يف لاحلا وه امك
 .EP ليصوت دعأو Windows FW ليغشتلا

 .عضولا ةسايس يف ةقيقد 2 حامسلا ةرتف نيوكت متي ،نكلو ىكتشم ريغ EP حبصيو
."حامسلا ةرتف يف" ةلاح ددرتملا رايتلا عضو ةدحو ضرعت ،ببسلا اذهلو



 صحف لشف نإو ىتح ،ىوكش هنأ ىلع موسوم EP ىرت نأ كنكمي ،رشابملا RADIUS لجس يف
.ةقفاوتم ريغ ةسلجلا تحبصأ ،حامسلا ةرتف ءاهتنا دعب .عضولا

 تصحف وه ،نكمي ال ريجأتلا نأ امب ،طبري EP لا امدنع نأ تيأر عيطتسي تنأ ،ise-psc.log يف
.عضولا عجرتسي نأ LSD لا

 

2024-11-30 23:26:16,482 DEBUG [PolicyEngineEvaluationThread-16][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- Posture status in session is not compliant 
2024-11-30 23:26:16,482 DEBUG [PolicyEngineEvaluationThread-16][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- fast reconnect is not enabled. Posture status retrieved from LSD for B4-96-91-26-EB-A1 is Unknown 
2024-11-30 23:26:16,483 DEBUG [PolicyEngineEvaluationThread-16][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- PostureStatusPIP for mac B4-96-91-26-EB-A1 - Attribute Session.PostureStatus value is Unknown

 

 (DB) لوحملا تانايب ةدعاق صحفب ISE ماق نأ دعب .EP يف لشفيو عضولا صحف ثدحي



.(ناموي) 1733160354306 غلبت يتلا LastCompliantExpiry ةميق دادرتسال

 

2024-11-30 23:27:19,123 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-10][[]] cisco.cpm.posture.runtime.PostureHandlerImpl -:08C9C50A000000147BE04019:alice:::- Last compliant expiry period for device with mac: 6d8a638f9acadd2851a6cd7eae947060a898ebc1 has not expired lastCompliantExpiry: 1733160354306.

 

 مت يتلا حامسلا ةرتف نم اضيأ ققحتي هنإف ،احلاص لازي ال LastCompliantExpiry نأ امب
.ةقيقد 2 ةئيه ىلع هنيوكت مت يذلا عضولا جهن ىلع اهنيوكت

 

2024-11-30 23:27:19,123 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-10][[]] cisco.cpm.posture.runtime.PostureHandlerImpl -:08C9C50A000000147BE04019:alice:::- handleGracePeriod - calculateGracePeriod: B4-96-91-26-EB-A1. 
 
2024-11-30 23:27:19,544 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-10][[]] cisco.cpm.posture.runtime.PostureHandlerImpl -:08C9C50A000000147BE04019:alice:::- calculateGracePeriod - matched policy: Default_Firewall_Policy_Win with grace period: 2 for mac: B4-96-91-26-EB-A1 
2024-11-30 23:27:19,544 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-10][[]] cisco.cpm.posture.runtime.PostureHandlerImpl -:08C9C50A000000147BE04019:alice:::- calculateGracePeriod - grace period is: 2 for mac: B4-96-91-26-EB-A1 
 
2024-11-30 23:27:19,546 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-10][[]] cisco.cpm.posture.runtime.GracePeriodManager -:08C9C50A000000147BE04019:alice:::- Added user with mac B4-96-91-26-EB-A1 udid 6d8a638f9acadd2851a6cd7eae947060a898ebc1 grace period list with an expiration time of 2024/11/30 23:29:19 and startTime of 2024/11/30 23:27:19 <---------------- Updating the Grace period in DB (LAST_GRACE_EXPIRY) 
2024-11-30 23:27:19,546 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-10][[]] cisco.cpm.posture.runtime.PostureHandlerImpl -:08C9C50A000000147BE04019:alice:::- handleGracePeriod - device with mac: B4-96-91-26-EB-A1 - has grace period: 2 mins. 
2024-11-30 23:27:19,546 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-10][[]] cisco.cpm.posture.runtime.PostureHandlerImpl -:08C9C50A000000147BE04019:alice:::- Device with session id: 08C9C50A0000001A7E3D5087, client mac: B4-96-91-26-EB-A1 - has grace period: 2. Marking posture status as compliant

 

 ISE ققحتي .ISE ىلإ لشافلا ريرقتلا ةيطمنلا AC ةدحو لسرت ،حامسلا ةرتف ءاهتنا دعب
 "يكشت ريغ" ةمالع عضوب ماق مث ،اهتيحالص تهتنا دق هنأ دجيو DB يف حامسلا ةرتف نم
.DB نم GracePeriodTime و LastCompExpiryTime ليزيو ةسلجلا ىلع

 

2024-11-30 23:29:23,289 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-4][[]] cisco.cpm.posture.runtime.GracePeriodManager -:08C9C50A000000177E20CE15:alice:::- value from cache 1732989439545 and db 1732989439545 
2024-11-30 23:29:23,289 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-4][[]] cisco.cpm.posture.runtime.GracePeriodManager -:08C9C50A000000177E20CE15:alice:::- getGracePeriodAndUpdate - StartTime 1732989439545 
2024-11-30 23:29:23,289 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-4][[]] cisco.cpm.posture.runtime.GracePeriodManager -:08C9C50A000000177E20CE15:alice:::- Calculated the GracePeriod exp in min 0 
2024-11-30 23:29:23,289 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-4][[]] cisco.cpm.posture.runtime.PostureHandlerImpl -:08C9C50A000000177E20CE15:alice:::- GracePeriod value is 0 and removeUser 
2024-11-30 23:29:23,289 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-4][[]] cisco.cpm.posture.edf.PostureUdid -:08C9C50A000000177E20CE15:alice:::- Starting new thread for updateGracePeriodTime 
2024-11-30 23:29:23,289 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-4][[]] cisco.cpm.posture.runtime.GracePeriodManager -:08C9C50A000000177E20CE15:alice:::- remove user from expiry list 
2024-11-30 23:29:23,289 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-4][[]] cisco.cpm.posture.edf.PostureUdid -:08C9C50A000000177E20CE15:alice:::- Starting new thread for updateLastCompExpiryTime 
2024-11-30 23:29:23,289 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-4][[]] cisco.cpm.posture.edf.PostureUdid -:08C9C50A000000177E20CE15:alice:::- Starting new thread for updateGracePeriodTime

 

 ةصاخلا حامسلا ةرتفب يفي ال ISE نإف ،ملظتم ريغ حبصأو ىرخأ ةرم EP لاصتا ديعأ اذإ
 ةسلجلا ثيدحت متيو لعفلاب ةيهتنم ةريخألا قفاوتلا ةرتف نأ ثيح ،عضولا ةسايسب
.ةيكشتم ريغ اهنأ ىلع رشابم لكشب

 

2024-12-01 00:49:40,004 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-6][[]] cisco.cpm.posture.runtime.PostureHandlerImpl -:08C9C50A000000177E20CE15:alice:::- handleGracePeriod - Last compliant period expired for device with mac: B4-96-91-26-EB-A1.

 

 ةفورعم ةلاح رخآ تقؤملا نيزختلا ةركاذ عم عضولا ريجأت ليطعت : يناثلا ويرانيسلا
.عضولا عم ةقفاوتم



 ىلإ قفاوتلل ةيحالص ءاهتنا تقو رخآ ثيدحتب ISE موقي ،يضارتفا لكشبو ،ةلاحلا هذه يف
.تانايب ةدعاق يف اموي 365

 موقي نأ دعب ىوكش EP حبصيو عضولا نم ققحتلا ثدحي ،نكمم ريغ Posture ريجأت نأ امب
ISE يف اموي 365 ىلإ قفاوتم ةيحالص ءاهتنا تقو رخآ ثيدحتب DB.

 

2024-12-01 00:58:17,191 DEBUG [PolicyEngineEvaluationThread-12][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- Posture status in session is not compliant 
2024-12-01 00:58:17,191 DEBUG [PolicyEngineEvaluationThread-12][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- fast reconnect is not enabled. Posture status retrieved from LSD for B4-96-91-26-EB-A1 is Unknown 
2024-12-01 00:58:17,191 DEBUG [PolicyEngineEvaluationThread-12][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- PostureStatusPIP for mac B4-96-91-26-EB-A1 - Attribute Session.PostureStatus value is Unknown 
 
2024-12-01 00:58:56,722 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-10][[]] cisco.cpm.posture.runtime.PostureHandlerImpl -:08C9C50A000000147BE04019:alice:::- handleGracePeriod - Device is compliant. Removing device with mac: B4-96-91-26-EB-A1 from grace period map 
 
2024-12-01 00:58:56,723 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-10][[]] cisco.cpm.posture.runtime.GracePeriodUtil -:08C9C50A000000147BE04019:alice:::- Last cache time period is not set, setting lastCompliant expiry time to 365 days 
2024-12-01 00:58:56,723 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-10][[]] cisco.cpm.posture.runtime.GracePeriodUtil -:08C9C50A000000147BE04019:alice:::- updating grace period for device with udid: 6d8a638f9acadd2851a6cd7eae947060a898ebc1 , maclist: [B4:96:91:26:EB:A1], grace period expiry time 1764530936723 <------------Updating last known compliance status in DB (LAST_COMP_EXPIRY) 
2024-12-01 00:58:56,723 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-10][[]] cisco.cpm.posture.edf.PostureUdid -:08C9C50A000000147BE04019:alice:::- Starting new thread for updateLastCompExpiryTime

 

.عضولا ريجأت ىلع (LSD) ةفيفخلا ةسلجلا ليلد رثأ : ثلاثلا ويرانيسلا

 هذه نم الك نأل قفاوت رخآ ةلاحو عضولا ريجأت ةلاح ىلع هليطعت وأ LSD نيكمت رثؤي ال
 نزخي LSD ،نأ ثيح .رشنلا ربع اهخسن متيو Oracle تانايب ةدعاق يف اهنيزخت متي تامسلا
.ىرخأ PSNs ىلإ خسنيو ةركاذلا يف ةدودحملا EP صئاصخ

:LSD نيكمت دنع

 نم ققحتلا < ءوضلا تانايب عيزوت < تادادعإلا < ماظنلا < ةرادإلا ىلإ لقتنا ،LSD نيكمتل
.RADIUS ةسلج ليلد



 اهنإف ،ةقفاوتم EP حبصت نأ درجمب .عضولا نم ققحتلا ربع رميو ىلوألا ةرملل EP لصتي
.تانايبلا ةدعاق يف ةفورعملا قفاوتلا تامس رخآو عضولا ريجأت ثدحت

 

2024-12-02 19:36:43,274 DEBUG [PolicyEngineEvaluationThread-11][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- fast reconnect is enabled 
2024-12-02 19:36:43,276 WARN [PolicyEngineEvaluationThread-11][[]] cisco.cpm.posture.runtime.PostureManager -:::::- Cannot find endpoint B4-96-91-26-EB-A1 in end point DB 
2024-12-02 19:36:43,276 INFO [PolicyEngineEvaluationThread-11][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- not able to find user name in posture pip for B4-96-91-26-EB-A1 08C9C50A0000002B87B7D6EC. Set posture status to unknown 
 
2024-12-02 19:37:27,164 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-5][[]] cisco.cpm.posture.runtime.PostureManager -:08C9C50A000000227EB700E6::::- posture expriy time retrieved from DB is "" for B4-96-91-26-EB-A1 
 
 
 
2024-12-02 19:37:29,110 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-6][[]] cisco.cpm.posture.runtime.GracePeriodUtil -:08C9C50A0000002B87B7D6EC:alice:::- updating grace period for device with udid: 6d8a638f9acadd2851a6cd7eae947060a898ebc1 , maclist: [B4:96:91:26:EB:A1], grace period expiry time 1733321249110 <--------------------Updated last known compliance status in DB 
 
 
 
2024-12-02 19:37:29,113 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-6][[]] cisco.cpm.posture.runtime.PostureManager -:08C9C50A0000002B87B7D6EC:alice:::- posture_bypass_test is null fast reconnect expiry time is 1733234849113 2024-12-03T19:37:29.113+0530 
2024-12-02 19:37:29,113 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-6][[]] cisco.cpm.posture.runtime.PostureManager -:08C9C50A0000002B87B7D6EC:alice:::- updating fast reconnect for end point B4:96:91:26:EB:A1 with 1 days of expiry time 1733234849113 <------Updated posture lease in DB

 

 وأ عضولا ريجأت ةلاح ىرت نأ كنكمي ال .PSN ربع اهعيزوت متي يتلاو LSD يف تامسلا يه هذه
.تامسلا يف ةريخألا قفاوتلا ةلاح

 

2024-12-02 19:37:32,221 DEBUG [LSD-consumers-pool-28][[]] cisco.cpm.lsd.service.SessionDirectory -:::::- Updating session sessionID:[08C9C50A0000002B87B7D6EC] status:[Authenticated] randomId:[0352b361-e72a-40e7-a0c8-b1ef779f73a5] auditSessionID:[08C9C50A0000002B87B7D6EC] accountingSessionID:[null] endpointMAC:[B4-96-91-26-EB-A1] callingStationId: [B4-96-91-26-EB-A1] endpointIP:[10.197.201.180], IPv6 : [[]], psnIP:[10.127.197.170] psnFQDN: [labpsn01.vmlab.local] deviceIP:[10.197.201.8] destinationIP:[10.127.197.170] nasIP:[10.197.201.8] nasIPv6:[null] postureStatus: [Compliant] timeStamp:[1733148451] cts:security-group-tag:[7] cts:vn:[null] proxyFlow:[null] retry count : 1

 

.رشنلا يف رخآ PSN عم EP ةقداصمب مق ،نآلا

 عضولا راجيإ تقو درتسي PSN ىرت نأ كنكمي ،رخآ PSN ىلع ةقداصملا بلط يهتني نأ دعب
 رمألا ةحص نم ققحتلا نكميو .ةقفاوتم اهنأ ىلع ةرشابم ةسلجلا ىلع ةمالع عضيو DB نم
.ةرشابملا تالجسلا نم هسفن

 

2024-12-02 20:08:27,449 DEBUG [PolicyEngineEvaluationThread-5][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- Posture status in session is not compliant 
2024-12-02 20:08:27,449 DEBUG [PolicyEngineEvaluationThread-5][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- fast reconnect is enabled 
2024-12-02 20:08:27,468 DEBUG [PolicyEngineEvaluationThread-5][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- Querying posture expiry time by MAC B4-96-91-26-EB-A1 
2024-12-02 20:08:27,471 DEBUG [PolicyEngineEvaluationThread-5][[]] cisco.cpm.posture.runtime.PostureManager -:::::- posture expriy time retrieved from DB is "1733234849113" for B4-96-91-26-EB-A1 
2024-12-02 20:08:27,471 DEBUG [PolicyEngineEvaluationThread-5][[]] cisco.cpm.posture.runtime.PostureManager -:::::- posture lease expiry time 1733234849113 2024-12-03T19:37:29.113+0530 for B4-96-91-26-EB-A1 
2024-12-02 20:08:27,472 DEBUG [PolicyEngineEvaluationThread-5][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- retrieved fast reconnect expiry time 1733234849113 2024-12-03T19:37:29.113+0530 for B4-96-91-26-EB-A1 
2024-12-02 20:08:27,472 DEBUG [PolicyEngineEvaluationThread-5][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- B4-96-91-26-EB-A1 is within fast reconnect expiry

 



:LSD ليطعت دنع

 ليلد ديدحت ءاغلإ < حتاف تانايب عيزوت < تادادعإ < ماظن < ةرادإ ىلإ لقتنا ،LSD ليطعتل
.RADIUS ةسلج

 ثدحت اهنإف ،ةقفاوتم EP حبصت نأ درجمب .عضولا ةيلمعب رميو ىلوألا ةرملل EP لصتي
.تانايبلا ةدعاق يف ةفورعملا قفاوتلا تامس رخآو عضولا ريجأت

 

2024-12-02 20:40:10,417 DEBUG [PolicyEngineEvaluationThread-9][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- fast reconnect is enabled 
2024-12-02 20:40:10,423 WARN [PolicyEngineEvaluationThread-9][[]] cisco.cpm.posture.runtime.PostureManager -:::::- Cannot find endpoint B4-96-91-26-EB-A1 in end point DB 
2024-12-02 20:40:10,423 INFO [PolicyEngineEvaluationThread-9][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- not able to find user name in posture pip for B4-96-91-26-EB-A1 08C9C50A0000003087F1EE30. Set posture status to unknown 
 
 
 
2024-12-02 20:40:45,679 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-1][[]] cisco.cpm.posture.runtime.GracePeriodUtil -:08C9C50A0000002E87E4FE87:alice:::- updating grace period for device with udid: 6d8a638f9acadd2851a6cd7eae947060a898ebc1 , maclist: [B4:96:91:26:EB:A1], grace period expiry time 1733325045679<--------------------Updated last known compliance status in DB (LAST_COMP_EXPIRY) 
 
 
 
2024-12-02 20:40:45,682 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-1][[]] cisco.cpm.posture.runtime.PostureManager -:08C9C50A0000002E87E4FE87:alice:::- posture_bypass_test is null fast reconnect expiry time is 1733238645682 2024-12-03T20:40:45.682+0530 
2024-12-02 20:40:45,682 DEBUG [https-jsse-nio-10.127.197.170-8445-exec-1][[]] cisco.cpm.posture.runtime.PostureManager -:08C9C50A0000002E87E4FE87:alice:::- updating fast reconnect for end point B4:96:91:26:EB:A1 with 1 days of expiry time 1733238645682<------Updated posture lease in DB (EDF_POSTUREEXPIRY)

 

 
 

.رشنلا يف رخآ PSN عم EP ةقداصمب مق ،نآلا

 ريجأت عضولا درتسي PSN لا تيأر عيطتسي تنأ ،رخآ PSN ىلع ةقداصملا بلط عقي نأ دعب
 نم هسفن رمألا ةحص نم ققحتلا نكميو .قفاوتمك ةرشابم ةسلجلا ملعيو DB نم تقو
.ةرشابملا تالجسلا

 

2024-12-02 20:49:56,115 DEBUG [PolicyEngineEvaluationThread-10][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- Posture status in session is not compliant 
2024-12-02 20:49:56,115 DEBUG [PolicyEngineEvaluationThread-10][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- fast reconnect is enabled 



2024-12-02 20:49:56,119 DEBUG [PolicyEngineEvaluationThread-10][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- Querying posture expiry time by MAC B4-96-91-26-EB-A1 
2024-12-02 20:49:56,123 DEBUG [PolicyEngineEvaluationThread-10][[]] cisco.cpm.posture.runtime.PostureManager -:::::- posture expriy time retrieved from DB is "1733238645682" for B4-96-91-26-EB-A1 
2024-12-02 20:49:56,123 DEBUG [PolicyEngineEvaluationThread-10][[]] cisco.cpm.posture.runtime.PostureManager -:::::- posture lease expiry time 1733238645682 2024-12-03T20:40:45.682+0530 for B4-96-91-26-EB-A1 
2024-12-02 20:49:56,123 DEBUG [PolicyEngineEvaluationThread-10][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- retrieved fast reconnect expiry time 1733238645682 2024-12-03T20:40:45.682+0530 for B4-96-91-26-EB-A1 
2024-12-02 20:49:56,123 DEBUG [PolicyEngineEvaluationThread-10][[]] cisco.cpm.posture.pip.PostureStatusPIP -:::::- B4-96-91-26-EB-A1 is within fast reconnect expiry

 

.(ةيعضو) Posture ريجأت ىلع رثؤي ال LSD نأ ديكأت كنكمي ،نيهويرانيسلا نيذه نم

ةرركتملا ةلئسألا

 امهضعب نع القتسم فورعم فقوم رخآ "تقؤم نيزخت"و "فئاظولا ريجأت" ربتعي له .1
؟ضعبلا

 سكعلاو اتقؤم اهنيزخت مت ةفورعم ةلاح رخآ نيكمت نود عضولا ريجأت نيكمت نكمي ،معن
 ةياهن ةطقن ةمسك ةياهنلا ةطقن عم قفاوتلا لاثمت ظفحب عضولا ريجأت موقي .سكعلاب
 يذلا تقولا "اتقؤم نزخملا فورعملا ريخألا عضولا" لثمي .هنيوكت مت يذلا تقولا رادقمل
 ةطقن تحبصأ اذإ حامسلا ةرتف ريفوت هلالخ متي يذلا تانايب ةدعاق يف هظفح متي
.ةياهن ةطقن ةمس تسيل هذه .ةقفاوتم ريغ ةياهنلا

 ربع "فورعم عضو" رخآ يف "تقؤملا نيزختلا ةركاذ"و "عضولا ريجأت" نم لك خسن مت له .2
؟دقعلا

Posture Lease ال .دقعلا عيمج ربع الثامتم اخسن اهخسن متيو ةياهن ةطقن ةمس نع ةرابع 
 ةدوجوم ةميقلا نأل ارظن نكلو ،ةياهن ةطقن ةمس اتقؤم نزخملا فورعملا ريخألا عضولا دعي
.دقعلا عيمج ىلإ اهخسن اضيأ متي ،Oracle تانايب ةدعاق يف

؟ميقلا هذه ةلازإ ىلإ ةدقعلا ليغشت ةداعإ يدؤي له .3

 ال دقعلا ليمحت ةداعإ نإف ،Oracle تانايب ةدعاق يف امهظفح متي امهنم الك نأ ثيح ،نم ام
.ميقلا ليزي

؟نامألاب قلعتت ةلأسم يأ يف عضولا يف ريجأتلا ببستي له - 4

 دق .ةياهنلا ةطقنل عضولا ةلاح نم ققحتلاب ISE موقي ال ،انكمم عضولا ريجأت نوكي امدنع
 ISE ل نكميف ،ةقفاوتم ةياهنلا ةطقن نكت مل اذإ هنأل نامأ ةلكشم يف كلذ ببستي
 ليلقتل Posture ريجأت عم عضولا مييقت ةداعإ مادختسإ نسحتسملا نم .ىوكشك اهتجلاعم
.رطاخملا هذه

ةفورعملا بويعلا

 تقو مادختساب DB ثيدحتب Cisco CSCwk07454 PSN نم ءاطخألا حيحصت فرعم موقي ال

https://tools.cisco.com/bugsearch/bug/CSCwk07454


.حيحصلا عضولا ريجأت ةيحالص ءاهتنا

 ءاهتنا تقو عم DB ثيدحتب Cisco CSCwi58421 PSN نم ءاطخألا حيحصت فرعم ةدقع موقت ال
.Posture ريجأت نيكمت دنع حيحصلا عضولا ةيحالص

https://tools.cisco.com/bugsearch/bug/CSCwi58421


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


