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.Cisco Identity Services Engine® (ISE) يف عضولا تاثيدحت ءارجإ ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

cisco ىلع ةفرعم تنأ ىقلتي نأ يصوي Posture قفدت.

ةمدختسملا تانوكملا



.ةيلاتلا جماربلاو ةيداملا تانوكملا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Identity Services Engine 3.2 ثدحألا تارادصإلاو.•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 اقبسم ةددحملا معدلا تاططخمو دعاوقلاو تاققحتلا نم ةعومجم عضولا تاثيدحت نمضتت
 ،MacOS و Windows ليغشتلا ةمظنأ نم لكل سسجتلا ةحفاكم جماربو تاسوريفلا ةحفاكمل
.Cisco اهمعدت يتلا ليغشتلا ةمظنأ تامولعمو

 ةداع .بيولا نم عضولا تاثيدحت ليزنت كنكمي ،ةرم لوأل كتكبش ىلع Cisco ISE رشن دنع
 Cisco ISE نيوكت كنكمي ،يلوألا ليزنتلا دعب .ةقيقد 20 يلاوح ةيلمعلا هذه قرغتست ام
.يئاقلت لكشب اهليزنتو ةيديازتلا تاثيدحتلا نم ققحتلل

 طقف ةدحاو ةرم ةجلاعملاو تابلطتملاو يضارتفالا عضولا تاسايس ءاشنإب Cisco ISE موقي
 ىرخأ ةرم اهئاشنإب موقي ال Cisco ISE نإف ،اهفذحب تمق اذإ .يلوألا عضولا تاثيدحت ءانثأ
.ةيلاتلا ةلودجملا وأ ةيوديلا تاثيدحتلا ءانثأ

:اهذيفنت كنكمي يتلا عضولا تاثيدحت نم ناعون كانه

•.تنرتنإلا ربع عضولا تاثيدحت
•.لاصتا نود عضولا تاثيدحت

تنرتنإلا ربع عضولا تاثيدحت

 وأ Cisco cloud نم عضولا تاثيدحت رخآ Web Posture Update/ Online Posture Update عجرتسي
 نم ةرشابم عيقاوتلاو تافيرعتلاو تاسايسلا ثدحأ ليزنت نمضتي اذهو .مداخلا تاعدوتسم
 دادرتسال تاعدوتسملا ثيدحت وأ Cisco ةباحس مداوخب لاصتالا ىلإ ISE جاتحي .Cisco مداوخ
.ةنرتقملا ىرخألا تافلملاو تاسايسلاو عضولا تافيرعت ثدحأ

؟بيولا وأ تنرتنإلا ربع عضولا تاثيدحت ءانثأ ثدحي اذام

 وأ ليكو لالخ نم امإ بيولا ىلع Cisco عقوم ىلإ لوصولاب (ISE) ةيوهلا تامدخ كرحم موقي
 هذه ءانثأ .www.cisco.com عم لاصتا ءاشنإو ،HTTP مادختساب رشابم تنرتنإ لاصتا
 هتداهش ريفوتب مداخلا موقي ثيح ،مداخلاو ليمعلا زاهجلاب بيحرتلا لدابت متي ،ةيلمعلا
 ليمعلا بيحرت ةيلمع لامتكا دعب .ليمعلا بناج نم ةقثلا ديكأتو هتيعرش نم ققحتلل
 يلي اميف .عضولا تاثيدحت ةئيهتب مداخلا موقيو ،ليمعلا حيتافم لدابت متي ،مداخلاو
 Online Posture تاثيدحت ءانثأ Cisco.com و ISE مداخ نيب لاصتالا حضوي يذلا ةمزحلا طاقتلا
.(تنرتنإلا ةيعضو)



 نم ةقثلا ديكأتل ليمعلا ىلإ تاداهشلا هذه Cisco.com لسري ،"مداخلاب ابحرم" ءانثأ
.ليمعلا بناج

•

 
<#root>

Certificates Length: 5083 
Certificates (5083 bytes) 
Certificate Length: 1940 
Certificate: 3082079030820678a0030201020210400191d1f3c7ec4ea73b301be3e06a90300d06092a… (id-at-commonName=www.cisco.com,id-at-organizationName=Cisco Systems Inc.,id-at-localityName=San Jose,id-at-stateOrProvinceName=California,id-at-count 
Certificate Length: 1754 
Certificate: 308206d6308204bea003020102021040016efb0a205cfaebe18f71d73abb78300d06092a… (id-at-commonName=HydrantID Server CA O1,id-at-organizationalUnitName=HydrantID Trusted Certificate Service,id-at-organizationName=IdenTrust,id-at-cou 
Certificate Length: 1380 

Certificate: 3082056030820348a00302010202100a0142800000014523c844b500000002300d06092a… (id-at-commonName=

IdenTrust Commercial Root CA

 

1

,id-at-organizationName=IdenTrust,id-at-countryName=US)

 

 IDENtrust مداخلا ةداهش نيكمت نم دكأتلا مهملا نم ،ISE ةيموسرلا مدختسملا ةهجاو يف
 لكشبو .Cisco.com عم لاصتا ءاشنإل Cisco تامدخ ةقداصمل ةقثلاو CA 1 يراجتلا رذجلا
 تامدخ ةقداصمل ةقثلا نم ققحتلا متيو ISE يف ةداهشلا هذه نيمضت متي ،يضارتفا
Cisco"، ققحتلاب حصني متي نكلو.

•

 مدختسملا ةهجاو ىلإ لاقتنالا لالخ نم هب قوثوملا مادختسالاو ةداهشلا ةلاح نم ققحت
 مسالا بسح ةيفصتلا .اهب قوثوملا تاداهشلا < تاداهشلا < ةرادإلا < (ISE) ةيموسرلا
IdenTrust Commercial Root CA 1، مادختسإ نم ققحتلل اهريرحتب مق مث ،ةداهشلا ددح 
:هذه ةشاشلا ةطقل يف حضوم وه امك ،نامضلا

•



 ةديدج تافيرعتو ،عضولل ةحقنم وأ ةديدج تاسايس عضولا تاثيدحت نمضتت نأ نكمي
 نامألاب ةلص تاذ ىرخأ ريياعمو ،تاسوريفلل ةداضملا جماربلا/تاسوريفلا ةحفاكمل
.عضولا تامييقتل

•

 ISE ماظن نيوكت دنع ةداع اهذيفنت متيو اطشن تنرتنإ لاصتا ةقيرطلا هذه بلطتت
.عضولا تاثيدحتل ةباحسلا ىلإ ةدنتسملا تاعدوتسملا مادختسال

•

همدختست ىتم

 عضولا تاسايس نأ نم دكأتلا ديرت امدنع تنرتنإلا ربع عضولا تاثيدحت مادختسإ متي
.Cisco اهرفوت يتلا ةحاتملا تارادصإلا ثدحأ عم ةثدحم ريياعملاو نامألا تافيرعتو

تنرتنإلا ربع عضولا ثيدحتل ةمدختسملا ذفانملا

 ،عضولا تاثيدحت ليزنتل Cisco ةباحس مداوخ ىلإ حاجنب لصي نأ نكمي ISE ماظن نأ نامضل
 ISE نم رداصلا لاصتالاب تحمسو كيدل ةيامحلا رادج يف ةحوتفم ذفانملا هذه نوكت نأ بجي
:تنرتنإلا ىلإ

HTTPS (TCP 443):1. 
 ربع تاثيدحتلا ليزنتو Cisco ةباحس مداوخ ىلإ لوصولل ISE ل يساسألا ذفنملا
.(TLS/SSL) نمآ لاصتا

•

•.بيولا ىلإ دنتسملا عضولا ثيدحت ةيلمعل ةيمهأ رثكألا ذفنملا وه اذه
DNS (UDP 53):2. 

 مداوخل فيضملا ءامسأ لحل DNS ثحب تايلمع ءارجإ ىلع ارداق ISE نوكي نأ بجي
.ثيدحتلا

•

•.تالاجملا ءامسأ لحو DNS مداوخ ىلإ ISE ماظن لوصو ةيناكمإ نم دكأت
NTP (UDP 123):3. 

• متخ نامضل مهم اذهو .تقولا ةنمازمل (NTP) ةكبشلا تقو لوكوتورب ISE مدختسي



 ةينمز ةقطنم يف لمعي ISE ماظن نأو تقولا يف حيحص لكشب ثيدحتلا ةيلمع
.ةنمازتم
 UDP لوكوتورب ربع NTP مداوخ ىلإ لوصولا اضيأ مزلي ،تالاحلا نم ديدعلا يفو
123.

•

تنرتنإلا ربع عضولا تاثيدحت ءارجإ ءارجإ ءارجإ

 .1.تاثيدحتلا <- عضولا <- تادادعإلا <- ماظنلا <- ةرادإلا <- GUI ىلإ لوخدلا لجس

.نآلا ثيدحت قوف رقنا ،تنرتنإلا ربع عضولا تاثيدحتل بيو عقومك بولسألا ددح .2

.ثيدحت ىلإ ةلاحلا رييغت متيس ،عضولا تاثيدحت ءدب درجمب .3



:هذه ةشاشلا ةطقلل اقفو ثيدحتلا تامولعم نم عضولا تاثيدحت ةلاح نم ققحتلا نكمي .4

تنرتنإلا ربع عضولا تاثيدحتل ليكولا نيوكت

 هذه يف ،عضولا ثيدحت لقحب صاخلا URL ناونع ىلإ لوصولا نكمي ال ثيح ةديقم ةئيب يف
 .ISE يف ليكو نيوكت ىلإ عجرا .ابولطم ةلاحلا ليكو نيوكت نوكي ةلاحلا

 .1.ليكولا <- تادادعإلا <- ماظنلا <- ةرادإلا ىلإ لقتنا



.ظفح قوف رقنا ،ليكولا ليصافت نيوكتب مق .2

 ربع عضولا تاثيدحت ءارجإ دنع ISE لبق نم ايئاقلت ليكولا ليصافت راضحإ متي .3
 .تنرتنإلا

لاصتا نود عضولا تاثيدحت



 وأ zip. لكش يف) ايودي عضولا ثيدحت تافلم ليمحتب لاصتا نود عضولا ثيدحت كل حمسي
.ISE ىلإ (موعدم رخآ فلم قيسنت

؟لاصتا نود عضولل ثيدحت ءارجإ دنع ثدحي اذام

•.ايودي ةثدحملا عضولا تافلم ليمحت كنكمي
 تاسايس نمضتت نأ نكمي يتلاو ،اهقيبطتو تافلملا هذه ةجلاعمب ISE موقي
 ىرخأ عاونأ نيب نم ،عضولا تامييقتو ،تاسوريفلا ةحفاكمل تافيرعتو ،ةثدحم
.تافلملا نم

•

 تاذ تائيبلا يف ةداع همادختسإ متيو تنرتنإلاب لاصتا نود ثيدحتلا بلطتي ال
 مداوخلا ىلإ رشابملا لوصولا عنمت يتلا ةكبشلا تاسايس وأ مراصلا نامألا
.ةيجراخلا

•

همدختست ىتم

 وأ تنرتنإلا نع ماظنلا لزع اهيف متي يتلا تائيبلا يف ةقيرطلا هذه مادختسإ متي ام ابلاغ
 صاخلا نامألا قيرف وأ Cisco نم ةمدقم ةنيعم ةلصتم ريغ ثيدحت تافلم كيدل نوكي امدنع
.كب

لاصتا نود عضولا تاثيدحتل ةمدختسملا ذفانملا

 ذفانملا هذه نوكت ،تالاحلا نم ديدعلا يف ،(ثيدحتلا ةيلمع ءانثأ) ISE مداخب ماعلا لاصتالل
:ةلص تاذ

 .1:(443 و 22 ذفانملا) ةرادإلا ىلإ لوصولا
 ISE ماظن ىلإ لوصولل SSH مدختست تنك اذإ :(TCP 22 لوكوتورب) SSH لوكوتورب
.يوديلا ليمحتلا وأ اهحالصإو ءاطخألا فاشكتسال

•

HTTPS (TCP 443): (بيولا ةهجاو) ةيموسرلا مدختسملا ةهجاو مدختست تنك اذإ 
.ثيدحتلا ليمحتل

•

 .2:(SCP وأ SFTP) تافلملا لقن
 نأ نم دكأتف ،SCP وأ SFTP ربع ISE ىلإ ايودي تافلملا ليمحت ىلإ ةجاحب تنك اذإ
.ISE ماظن ىلع ةحوتفم (SSH/SFTP ل 22 ذفنملا ةداع) ةلباقملا ذفانملا

•

 .3:ةيلحملا ةكبشلا ىلإ لوصولا
 ،لاثملا ليبس ىلع) ثيدحتلا ليمحتب هلالخ نم موقت يذلا ماظنلا نأ نم دكأت
 لوصولل ةيرورضلا ذفانملا ربع ISE ب لصتي نأ نكمي (مداخلا وأ ةرادإلا لمع ةطحم
 ةيجراخ ذفانم يأ لاصتا نود عضولا تاثيدحت بلطتت ال ،ىرخأ ةرم نكلو ،ةرادإلا ىلإ
.ايودي تافلملا ريفوت متي هنأل ارظن

•

؟لاصتا نود عضولا تاثيدحتل تافلم ىلع روثعلا نكمي نيأ

 رقنا ، URL: https://www.cisco.com/web/secure/spa/posture-offline.html ناونع ىلإ لقتنا
.كب صاخلا يلحملا ماظنلا ىلإ posture-offline.zip فلملا ليزنت متيو ليزنت قوف

1. 

https://www.cisco.com/web/secure/spa/posture-offline.html


لاصتا نود عضولا ثيدحت تافلم نمضتت

•.(تاعيقوتلا) تاسوريفلا ةحفاكم تافيرعت
•.عضولا دعاوقو تاسايس
•.عضولا مييقتل ىرخألا نيوكتلا تافلمو نامألا تامييقت

لاصتا نود عضولا تاثيدحت ءارجإ ءارجإ ءارجإ

 .1.تاثيدحتلا <- عضولا <- تادادعإلا <- ماظنلا <- ةرادإلا <- ISE GUI ىلإ لوخدلا لجس

 كماظن ىلإ هليزنت مت يذلا posture-offline.zip دلجملا ضرعتساو ،لصتملا ريغ رايخلا ددح .2
.نآلا ثيدحت قوف رقنا .دلجملا اذه ددحو يلحملا



.ثيدحت ىلإ ةلاحلا رييغت متيس ،عضولا تاثيدحت ءدب درجمب .3

:هذه ةشاشلا ةطقلل اقفو ثيدحتلا تامولعم نم عضولا تاثيدحت ةلاح نم ققحتلا نكمي .4



ققحتلا

- ةيساسألا ةرادإلا ةدقعب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجستب مق
 <- ءاطخألا حيحصت تالجس <- ليزنتلا تالجس <- اهحالصإو ءاطخألا فاشكتسأ <- تايلمعلا <
 .يلحملا كماظن ىلإ لجسلا ليزنت متيو ise-psc.log رقنا ، isc-psc.log <- تاقيبطتلا تالجس
 ليزنت ةيفصتب مقو ،صوصنلا ررحم وأ Notepad لالخ نم هليزنت مت يذلا فلملا حتفا
Opswat. يتلا عضولا تاثيدحتب ةقلعتملا تامولعملا ىلع روثعلا ىلع ارداق نوكت نأ بجي 
.رشنلا يف اهؤارجإ متي

 ةيساسألا ةرادإلا ةدقعل CLI ىلإ لوخدلا ليجست قيرط نع تالجسلا ةباتك اضيأ كنكمي
.show logging application ise-psc.log tail رمألا مادختساب

:عضولا تاثيدحت ىلإ اريشم ،Opswat ليزنت ءدب مت

 [[][admin-http-pool5] تامولعم 13:58:07،246 2025-03-13
cisco.cpm.posture.download.DownloadManager -::admin::- ليزنت ءدب Opswat

 [[]][admin-http-pool5] تامولعم 13:58:07،251 2025-03-13
cisco.cpm.posture.download.DownloadManager -::admin:- URI لاصتا نود ليزنتلا فلم : 
/opt/CSCOcpm/temp/cp/update/5c064701-a1ee-4a09-a190-3bf83c190af6/osgroupsV2.tar.gz

 [[]][admin-http-pool5] تامولعم 13:58:07،251 2025-03-13
cisco.cpm.posture.download.DownloadManager -::admin:- URI لاصتا نود ليزنتلا فلم : 
/opt/CSCOcpm/temp/cp/update/5c064701-a1ee-4a09-a190-3bf83c190af6/osgroups.tar.gz

[]][admin-http-pool5] تامولعم 13:58:07،251 2025-03-13



.حاجنب عضولا تاثيدحت ىلإ عوجرلاب ،ةلمتكملا Opswat ليزنت ليزنت مت

 [[][pool-25534-thread-1] تامولعم 14:24:50،796 2025-03-13
mnt.dbms.datadirect.impl.DatadirectServiceImpl -::- ذيفنت GetStatus - datadirectSettings

 [[][admin-http-pool5] تامولعم 14:24:50،803 2025-03-13
cisco.cpm.posture.download.DownloadManager -::admin::- ليزنت مت Opswat

2025-03-13 14:24:50،827 INFO [admin-http-pool5][]] 
mnt.dbms.datadirect.impl.DatadirectServiceImpl -::admin::- ذيفنت getStatus - datadirectSettings

اهحالصإو ءاطخألا فاشكتسا

ويرانيسلا

 ."ديعبلا ناونعلا ىلإ لوصولا رذعتي" أطخلا ثودح عم تنرتنإلا ربع عضولا تاثيدحت تلشف
 .حيحص لكشب ليكولا ذفنمو ليكولا ناونعو UR ثيدحت بيو زجوم نيوكت نم دكأتلا ءاجرلا

:أطخلا جذومن

لحلا

 لوصولا نكمي ISE نأ نم ققحت ،ISE ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لوخدلا لجس .1
 ."ping cisco.com" رمألا مادختساب cisco.com ىلإ هيلإ

isehostname/admin#ping cisco.com 
 .تانايبلا نم تياب cisco.com (72. 163. 4. 161) 56(84) بيولا عقوم ىلع لاصتالا رابتخإ
 ةيناث يللم icmp_seq=1 ttl=235 time=238 :72.163.4.161 نم تياب 64
 ةيناث يللم icmp_seq=2 ttl=235 time=238 :72.163.4.161 نم تياب 64
 ةيناث يللم icmp_seq=3 ttl=235 time=239 :72.163.4.161 نم تياب 64
ةيناث يللم icmp_seq=4 ttl=235 time=238 :72.163.4.161 نم تياب 64

— cisco.com لاصتالا رابتخإ تايئاصحإ — 



 ةيناث يللم 3004 تقوو مزح نادقف ٪0 و اهمالتسإ متي مزح 4 و اهلاسرإ متي مزح 4
rtt min/avg/max/mdev = 238.180/238.424/238.766/0.410 ةيناث يللم

 ذفانملا مادختساب ليكولا نيوكت مت<- تادادعإلا <- ماظنلا <- ةرادإلا ىلإ لقتنا .2
 .ةبسانملا

 عيمج ىلع UDP 123 و UDP 53 و TCP 443 ذفانمب حامسلا مت دق ناك اذإ امم ققحت .3
 .تنرتنإلا ىلإ تالقنتلا

عضولا ثيدحت لئاسمل ةفورعملا بويعلا

Cisco 01523 نم ءاطخألا حيحصت فرعم

عجرملا

•3.3 رادصإلا ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد

https://tools.cisco.com/bugsearch/bug/CSCwm01523
https://tools.cisco.com/bugsearch/bug/CSCwm01523
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_compliance.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_compliance.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/admin_guide/b_ise_admin_3_3/b_ISE_admin_33_compliance.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


