
 اهحالصإو هئاطخأ فاشكتساو ISE 3.2 نيوكت
FMC 7.2.4 لماكت مادختساب

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

ةمدختسملا تانوكملا

.ةيساسأ تامولعم

نيوكتلا

.لماكتلل ISE دادعإ

.لماكتلل FMC دادعإ

.FMC و ISE نيب PxGrid لاصتا دادعإ

.ةحصلا نم ققحتلا

.FMC ىلع ةحصلا نم ققحتلا

.ISE ةحص نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

.FMC ىلع اهحالصإو ءاطخألا فاشكتسأ

.ISE ىلع اهحالصإو ءاطخألا فاشكتسأ

.ةكرتشملا لكاشملا

.ISE ىلع PxGrid كرتشم ليمع ىلع ةقفاوملا متت مل

.ةلمتكم ريغ PxGrid ISE تاداهش ةلسلس

.عجرملا

ةمدقملا

 ةيامحلا رادج ةرادإ زكرم عم ةيوهلا تامدخ كرحم جمدل ةمزاللا تاءارجإلا دنتسملا اذه حضوي
.Platform Exchange ةكبش تالاصتإ مادختساب

ةيساسألا تابلطتملا

:تاعوضوملا هذه يف ةفرعملاب Cisco يصوت

•(ISE) ةيوهلا فشك تامدخ كرحم
•ةيساسألا ةمظنألا لدابت ةكبش
•(FMC) ةيامحلا ناردج ةرادإ زكرم
•.TLS/SSL تاداهش

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



Identity Services Engine (ISE)، 3.2 رادصإلا Patch 3•
Firewall Management Center، 7.2.4 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

.ةيساسأ تامولعم

.2 رادصإلا PxGrid مادختساب ISE و FMC جمدل الح قئاثولا هذه رفوت

 نم ةيامحلا ماظن نم يلاتلا ليجلل يزكرم يساسأ ماظن وه Cisco Firepower (FMC) ةرادإ زكرم
.ثداوحلل ةباجتسالاو تاديدهتلا فاشتكاو تاسايسلا ةرادإ رفوي ،ةيامحلا رادجو تاقارتخالا

 لالخ نم ةياهنلا طاقن ىلإ نمآلا لوصولا رفوي لماش لح وه Cisco نم ةيوهلا تامدخ كرحم
.ةسايسلا ذافنإو (AAA) ةلءاسملاو ضيوفتلاو ةقداصملا تامدخ ريفوت

 نيدروملا ةددعتم تاكبش نيب تامولعملا لدابت Platform Exchange Grid (pxGrid) كل حيتي
.ةيساسألا ةمظنألا ةرباع

 نييعتو تاديدهتلا فاشتكاو ةنمآ ةبقارم ىلع لوصحلا ةيناكمإ لماكتلا اذه كل حيتي
 .ةكرتشملا تامولعملا ىلإ ادانتسا ةكبشلا تاسايس

 ISE رادصإ ىلع همادختسإ بولطملا رادصإلا دمتعي .نيرادصإ ىلع PxGrid لمع راطإ يوتحي
.هتعجارم ىلإ جاتحت يذلا طبرلاو

 ىلإ ISE نم اهنم صلختلا مت يتلا تالاصتالا دنتستGتادحو عيمج ،ISE 3.1 رادصإلا نم اءدب
.pxgrid 2 رادصإ

PxGrid 1 رادصإلا.

Tراطإلا اذه نم ىلوألا ةخسنلا (pxGrid v1) لالخ نم اهتيؤر مت يتلا ةمدخلا ةيلباق ىلإ ارظن 
.يلاتلا جاتنإلا يف ضورعم وه امك show application status ise رمألا

.ليغشتلا ةلاح يف حمالم pxGrid لا ىرت تنأ ةدقعلا يف ةمس تنكم pxGrid امدنع



.PxGrid نم 1 رادصإلا ةنايص ةيلباق

 تايلمع عم طقف ةدحاو pxGrid دقع نأ فورعملا نم ،يساسألا ماظنلا اذه نم رادصإلا اذه يف
pxGrid دقع نوكت امنيب ليغشتلا ةلاح يف pxGrid دادعتسإ ةلاح يف ىرخألا.

.ةلصلا تاذ تامدخلا ليغشت عم رمتسم لكشب pxGrid ةدقع ةلاح ةبقارمب دقعلا هذه موقت

 pxGrid تامدخ تنكم ىرخألا pxGrid ةدقعو ةيقرت كانه ةيساسألا pxGrid ةدقع تناك ،كلذ يف
 .اهب ةصاخلا

.اذه لشفلا زواجت ثودح دنع لمعلا نع فقوت تقو لثمي كلذ ناك ،كلذ عمو

 ةلسارملاو دجاوتلا لوكوتورب يف لاصتالا ىلإ دنتسي PXGRID نم لوألا رادصإلا ناك
 ةيساسألا ةينبلاو نواعتلا يف ةمدختسملا تاينقتلا نم ةعومجم وهو (XMPP) ةدتمملا
.توصلل

:يه pxGrid v1 لاصتا يف ةكرتشملا تاعوضوملا

•لمعلا ةسلج ليلد
•ةياهنلا ةطقن فيرعت فلم فيرعت تانايب
•TrustSec فيرعت تانايب
•ةيفرطلا ةطقنلا ةيامح ةيناكمإ
•ةكبشلا يف يمؤاوت مكحت
•MDM_OFFLINE عوضوم
•ةيوه
SXP•

PxGrid 2 رادصإلا.

 تايلمع مادختساب يساسألا ماظنلا اذه لمعي .2 رادصإلا PxGrid مادختسإ دنتسملا اذه يطغي
REST تالوكوتورب ىلع ISE و WebSocket ةنسحم ريوطت ةيلباقو تانيسحت رفوت يتلا 



.تانايبلا جذامن يف ةنورمو اقئاف ءادأو

 رمألا مادختساب قباسلا رادصإلا يف امك لمعت يتلا pxgrid تازيم ىرت ال ،رادصإلا اذه يف
show قيبطتلا ةلاح.

 متي يتلا تايلآلا ةفرعمل دنتسملا اذه يف ISE ل ةحصلا نم ققحتلا مسق ىلإ عوجرلا ىجري
.pxGrid ةفيظو ةعجارمل اهنم ققحتلا

 .ةطشن PXgrid دقعك اهنيوكتب موقت يتلا pxGrid دقع عيمج كيدل ،رادصإلا اذه مادختساب
.تقو يأ يف تامولعملا لدابت يف ةكراشملل نودعتسم مهو

.ليغشتلا ديقك PXgrid ةنايص ةيلباق ىلع طقف ةدحاو ةدقع تلصح ،1 رادصإلا يف

:يه pxGrid v2 لاصتا يف ةكرتشملا تاعوضوملا

•لمعلا ةسلج ليلد
•RADIUS لشف
•للحم نيوكت
•ماظنلا ةحص
MDM•
•ANC ةلاح
•كيسورت
•TrustSec نيوكت
TrustSec SXP•
•.ةياهنلا ةطقن لصأ

.ةصنمك pxGrid تانوكم

 نومدختسي نيذلا نيكراشملا نم لك يف ةقثلا بجي : PxGrid (ISE) ةكبش يف مكحتلا ةدحو
pxGrid.

.ةفلتخملا عيضاوملل ارشانو اكرتشم نوكي نأ نكمي :ليمعلا

.مكحتلا ةدحو عم تامولعملا كراشي يذلا ليمعلا :رشانلا

.عوضوملا تامولعم كلهتسي ليمع :كرتشملا

 متت يتلا تامولعملا ىلإ ادانتسا FMC ىلع ىوتحملا تاسايس ءاشنإ لماكتلا اذه كل حيتي
 ةطقن طاشنب ةقلعتملا) اهب ةصاخلا ةروشنملا عيضاوملاو ISE ةطساوب اهتكراشم
.(ةياهنلا

نيوكتلا

.لماكتلل ISE دادعإ

 < ماظن < ةمئاقلا ةرادإ يف اهيلع pxGrid ةيصخش ليغشتل ISE ةدقع نيوكتب مق .1 ةوطخلا
.رشن

.pxGrid ةزيم نيكمتب مقو دقعلا ددح



.ام ةدقع يف ISE pxGrid تامدخ نيكمت

 ةقلعتملا بيولا سباقم ةلاح عجار ،PxGrid ةزيم مادختساب دقعلا نيكمت دعب .2 ةوطخلا
.نيلصتملا نييلخادلا ءالمعلاب

 ىلإ نوريشي نيذلا ءالمعلا ظحال .Administration > PxGrid Services > Websocket ىلإ لقتنا
.IP 127.0.0.1 ناونع لالخ نم ةرشابم ISE تامدخ

.ISE نم ةيلخادلا بيولا سباقم

 ايئاقلت ةقفاوملل رايخلا ددحو تادادعإلا < pxGrid تامدخ < ةمئاقلا ةرادإ لالخ لقتنا  .3 ةوطخلا
،ةديدجلا تاداهشلا ةدعاق تاباسح ىلع



 رايتخالا ةناخ نيكمت حرتقي ،pxGrid لاصتال ،كلذ عمو ،ةطقنلا هذه يف يرايتخإ ةوطخلا هذه
.هذه

.كلذ دعب ايودي كرتشمك FMC لوبق كنكمي

.PxGrid ةداهش ىلإ ةدنتسملا تاباسحلا ىلع ةيئاقلتلا ةقفاوملا نيكمت

 < ماظنلا < ةرادإلا يف كتئيبب ةصاخلا PxGrid فئاظوب ةقلعتملا تاداهشلا عجار  .4 ةوطخلا
،ماظنلا تاداهش

 نم ةعقوم كب ةصاخلا رشنلا دقع عيمج يف ةسناجتم PxGrid تاداهش كيدل نوكي نأب ىصوي
(CA) رذجلا قدصملا عجرملا سفن لبق

 رادصإلا اذهل ةبسنلاب .اهؤاشنإ مت يتلا ةيلخادلا ISE تاداهش مدختسن ،ويرانيسلا اذه يف
.PAN ةدقع عم رذجلا CA قفاوتي ،لاثملا اذه يف ثيح ISE نم



.ISE ىلع ةيلخادلا تاداهشلا مسر



 ىلع اهؤاشنإ مت يتلا تاداهشلل ةيلخادلا ةينبلا لوح تامولعملا نم ديزمل :ةظحالم
ISE، يلخادلا قدصملا عجرملا تامدخ مهف ىلإ عوجرلا ىجري ISE.

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-30/217161-ca-service-and-est-service-on-ise.html
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-30/217161-ca-service-and-est-service-on-ise.html


.عزوم رشن يف PxGrid تاداهش

.pxGrid تاداهش ةلاح نم ققحت .5 ةوطخلا

.رايخلا ضرع ددح مث ةدقعلل pxGrid ةداهش نم رايتخإ ةناخ ددح ،ةقباسلا ةمئاقلا نم

.pxGrid تاداهش يف انه ضورعملا جرخملاك جرخملا ودبي

.pxGrid ةداهش نم ققحتلا

.لماكتلل FMC دادعإ

.ثدحم وه FMC ل يلخادلا تقولا نأ ديكأت.1 ةوطخلا

 وه FMC ىلع هنيوكت مت يذلا تقولا نأ نم دكأتو تقولا < نيوكتلا < ماظنلا ىلإ لقتنا



.ثدحم

.FMC ثيدحت نم ققحتلا

 نكمي .ةنمازم يف و حيحص لكشب NTP نيوكت نم دكأتف ،FMC تقو ثيدحت متي مل اذإ
.ةفاضإ + < تقولا < نيوكتلا < ماظنلا نمض NTP نيوكت

.FMC ىلع تقولا ةنمازم

 هنأ نم ققحتلاو ةكرتشملا تادادعإلا < ةرادإلا ةهجاو < نيوكتلا < ماظنلا ىلإ لقتنا .2 ةوطخلا
.DNS مداخل IP حلاص ىوحت لقحلا يساسألا DNS مداخ لقألا ىلع



.FMC ىلع DNS نيوكت

  .FMC فيضم مسا نيوكت نم دكأت .3 ةوطخلا

 مسا كلذ نم ققحتلاو ةكرتشملا تادادعإلا < ةرادإلا ةهجاو < نيوكتلا < ماظنلا ىلإ لقتنا
.FMC فيضم مسا ىلع لقحلا يوتحي فيضملا

 . مسقلا اذه يف ةقباسلا ةوطخلا ةعجارم ءانثأ ةوطخلا هذه نم ققحتلا كنكمي

.FMC و ISE نيب PxGrid لاصتا دادعإ

.تاداهشلا < ليمعلا ةرادإ < PXgrid تامدخ < ةمئاقلا ةرادإ ىلإ لقتنا .1 ةوطخلا

 .(ةداهش عيقوت بلط نودب) ةدرفم ةداهش ءاشنإ ديرأ ددح ،لوألا رايخلا يف

.ةداهش ردصي نأ وه ISE نأ FMC ب صاخلا FQDN لخدأ ،(CN) عئاشلا مسالا مسق يف

.فصو ريفوت

 يف مكحتلا ةدحوب صاخلا IP ناونعو FQDN لخدأ ،(SAN) عوضوملل ليدبلا مسالا مسق يف
.لاصتالل (FMC) دعب نع لوصولا

 يف رايخلا ةداهش ةلدسنملا ةمئاقلا نم ددح ،ةداهشلا ليزنت قيسنت يف لفسألا يف
.ةيصوصخلل نسحملا ينورتكلإلا ديربلا قيسنت

.(تاداهشلا ةلسلس كلذ يف امب) لاخدإلل PKCSS PEM قيسنت

 اقحال هذه رورملا ةملك مدختست امنيب ةداهشلا رورم ةملك يف اهنيزختو رورم ةملك لاخدإب مق
.FMC يف

.ءاشنإ ددح مث رورملا ةملك ديكأتب مق



.PxGrid ةداهش ءاشنإل لاثم

 هذه رفوت نم دكأتو ،فلملا طغض ءاغلإب مق .رتويبمكلا ىلإ zip فلم ليزنت متي .2 ةوطخلا
:كب ةصاخلا ةئيبلا نم تافلملا

.ISE ةطساوب اهؤاشنإ مت يتلا PxGrid تاداهش

.ةيلخادلا تاداهشلا < PKI < تانئاكلا ةرادإ < ةمئاقلا تانئاك ىلإ لقتنا ،FMC يف .3 ةوطخلا

.ةيلخاد ةداهش ةفاضإ رايخلا ددح



.ةيلخاد ةداهشك FMC ةداهش ةفاضإ

 .FMC ىلع ةصصخملا ةداهشلا ةيمستب مق .4 ةوطخلا

 .مسقلا ةداهش تانايب يف ISE نم FMC ل اهتأشنأ يتلا ةداهشلا ضرعتسا

.يلاتلا لقحلا ةئبعتل key. قحلملا مادختساب فلملا ضرعتسا

.ISE ىلع ةداهشلا ءاشنإ دنع اهتمدختسأ يتلا رورملا ةملك لخدأو ،رفشي رايخلا ددح

.نيوكتلا ظفح

.ISE ةطساوب اهؤاشنإ مت يتلا FMC ةداهش ريدصت

.FMC ةداهش

،ةقث قدصم عجرم < PKI < تانئاكلا ةرادإ < تانئاك ةمئاقلا ىلإ لقتنا .5 ةوطخلا

.ةقث قدصم عجرم ةفاضإ ددح



.اهب قوثوم ةداهشك ISE RootCA ةفاضإ

.قدصملا عجرملا ةيمستب مق .6 ةوطخلا

.ISE فلم نم هليزنت مت يذلا ISE RootCA ددحو ضرعتسا

  .كب صاخلا نيوكتلا ظفحا

.ISE رذج ريدصت

.ةيوهلا رداصم < ىرخأ لماكت تايلمع < ةمئاقلا لماكت ىلإ لقتنا .7 ةوطخلا

،ةيوهلا تامدخ كرحم :ةمدخلا عون يف ديدحت

.ةيساسألا ةدقعلا حبصت يتلا pxGrid ةدقعل FQDN وأ IP ناونع لخدأ

.ةيوناثلا pxGrid ةدقعب صاخلا ءارجإلا ررك

 ليمع ةداهش مسقل ISE ةطساوب اهؤاشنإ مت يتلا pxGrid ةداهش ةلدسنملا ةمئاقلا نم ددح
pxGrid،



 يف هريدصتب تمق يذلا ISE RootCA ددح ،PXgrid Server CA و MNT Server CA مسقلا يف
.ةريخألا ةوطخلا

 متي يتلا ةداهشلل رذجلا قدصملا عجرملا pxGrid مداخ قدصم عجرم لثامي :ةظحالم
.pxGrid دقع ىلع pxGrid ةطساوب اهمادختسإ

 متي يتلا ةداهشلل قدصملا عجرملا عم MNT مداخل قدصملا عجرملا قفاوتي
.MNT دقع ىلع PXgrid ةطساوب اهمادختسإ

 .ISE نم SXP عوضومو لمعلا ةسلج ليلد يف كارتشالا كنكمي (يرايتخإ)

.نيوكتلا ظفح



.FMC يف ةيوه ردصمك ISE دادعإ

.ةحصلا نم ققحتلا

.FMC ىلع ةحصلا نم ققحتلا

 تامدخ كرحم < ةيوهلا رداصم < ىرخألا لماكتلا تايلمع < لماكتلا ىلإ لقتنا ،ةمئاقلا يف
.pxGrid طابترإ تادادعإ رابتخإ كنكمي .كب صاخلا نيوكتلا ظفح لبق ،ةيوهلا

.حجانلا PxGrid لاصتا

 

Primary host: 
 
[INFO]: PXGrid v2 is enabled 
[INFO]: pxgrid 2.0: account activate succeeded 
[INFO]: Successful connection to ssptise02.ssptsec.mex:8910 
[INFO]: Successful connection to ssptise01.ssptsec.mex:8910 
[INFO]: These ISE Services are up: SessionDirectory, SXP, EndpointProfile, SecurityGroups, AdaptiveNetworkControl 
[INFO]: All requested ISE Services are online. 



 
Secondary host: 
 
[INFO]: PXGrid v2 is enabled 
[INFO]: pxgrid 2.0: account activate succeeded 
[INFO]: Successful connection to ssptise02.ssptsec.mex:8910 
[INFO]: Successful connection to ssptise01.ssptsec.mex:8910 
[INFO]: These ISE Services are up: SessionDirectory, SXP, EndpointProfile, SecurityGroups, AdaptiveNetworkControl 
[INFO]: All requested ISE Services are online.

 

.ISE ةحص نم ققحتلا

 ةرادإ < PXgrid تامدخ < ةرادإلا يف) رظنا مث تنأ ،ISE ىلع حاجنب FMC PxGrid ليمع جمد دنع
.نيكمت FMC مسا مهيدل نيذلا ءالمعلا نيمضت متي (ءالمعلا ةمئاق < ءالمعلا

.نينكممو نيرفوتم PxGrid ءالمع



 نم اهمادختسإ متي يتلا كلت يه "t-fmc" ةئدابب أدبت يتلا PxGrid ءالمع :ةظحالم
.FMC نم رابتخالا رز لالخ

 ىرت مث ،WebSocket < صيخشتلا < PXgrid تامدخ < ةمئاقلا ةرادإ ىلإ تلقتنا اذإ ،اضيأ
.FMC وحن sةلصولا

 ةيساسألا تادحولا ىرت مث ،ةيلاعلا ةحاتإلا يف FMC هيف كيدل يذلا ويرانيسلا يف
:لاثملا اذه يف ضورعم وه امك ةيوناثلاو



.ISE ىلع ةرفوتملا بيولا سباقم

 نم ققحت عيطتست ،تايئوضT ةامسملا ةمئاقلا هذه نم ةيلاتلا بيوبتلا ةمالع يف
.ISE ةطساوب اهرشن مت يتلا PxGrid تاعوضوم ىلإ FMC يكرتشم ةفاضإ

 الك نأ ىرت نأ نكمي تنأ ثيح نم نامألا ةعومجمب قلعتم عوضوم كانه ،لاثملا ليبس ىلع
FMC رشنلا مت بيقر ىلإ               اهب ةقلعتملا تامولعملا يقلتو اهيف كارتشالا متي 
.ISE ةطساوب

.PxGrid يف كرتشم لكل تاعوضوم

Iتامدخ < ةرادإ ةمئاقلا يف PXgrid > لاصتالا ضرع متي ةمهم ثادحأ ،لجس < تاصيخشت 
 .(ةزيملا نيكمت عم دقعلل) InGrid ب طبترملا

.لماكتلاب ةقلعتملا تامولعملا تامولعملا هذه روصتو

.ةرشابملا PxGrid تالجس

اهحالصإو ءاطخألا فاشكتسا

 .FMC ىلع اهحالصإو ءاطخألا فاشكتسأ

  .فيضملا ءامسأ ةطساوب اهب ةصاخلا ISE دقعو فيضملا مسا لح ىلع FMC ةردق نم دكأت

:لاثملا ليبس ىلع

 
<#root>



> expert 
admin@sspt_fmc01_lab:~$ ping sspt_fmc01_lab 
 
PING sspt_fmc01_lab (10.4.49.51) 56(84) bytes of data. 
64 bytes from sspt_fmc01_lab (10.4.49.51): icmp_seq=1 ttl=64 time=0.029 ms 
64 bytes from sspt_fmc01_lab (10.4.49.51): icmp_seq=2 ttl=64 time=0.071 ms 
64 bytes from sspt_fmc01_lab (10.4.49.51): icmp_seq=3 ttl=64 time=0.055 ms 
^C 
--- sspt_fmc01_lab ping statistics --- 

3 packets transmitted, 3 received,

 0% packet loss, time 27ms 
 
admin@sspt_fmc01_lab:~$ ping ssptise01 
PING ssptise01.ssptsec.mex (10.4.49.41) 56(84) bytes of data. 
64 bytes from ssptise01.ssptsec.mex (10.4.49.41): icmp_seq=1 ttl=64 time=0.586 ms 
64 bytes from ssptise01.ssptsec.mex (10.4.49.41): icmp_seq=2 ttl=64 time=0.646 ms 
64 bytes from ssptise01.ssptsec.mex (10.4.49.41): icmp_seq=3 ttl=64 time=0.743 ms 
^C 
--- ssptise01.ssptsec.mex ping statistics --- 

3 packets transmitted, 3 received,

 0% packet loss, time 82ms 
rtt min/avg/max/mdev = 0.586/0.658/0.743/0.068 ms 
admin@sspt_fmc01_lab:~$ 
admin@sspt_fmc01_lab:~$ ping ssptise02 
 
PING ssptise02.ssptsec.mex (10.4.49.42) 56(84) bytes of data. 
64 bytes from ssptise02.ssptsec.mex (10.4.49.42): icmp_seq=1 ttl=64 time=0.588 ms 
64 bytes from ssptise02.ssptsec.mex (10.4.49.42): icmp_seq=2 ttl=64 time=0.609 ms 
64 bytes from ssptise02.ssptsec.mex (10.4.49.42): icmp_seq=3 ttl=64 time=0.628 ms 
^C 
--- ssptise02.ssptsec.mex ping statistics --- 

3 packets transmitted, 3 received

, 0% packet loss, time 45ms 
rtt min/avg/max/mdev = 0.588/0.608/0.628/0.025 ms

 

:ليغشتلا ديق ADI ةيلمع نم دكأت

 
<#root>

> 

expert

 
sudo suadmin@sspt_fmc01_lab:~$ 

sudo su

 
root@sspt_fmc01_lab:/Volume/home/admin#

  pmtool status | grep adi

  

 



 

adi (normal) - Running 7911

 

Eنم لاصتالا نأ نم دكأت FMC ىلإ ISE ب حمسيزامهم ىلعt TCPP 8910. نم FMC CLI انناكمإب 
.هاجتإلا يئانث لاصتالا ديكأتل ةمزحلا طاقتلا عيرفت ج نيوكتلا

 
<#root>

> 

expert

 
sudo suadmin@sspt_fmc01_lab:~$

 sudo su

 
 
root@sspt_fmc01_lab:/Volume/home/admin# 

tcpdump -i any tcp and port 8910

 
22:34:08.415370 IP 

sspt_fmc01_lab.46248 > ssptise01.ssptsec.mex.8910

: Flags [S], seq 3033526171, win 29200, options [mss 1460,sackOK,TS val 2701166399 ecr 0,nop,wscale 7], length 0 
22:34:08.415840 IP

 ssptise01.ssptsec.mex.8910 > sspt_fmc01_lab.46248

: Flags [S.], seq 3024877968, ack 3033526172, win 28960, options [mss 1460,sackOK,TS val 2268665064 ecr 2701166399,nop,wscale 7], length 0 
22:34:08.415894 IP

 sspt_fmc01_lab.46248 > ssptise01.ssptsec.mex.8910

: Flags [.], ack 1, win 229, options [nop,nop,TS val 2701166400 ecr 2268665064], length 0 
[...]

 

.ISE ىلع اهحالصإو ءاطخألا فاشكتسأ

.ليغشتلا عضو يف 8910 ذفنملا ىلع تالاصتالا نأ نم ققحت

 ليزنتلل MnT دقعو PxGrid دقعب لاصتاللpxGrid ليمع لبق نم مدختسملا ذفنملا وه اذه
.تامولعملل عمجملا



.ISE ةئيب يف PxGrid لعافت



 ةيوناثلا MNT ةدقعو PxGrid دقعب FMC ،ةلاحلا هذه يف ،PxGrid ليمع لصتي :ةظحالم
(SMNT) يف لشف ثودح ةلاح يفو ،تامولعملل (عمجملا ليزنتلا) ىلع لوصحلل 
SMNT، لالخ نم تامولعملا نع ثحبي هنإف MNT يساسألا.

Iدقع يف ISE ليمع عم لاصتالا ءارجإ متي ثيح PXgrid، وأ حتف وه ذفنملا اذإ ةعجارم كنكمي 
.ذفنملا كلذ عم ةلصتم سباقم دوجو ةلاح يف

 

#show ports | include 8910 
tcp: (output omitted), :::8910, 

 

.pxGrid ذيفنت تايلمعل ةماعلا ةلاحلا صخشي ISE ىلع ناحاتم نارابتخإ كانه

.رابتخالا < تاصيخشتلا < PXgrid تامدخ < ةرادإلا ةمئاقلا يف هذه ىلع روثعلا نكمي

.ISE ىلع ايلخاد مسقلا اذه يف ةضورعملا تارابتخالا ءارجإ متي



 هنكمي ليمعلا ناك اذإ ام ميقي يذلا ,لمعيpxGrid ةمدخ لكش ةعجارم ةيحصلا ةبقارملا رابتخإ
.pxGrid مكحتلا ةدحو ةطساوب ةروشنملا عيضاوملاو ةمدخلاو لمعلا ةسلج ليلد ىلإ لوصولا

.بطحلا عيمجت رظتنن و رابتخإ ءدب رايخ ددح

.PxGrid ةمالس ةبقارم رابتخإ

:وه لجسلا ىوتحم ،لاثملا ليبس ىلع .لجسلا ضرع رايخ ددح ،رابتخالا لامتكا درجمب

.ةيحصلا ةبقارملا رابتخإ ضارعتسإ

 

22-Aug-2023 17:03:13 [INFO] ************** pxGrid Session Directory Test *************** 
22-Aug-2023 17:03:13 [INFO] ----------------- Starting Connection Test ----------------- 
22-Aug-2023 17:03:14 [INFO] pxGrid Node: ssptise01.ssptsec.mex 
22-Aug-2023 17:03:14 [INFO] wsPubsubServiceName=com.cisco.ise.pubsub 
22-Aug-2023 17:03:14 [INFO] sessionTopic=/topic/com.cisco.ise.session 
22-Aug-2023 17:03:14 [INFO] sessionRestBaseUrl=https://ssptise01.ssptsec.mex:8910/pxgrid/mnt/sd 
22-Aug-2023 17:03:14 [INFO] wsUrl=wss://ssptise02.ssptsec.mex:8910/pxgrid/ise/pubsub 
22-Aug-2023 17:03:15 [INFO] ---------------- Connection Test Completed ----------------- 
22-Aug-2023 17:03:15 [INFO] ------------------ Starting Download Test ------------------ 
22-Aug-2023 17:03:15 [INFO] Downloading sessions since 2023-08-21T17:03:15.273-06:00 
22-Aug-2023 17:03:15 [INFO] Response status=200 
22-Aug-2023 17:03:15 [INFO] Number of sessions read: 0 



22-Aug-2023 17:03:15 [INFO] ----------------- Download Test Completed ------------------ 
22-Aug-2023 17:03:15 [INFO] ----------------- Starting Subscribe Test ------------------ 
22-Aug-2023 17:03:16 [INFO] STOMP CONNECT host=ssptise02.ssptsec.mex 
22-Aug-2023 17:03:16 [INFO] STOMP SUBSCRIBE topic=/topic/com.cisco.ise.session 
22-Aug-2023 17:03:16 [INFO] STOMP CONNECTED version=1.2 
22-Aug-2023 17:07:16 [INFO] A total of 0 notifications were received. 
22-Aug-2023 17:07:16 [INFO] STOMP RECEIPT id=77 
22-Aug-2023 17:07:19 [INFO] ----------------- Subscribe Test Completed ----------------- 
22-Aug-2023 17:07:19 [INFO] ********** pxGrid Session Directory Test Complete **********

 

 نيب ةحيحص تانايبلا دعاوق لخاد تامولعملا اذإ ام PxGrid تانايب ةدعاق ةنمازم رابتخإ ققحتي
.اهتنمازم متيو PxGrid و PAN دقع

.قيقد يه PxGrid يكرتشم ىلإ ةلسرملا تامولعملا نإف ،كلذل

.اهمييقت متي ىتح جئاتنلا راظتناو رابتخالا ءدب رايخ ددح

.PxGrid تانايب دعاوق ةنمازم رابتخإ

.جارخإلا اذه ىلع لوصحلا مت ،اهؤاشنإ مت يتلا تالجسلا نم

 

ssptise01.ssptsec.mex : In Sync 
ssptise02.ssptsec.mex : In Sync 
 
Primary PAN : ssptise01.ssptsec.mex 
pxGrid Nodes : ssptise01.ssptsec.mex ssptise02.ssptsec.mex

 

.ةيساسألا FMC ةدقع ىلإ ريشت يتلا pxGrid دقع نم ىلع طاقتلا عيمجت

 غيرفت < صيخشتلا تاودأ < اهحالصإو ءاطخألا فاشكتسأ < تايلمعلا ةمئاقلا ىلإ لقتنا
TCP،

.ديدج طاقتلا ةفاضإ ىلإ               رايخ ددح



.ISE ىلع ةمزح طاقتلا ءاشنإ

.طاقتلالا تاملعم نيوكتب مق

 .FMC يف ةددحملا ةيساسألا pxGrid ةدقع ددح ،فيضملا مسا يف

<IP <FMC IP فيضم ةلمج ءانب اذه عم رورملا ةيفصت

.برها و ظفح ىلإ               يضمن مث نمو طاقتلالا ةيمست

.ةمزحلا طاقتلا نيوكت ىلع لاثم

 ربتخا ،رداصملا ةيوهلا < ىرخألا لماكتلا تايلمع < لماكتلا FMC ةمئاق يف ،ىرخأ ةذفان يف
.pxGrid ةانق لالخ نم ISE ب لاصتالا



.ISE ىلع طاقتلا ةمقS ىلإ               يضمن ،رابتخالا ةجيتن ىلع لصحت امدنعو

.ISE ىلع ةمزح طاقتلا فاقيإ

 لمعي نأ نكمي لمع لاصتا طاقتلا ويرانيسلا اذه ضرعي .ليلحتلا ءدبو طاقتلالا ليزنت
.عجرمك

.FMC و ISE نيب PxGrid لاصتا

 ةجلاعمPX ب ةقلعتملا ءاطخألا حيحصت عيمجت ISE ىلع كنكمي ،كلذ ىلإ ةفاضإلابو
.ةكبشلا

 < ءاطخألا حيحصت جلاعم < اهحالصإو ءاطخألا فاشكتسأ < تايلمع ةمئاقلا ربع لقنتلا
،لجسلا نيوكت ءاطخألا حيحصت

.ريرحت مث اهليلحتل ةقباطملا ISE ةدقع ددح

.ISE ءاطخأ حيحصتل ةدقع ديدحت



   نوكملا pxgrid ءاطخأ حيحصت ىلإ ليجستلا ىوتسم رييغتو ةضورعملا تانوكملا ةيفصت
.ليلحتب يضمن ىلإ            

.ليكشتلا ظفح

.ءاطخألا حيحصت ىوتسم ىلإ pxGrid نوكم رييغت

 فلم ىلع اهعيمجت مت يتلا تالجسلا ليلحتل يضمن هليلحتل كولسلا جاتنإ ةداعإب مق
pxgrid-server.log. ةدقع ىلع اهتعجارم كنكمي يتلا ىرخألا تالجسلا ISE ءاطخألا فاشكتسال 
:يه اهحالصإو

 

#show logging application | include pxgrid 
ise-pxgriddirect.log 
pxgrid/pxgrid-server.log 
pxgrid/pxgrid-test.log 
pxgrid/pxgrid_dbsync_summary.log 
pxgrid/pxgrid_internal_dbsync_summary.log 
pxgriddirect.log

 



 نيكمت ةيفيك ويديفلا ةعجارم ىجري ،تالجسلا ةعومجم تايصوت نم ديزمل :حيملت
.ISE 3.x تارادصإ ىلع ءاطخألا حيحصت

 .ةكرتشملا لكاشملا

.ISE ىلع PxGrid كرتشم ليمع ىلع ةقفاوملا متت مل

:كولسلا اذه FMC PXgrid رابتخإ رز نم ةقلعتملا تاجرخملا رهظت ،هذه مادختسالا ةلاحل

https://www.youtube.com/watch?v=E3USz8B76c8
https://www.youtube.com/watch?v=E3USz8B76c8
https://www.youtube.com/watch?v=E3USz8B76c8


.FMC PXgrid لاصتا لشف

 

Primary host: 
 
[INFO]: PXGrid v2 is enabled 
[ERROR]: pxgrid 2.0: failed account activation. accountState=PENDING 
[ERROR]: Failed to contact pxGrid node at '10.4.49.41': pxgrid2.0: Could not activate account 
 
Secondary host: 
 
[INFO]: PXGrid v2 is enabled 
[ERROR]: Performing request failed with a timeout. 
[ERROR]: Failed to contact pxGrid node at '10.4.19.42': Request failed with a timeout.

 

 نأ ىلإ ريشي ءالمع < ليمعلا ةرادإ < PxGrid تامدخ < ةمئاقلا ةرادإ يف كولسلا ظحال ،ISE يف
.ةقفاوملل قلعم PxGrid (FMC) ليمع

.ىرخأ ةرم لماكتلا لواحو يلاتلا راطإلا يف ديدحتلا ديكأتب مقو ،ةقفاوم رزلا ددح

.ةحجان لماكتلا ةيلمع نوكت ةرملا هذه



.قيلعت ةلاح يف FMC ليمع

.pxGrid ليمع ىلع ةقفاوملا ديكأت

.ةداهشلا ىلإ ةدنتسملا PxGrid ءالمعل ةيئاقلتلا ةقفاوملا نيكمت ديرت تنك اذإ ظحال

.هيبنتلا اذه روهظ دنع ةقباسلا ةحفصلا نم ءالمعلا ضفر/ىلع ةقفاوملا

.PxGrid ءالمع دامتعاب قلعتم أطخ

.لمتكم ريغ ةلسلس PxGrid ISE ةداهش

 ددحو pxgrid ةداهش ددح ،صيخرتلا < ماظنلا < ةمئاقلا ةرادإ ىلإ تلقتنا اذإ ،ويرانيسلا اذه يف
،رايخلا ضرع

.ةنكمم ةلصلا تاذ ءاطخألا هذه نوكت ،ةداهشلا يف ةلكشم ثودح ةلاح يف



.تاداهشلا ةلسلس لامكإب قلعتم أطخ

Tرذج ناك اذإ يه اهيف ققدي مزال ةوطخ لوأ ISE CA ضرعلا رايخ يف دإقباطم.

 ISE رشنل رذجلا قدصملا عجرملا رادصإ كنكمي ،يمرهلا جردتلا يف ةداهش دوجو مدع ةلاح يف
.لماكلاب

Bةداهشلا عيقوت بلط < تاداهشلا ةرادإ < تاداهشلا < ماظنلا < ةمئاقلا ةرادإ ىلإ لقتنا (CSR) 
.رزلا كلذ ددح و

.ISE ىلع CSR ءاشنإ

.دقعلا عيمجل ISE Root CA ءاشنإ ةداعإو ISE Root CA يف ددح ةمئاقلا هذه يف

.قدصملا عجرملل رذجلا ISE ةداهش ةلسلس لادبتسإ رزلا ةعباتم

.ةداهشلا عيقوت بلط نيوكت

.ةمادنلاIMP دقع ةفاك يف تاداهشلا ءاشنإ راظتنا

.يلاتلا راعشإلا ISE ضرعي ،لامكإلا دنعو



.تاداهشلا ءاشنإ ديكأت

 يف ضرع رايخلا ديدحتب RID ل اهب قوثوملا تاداهشلا ةلسلس لامكإ متPxG ناك اذإ ام ديكأت
.ماظنلا تاداهش

.عجرملا

.Cisco PxGrid روطم ةحفص

.Cisco PXgrid :لصفلا ،3.2 رادصإلا ،Cisco نم ةيوهلا تامدخ كرحم لوؤسم ليلد

Cisco نم ISE ذفانم عجرم :لصفلا ،3.2 رادصإلا ،Cisco نم ةيوهلا تامدخ كرحم تيبثت ليلد

2.4 رادصإلا ،Cisco نم ةيوهلا تامدخ كرحمل (CLI) رماوألا رطس ةهجاو عجرم ليلد

https://developer.cisco.com/docs/pxgrid/#!what-is-pxgrid
https://developer.cisco.com/docs/pxgrid/#!what-is-pxgrid
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/admin_guide/b_ise_admin_3_2/b_ISE_admin_32_pxgrid.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/admin_guide/b_ise_admin_3_2/b_ISE_admin_32_pxgrid.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/admin_guide/b_ise_admin_3_2/b_ISE_admin_32_pxgrid.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/admin_guide/b_ise_admin_3_2/b_ISE_admin_32_pxgrid.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/install_guide/b_ise_installationGuide32/b_ise_InstallationGuide32_chapter_7.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/install_guide/b_ise_installationGuide32/b_ise_InstallationGuide32_chapter_7.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/install_guide/b_ise_installationGuide32/b_ise_InstallationGuide32_chapter_7.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/install_guide/b_ise_installationGuide32/b_ise_InstallationGuide32_chapter_7.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/install_guide/b_ise_installationGuide32/b_ise_InstallationGuide32_chapter_7.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/install_guide/b_ise_installationGuide32/b_ise_InstallationGuide32_chapter_7.html
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/cli_guide/b_ise_CLIReferenceGuide_24/b_ise_CLIReferenceGuide_24_chapter_00.html
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/cli_guide/b_ise_CLIReferenceGuide_24/b_ise_CLIReferenceGuide_24_chapter_00.html
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/cli_guide/b_ise_CLIReferenceGuide_24/b_ise_CLIReferenceGuide_24_chapter_00.html
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/cli_guide/b_ise_CLIReferenceGuide_24/b_ise_CLIReferenceGuide_24_chapter_00.html
https://www.cisco.com/c/en/us/td/docs/security/ise/2-4/cli_guide/b_ise_CLIReferenceGuide_24/b_ise_CLIReferenceGuide_24_chapter_00.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


