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ISE رايعم ىلع (TACACs) لقنلا ىلإ لوصولا يف مكحتلاب ةقلعتملا ةعئاشلا تالكشملا

ISE ةعجارم

ةلص تاذ تامولعم

ةمدقملا

 ىلإ لوصولا مكحت ةدحو ىلإ لوصولا يف مكحتلا ماظن ةقداصم نيوكت دنتسملا اذه فصي
 .(UCSM) ةدحوملا ةبسوحلا ماظن ريدم ىلع (+TACACS) ةيفاضإلا ةيفرطلا ةطحملا
TACACS+ ةلءاسملاو ضيوفتلاو ةقداصملا تامدخل همادختسإ متي ةكبش لوكوتورب وه 
(AAA) ، ةكبشلا ىلإ لوصولا ةزهجأ ةرادإل ةيزكرم ةقيرط رفوي وهو (NAD) ةرادإ كنكمي ثيح 
 تامدخ كرحم مدختسن ،اذه مادختسالا ةلاح ويرانيس يفو ،مداخ لالخ نم اهئاشنإو دعاوقلا
 .(ISE) ةيوهلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco UCS Manager (UCSM) جمانرب
•(+TACACS) ةيفرطلا ةطحملا ىلإ لوصولا مكحت ةدحو ىلإ لوخدلا ةبقارم ماظن
•(ISE) ةيوهلا فشك تامدخ كرحم



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

UCSM 4.2(3d)•
Cisco Identity Services Engine (ISE)، 3.2 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ISE ىلع +TACACS نيوكت

ISE ىلع +TACACS دادعإ

 ةحيحصلا تاناكمإلاب عتمتي ISE ناك اذإ ام ةعجارم يف ىلوألا ةمهملا لثمتت .1 ةوطخلا
 ةمدخ ةدقع لخاد تناك اذإ امم ققحتلل هيلإ جاتحت ام اذه لثمل +TACACS ةقداصم ةجلاعمل
 ةمئاقلا لالخ نم ضارعتسالا مث ،ةزهجألا ةرادإ ةمدخ ةزيم كيدل ةبولطملا (PSN) ةسايسلا
 ريرحت ددح مث ،+TACACS ذيفنتب اهيف ISE موقي يتلا ةدقعلا ددحو ،رشنلا < ماظنلا < ةرادإ
.رزلا

 ةزهجألا ةرادإ ةمدخ ىمست يتلا ةلباقملا ةزيملا ىرت ىتح لفسأل ريرمتلاب مق .2 ةوطخلا
 ةدقعلا ىلع Policy Server Persona نيكمت ىلإ الوأ جاتحت ةزيملا هذه نيكمت لجأ نم هنأ ظحال)
 ظفحا مث ،هذه رايتخالا ةناخ ددحو ،(رشنلا يف +TACACS ل صيخارت رفوت ىلإ ةفاضإلاب
:نيوكتلا



 ،+TACACS مداخك ISE مدختسي يذلا (NAD) ةكبشلا ىلإ لوصولا زاهج نيوكتب مق .3 ةوطخلا
.ةفاضإ+ رزلا ددح مث ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ ةمئاقلا ىلإ حفصتو

: نيوكتب مق مسقلا اذه يف .4 ةوطخلا

•.+TACACS ليمع نوكيل UCSM ل مسا
•.ISE بلط لاسرإل UCSM اهمدختسي يتلا IP نيوانع
TACACS+ Shared Secret، مزحلا ريفشتل اهمادختسإ متيس يتلا رورملا ةملك يه هذه 
 ISE و UCSM نيب

•



 طبرلا ذفانم نم لكل ةرادإلا ذفنمل IP نيوانع فضأ ،ةعومجم ماظن نيوكتل :ةظحالم
 نيديعبلا نيمدختسملا رارمتسإ ةيناكمإ نيوكتلا اذه نمضي .ةيفيللا ينيبلا
 ماظنلا لشفو لوألا يجيسنلا ينيبلا لاصتالا لشف ةلاح يف لوخدلا ليجست يف
 ليجست تابلط عيمج ىلع لوصحلا متي .يناثلا يجيسنلا ينيبلا لاصتالا يف
.Cisco UCS ريدم همدختسي يذلا يرهاظلا IP ناونع سيلو ،هذه IP نيوانع نم لوخدلا

ISE ىلع دعاوقلاو تامسلا نيوكت

 < ةزهجألا ةرادإ < لمعلا زكارم ةمئاقلا ىلإ لقتناو ،+TACACS فيرعت فلم ئشنأ .1 ةوطخلا
ةفاضإ ددح مث ،TACACS فيرعت تافلم < جئاتنلا < ةسايسلا رصانع

 ،ةصصخملا تامسلا مسق يفو مساب فيرعتلا فلم نيوكتب مق مسقلا اذه يف .2 ةوطخلا
 Cisco-av جوزك اهتيمستب مقو ، ةيمازلإلا صئاصخلا نم ةدحاو ةمس ءاشنإب مق مث ، Add ددح
 لاثملا اذه يف ،ةقبط رودك يذلا لاخدإلاب مقو UCSM لخاد ةحاتملا راودألا دحأ ددح ةميقلا يفو



 ،انه حضوم وه امك shell roles:admin وه ددحملا لاخدإلا نوكي نأ بجيو Role Admin مادختسإ وه

 كنكمي ،TACACS فيرعت فلمل ةيلوألا ضرعلا ةقيرط ديدحتب تمق اذإ ةمئاقلا سفن يف
 .ISE لالخ نم اهلاسرإ متيس يتلا ةمسلل قباطملا نيوكتلا نم ققحتلا



.+TACACS دوزمل ةمسلا فرعم رفوت يتلا ةلسلسلا وه Cisco-AV جوز مسا :ةظحالم

.كب صاخلا نيوكتلا ظفحاو ةوطخلا ىلع ددح .3 ةوطخلا

 زكارم ىلإ لقتنا ،UCSM ل اهمادختسإ متيل ةزهجألا ةرادإ جهن ةعومجم ءاشنإب مق .4 ةوطخلا
 ددح ةدوجوم جهن ةعومجم نم مث ،ةزهجألا ةرادإ جهن تاعومجم < ةزهجألا ةرادإ < ةمئاقلا يف لمعلا
ديدج فص جاردإ ددح مث تادعملا ةنوقيأ

 ةقداصم صئاصخل اقفو طورش ةفاضإو ،هذه ةديدجلا جهنلا ةعومجم ةيمستب مق .5 ةوطخلا
TACACS+ مداخ نم ةيراجلا UCSM، يضارتفالا زاهجلا لوؤسم < اهب حومسم تالوكوتوربك ددحو، 
.كب صاخلا نيوكتلا ظفحا

 يذلا يجراخلا ةيوهلا ردصم ،ةقداصملا جهن مسق يف ددحو ضرعلا رايخ< يف ددح .6 ةوطخلا
 اذه يف ،UCSM يف اهلاخدإ مت يتلا دامتعالا تانايبو مدختسملا مسا نع هنم ISE ملعتسي
.ISE لخاد مهنيزخت مت نيذلا نييلخادلا نيمدختسملا عم دامتعالا تانايب قباطتت لاثملا

 جهنلا ىتح ضيوفتلا جهن ىمسملا مسقلا ىتح لفسأل ريرمتلاب مق .7 ةوطخلا
.ةدحاو ةدعاق جاردإب مق مث ،داتعلا ةنوقيأ ددحو ،يضارتفالا

 يذلا مدختسملاب قلعتت طورش ةفاضإو ،ةديدجلا ليوختلا ةدعاق ةيمستب مق .8 ةوطخلا



 فلم فضأ Shell فيرعت تافلم مسق يفو ،ةعومجملا يف ةيوضعك لعفلاب هتقداصم تمت
.نيوكتلا ظفحا ،اقبسم هنيوكتب تمق يذلا TACACS فيرعت

UCSM ىلع +TACACS نيوكت

.لوؤسملا تازايتما هل مدختسم مادختساب Cisco UCS ManagerinGUI لجس

نيمدختسملل راودأ ءاشنإ

 .Admin بيوبتلا ةمالع ددح ،لقنتلا ءزج يف .1 ةوطخلا
 < مدختسملا تامدخ< مدختسملا ةرادإ < لكلا عيسوتب مق ،ةرادإ بيوبتلا ةمالع يف .2 ةوطخلا
.راودألا

.بيوبتلا ةمالعGeneralددح ،ءزجلاWorkيف .3 ةوطخلا

.ةيضارتفالا راودألا ةنيعلا هذه مدختست .ةصصخملا راودألل ةفاضإ ددح .4 ةوطخلا

 فيرعت فلم ىلع اقبسم هنيوكت مت يذلا مسالاب مسالا رود ةقباطم نم ققحت .5 ةوطخلا
TACACS.

+TACACS رفوم ءاشنإ

 .Admin بيوبتلا ةمالع ددح ،لقنتلا ءزج يف .1 ةوطخلا
.+TACACS < مدختسملا ةرادإ < لكلا عيسوتب مق ،Admin بيوبتلا ةمالع يف .2 ةوطخلا



.بيوبتلا ةمالع Generalددح ،ءزجلاWorkيف .3 ةوطخلا

.Create TACACS+ Providerددح ،ةقطنملاActionsيف .4 ةوطخلا

.ةبسانملا تامولعملا لخدأ ،جلاعملاCreate TACACS+ Providerيف .5 ةوطخلا

•.+TACACS مداخل فيضملا مسا وأ IP ناونع بتكا ،فيضملا مسا لقح يف
 ةقداصمل رفوملا اذه Cisco نم UCS مدختسي يذلا بيترتلا ،رمألا لقح يف
.نيمدختسملا

 Cisco UCS نم ديرت تنك اذإ (رفص) 0 وأ حاتم ددع لقأ لخدأ وأ ،16 و 1 نيب احيحص اددع لخدأ
 ليثم يف نيددحملا نيرخآلا نيرفوملا ىلإ ادانتسا يلاتلا رفوتملا رمألا نييعت
Cisco UCS اذه.

•

•.تانايبلا ةدعاقل SSL ريفشت حاتفم ،حاتفملا لقح يف

•.ديكأتلا ضارغأل SSL ريفشت حاتفم رركتي ،حاتفملا ديكأت لقح يف
 تانايب ةدعاق عم Cisco UCS هلالخ نم لصتي يذلا ذفنملا ،ذفنملا لقح يف
TACACS+(يضارتفالا 49 ذفنملا).

•

 لاصتالا اهلالخ لواحي يتلا يناوثلاب تقولا ماظنلا قرغتسي ، ةلهملا لقح يف
.ةلهملا ءاهتنا لبق +TACACS تانايب ةدعاقب

•



.قفاوم ددح .6 ةوطخلا

 مداخ نيوكت كيلع بجيف ،IP ناونع نم الدب فيضملا مسا مدختست تنك اذإ :ةظحالم
DNS ريدم يف Cisco UCS.

+TACAC يرفوم ةعومجم ءاشنإ

.بيوبتلا ةمالع Admin ددح ،ءزجلاNavigationيف .1 ةوطخلا

.+All > User Management > TACACS عيسوت ،بيوبتلا ةمالعAdminىلع .2 ةوطخلا

.بيوبتلا ةمالع General ددح ،ءزجلاWorkيف .3 ةوطخلا

.Create TACACS+ ProviderSelectGroup ،ةقطنملاActionsيف .4 ةوطخلا



.ةبولطملا تامولعملا لخدأ ،+TACACS يرفوم ةعومجم ءاشنإ راوحلا عبرم يف .5 ةوطخلا

•.ةعومجملل اديرف امسا مسالا لقح يف لخدأ
•.ةعومجملا يف مهنيمضتل نيرفوملا رتخأ ،+TACACS يرفوم لودج يف
•.نينمضملا نيدوزملا لودج ىلإ نيدوزملا ةفاضإل < رزلا ددح

.قفاوم ددح .6 ةوطخلا



ةقداصم لاجم ءاشنإ

.بيوبتلا ةمالع Admin ددح ،ءزجلا Navigation يف .1 ةوطخلا

 Admin عيسوتلاب مق ،بيوبتلا ةمالع ىلع .2 ةوطخلا All > User Management > Authentication

.بيوبتلا ةمالع General ددح ،ءزجلاWorkيف .3 ةوطخلا

.Create a Domainددح ،ةقطنملاActionsيف .4 ةوطخلا

.ةبولطملا تامولعملا لخدأ ،لاجم ءاشنإ راوحلا عبرم يف .5 ةوطخلا

•.لاجملل اديرف امسا مسالا لقح يف لخدأ
•.TACACS رايخ ددح ،لاجملا يف
 اهؤاشنإ مت يتلا +TACACS يرفوم ةعومجم ددح ،نيدروملا ةعومجم ةلدسنملا ةمئاقلا نم
قفاوم ددحو اقبسم

•

 

اهحالصإو ءاطخألا فاشكتسا



UCSM ىلع +TACACS ل ةكرتشملا تارادصإلا

•.ةحيحص ريغ فرحأ وأ حيحص ريغ حاتفم
•.ئطاخ ذفنم
•.ليكولا وأ ةيامحلا رادج ةدعاق ببسب انرفوم عم لاصتا دجوي ال
FSM 100 سيل٪.•

:+UCSM TACACS نيوكت نم ققحتلا

 Finite State Machine نم ةلاحلا قيقدت ليكشتلا تقبط UCSM لا نأ تنمض يغبني تنأ
(FSM) لماك ٪100 نأ امب رهظي.

UCSM رماوأ رطس نم نيوكتلا نم ققحتلا

 
<#root>

UCS-A# 

scope security

  
UCS-A /security # 

scope tacacs 

 
UCS-A /security/tacacs # 

show configuration

 

 
<#root>



UCS-A /security/tacacs # 

show fsm status

 

:NXOS نم TACACS نيوكت نم ققحت

 
<#root>

UCS-A# 

connect nxos 

 
UCS-A(nx-os)# 

show tacacs-server

  
UCS-A(nx-os)# 

show tacacs-server groups

 



.(NXOS نم طقف رفوتم)test aaaرمألا مدختسأ ،NX-OS نم ةقداصملا رابتخال

:مداخلا نيوكت ةحص نم ققحتلا

 
<#root>

UCS-A(nx-os)# 

test aaa server tacacs+ 

 <TACACS+-server-IP-address or FQDN> <username> <password>

 



UCSM ةعجارم

لوصولا ةيناكمإ نم ققحتلا

 
<#root>

UCS-A# 

connect local-mgmt

 
UCS-A(local-mgmt)# 

ping

 <TACACS+-server-IP-address or FQDN>

 

ذفنملا نم ققحتلا

 



<#root>

UCS-A# 

connect local-mgmt

 
UCS-A(local-mgmt)#

 telnet

 <TACACS+-server-IP-address or FQDN> <Port>

 

 اذه مادختساب ،NXOS ءاطخأ حيحصت نيكمت يه ءاطخألا ةدهاشمل ةيلاعف رثكألا ةقيرطلا
 يف أطخ ثودح يف ببستت يتلا أطخلا ةلاسرو لاصتالاو تاعومجملا ةيؤر كنكمي جارخإلا
.لاصتالا

 تانوذأب زايتما وذ مدختسم يأ مادختساب لوخدلا لجسو UCSM ىلإ SSH ةسلج حتفا 
 بردملا أدباو NX-OS CLI قايس ىلإ رييغتلاب مقو ،(يلحم مدختسم لضفيو) لوؤسملا
.يفرطلا

•

 
<#root>

UCS-A# 

connect nxos

 
UCS-A(nx-os)# 

terminal monitor

 

•.لجسلا فلم ىلإ SSH ةسلج جارخإ نم ققحتلاو ءاطخألا حيحصت تامالع نيكمتب مق

 
<#root>

UCS-A(nx-os)# 

debug aaa all



 
UCS-A(nx-os)# 

debug aaa aaa-request

 
UCS-A(nx-os)# 

debug tacacs+ aaa-request

 
UCS-A(nx-os)# 

debug tacacs+ aaa-request-lowlevel

 
UCS-A(nx-os)# 

debug tacacs+ all

 

•.(+TACACS) ديعب مدختسمك لوخدلا ليجست لواحو ةديدج CLI وأ GUI ةسلج نآلا حتفا 
 ءاطخألا حيحصت ليغشت فاقيإب مق ،لوخدلا ليجست لشف ةلاسر مالتسإ درجمب 
.رمألا اذه مادختساب وأ ةسلجلا قلغت يتلا

•

 

UCS-A(nx-os)# undebug all

 

 (TACACs) لقنلا ىلإ لوصولا يف مكحتلاب ةقلعتملا ةعئاشلا تالكشملا
ISE رايعم ىلع



 تامسلا يف tacacs فيرعت فلم نيوكت ةلواحم ءانثأ كولسلا اذه ضرع متي ISE نمض
 رز ىلع ددح ،رخآ رود يأ وأ لوؤسملل ةلباقملا راودألا صيصختل UCSM ل ةبولطملا
 : كولسلا اذه ىريو ظفحلا

•

 يلاتلا أطخلا ىلإ أطخلا اذه ببس عجري
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc91917، يذلا ناكملا دوجو نم دكأتلا ىجري 
 .بيعلا اذه ةجلاعم هيف مت

 ISE ةعجارم

:يلي ام عاديإ نكميو ،ليغشتلا ديق +TACACS ةمدخ تناك اذإ عجار .1 ةوطخلا

GUI: ماظنلا < ةرادإلا يف ةمدخلا زاهج لوؤسم عم ةجردملا ةدقعلا كيدل ناك اذإ عجار > 
.رشنلا

•

CLI: رمألا ليغشتب مق show ports | ذفنم يف تالاصتإ دوجو ديكأتل 49 نمضتي TCP 
+TACACS ىلإ يمتنت

•

 
<#root>

ise32/admin#

show ports | include 49

 
tcp: 169.254.4.1:49, 169.254.2.1:49, 169.254.4.1:49, 10.31.123.57:49

 

 : +TACACS ةقداصم تايلمعب قلعتت ةرشابم طبر تايلمع كانه تناك اذإ ام دكأت .2 ةوطخلا
 ، ةيح تالجس < TACACS < تايلمع ةمئاقلا يف كلذ عاديإ نكمي

 .لشفلا ببس ةجلاعم وأ نيوكتلا طبض كنكمي لشفلا ببس بسح ىلع

https://tools.cisco.com/bugsearch/bug/CSCwc91917


 ةمئاقلا ىلإ ةمزح طاقتلا ةيلمع ىلإ لقتنا ،لقن ةيلمع يأ ةيؤر مدع ةلاح يف .3 ةوطخلا
 ددح ، TCP غيرفت < ةماع تاودأ < صيخشتلا تاودأ < اهحالصإو ءاطخألا فاشكتسأ < تايلمع
ةفاضإ ىلع

 ةيفصتلا لماوع يف مث ةقداصملا لاسرإب UCSM موقي ثيح نم ةسايسلا ةمدخ ةدقع ددح
 لاسرإ متي ثيح نم UCSM ب صاخلا IP ناونع لثامي يذلا IP X.X.X.X فيضم لاخدإ ةعباتمل
 طاقتلالا ليغشتب مق ،ظفحلل لفسأل ريرمتلاو طاقتلالا ةيمستب مق ،ةقداصملا
 . UCSM نم لوخدلا لجسو



 يف (AAA) ةبساحملاو ضيوفتلاو ةقداصملا ليغشت تقو نوكم نيكمتب مق .4 ةوطخلا
 ءاطخألا فاشكتسأ < تايلمعلا يف ةقداصملا ءارجإ متي ثيح نم PSN نمض ءاطخألا حيحصت
 دعب ددح ،PSN ةدقع ددح ،ءاطخألا حيحصت لجس نيوكت < ءاطخألا حيحصت جلاعم < اهحالصإو
 . ريرحتلا رز يف كلذ

 هاوتسم رييغتب مقو (AAA) ةبساحملاو ضيوفتلاو ةقداصملا ليغشت تقو نوكم نع ثحبا
  . تالجسلا ليلحت عبات مث ،ىرخأ ةرم ةلكشملا ءاشنإ ةداعإ مث ءاطخألا حيحصتل



 Cisco YouTube ةانق يف ويديفلا ىلإ عوجرلا ىجري ،تامولعملا نم ديزمل :ةظحالم
 ISE 3.x تارادصإ ىلع ةزهجألا نيكمت ةيفيك
https://www.youtube.com/watch?v=E3USz8B76c8 .

ةلص تاذ تامولعم

Cisco UCS ريدم ةرادإ ليلد

Cisco UCS CIMC ل +TACACS نيوكت ليلد

https://www.youtube.com/watch?v=E3USz8B76c8
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Admin-Management/4-2/b_Cisco_UCS_Admin_Mgmt_Guide_4-2/m_remote_authentication_configuration.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Admin-Management/4-2/b_Cisco_UCS_Admin_Mgmt_Guide_4-2/m_remote_authentication_configuration.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/4_1/b_Cisco_UCS_C-series_GUI_Configuration_Guide_41/b_Cisco_UCS_C-series_GUI_Configuration_Guide_41_chapter_01000.html#Cisco_Concept.dita_509725c1-1b76-458b-ad63-2fb5d583c8de
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/4_1/b_Cisco_UCS_C-series_GUI_Configuration_Guide_41/b_Cisco_UCS_C-series_GUI_Configuration_Guide_41_chapter_01000.html#Cisco_Concept.dita_509725c1-1b76-458b-ad63-2fb5d583c8de
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/4_1/b_Cisco_UCS_C-series_GUI_Configuration_Guide_41/b_Cisco_UCS_C-series_GUI_Configuration_Guide_41_chapter_01000.html#Cisco_Concept.dita_509725c1-1b76-458b-ad63-2fb5d583c8de
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/4_1/b_Cisco_UCS_C-series_GUI_Configuration_Guide_41/b_Cisco_UCS_C-series_GUI_Configuration_Guide_41_chapter_01000.html#Cisco_Concept.dita_509725c1-1b76-458b-ad63-2fb5d583c8de


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


