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ةمدقملا

بيقرلا صيصختل لماخ فرعم ثادحأل ليوختلا دعاوق نيوكت ةيفيك دنتسملا اذه حضوي
.تاسلجلا يف

ةيساسأ تامولعم

عمجت اهنكلو ،ةرشابم نيمدختسملا ةقداصمب (لماخ فرعم) ةيبلسلا ةيوهلا تامدخ موقت ال
،Active Directory (AD) لثم ةيجراخلا ةقداصملا مداوخ نم IP نيوانعو نيمدختسملا تايوه
.نيكرتشملا عم تامولعملا كلت ةكراشمب موقت مث ،نيرفوملا مساب ةفورعملا

نامأ ةعومجم مقر نييعتل ضيوفت ةسايس نيوكتب كل حمست ةديدج ةزيم ISE 3.2 مدقي
(SGT) ةعومجم ةيوضع ىلإ ادانتسا مدختسمل Active Directory.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

ISE 3.x نم Cisco●

●رفوم يأ عم يبلسلا فرعملا لماكت

●Active Directory (AD) ةرادإ

●(TrustSec) ميسقتلا

PxGrid (ةيساسألا ةمظنألا لدابت ةكبش)●

ةمدختسملا تانوكملا

●3.2 رادصإلا ،(ISE) ةيوهلا ةمدخ كرحم جمانرب

Microsoft Active Directory●

Syslogs●



.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

.ISE تامدخ نيكمت .1 ةوطخلا

ةمدخ نيكمتب مقو ،ريرحت قوف رقناو ISE ةدقع رتخاو ،رشن < ةرادإ ىلإ لقتنا ،ISE يف
PxGrid و SXP نيكمت كنكمي ،يرايتخإ .ةيبلسلا ةيوهلا ةمدخ نيكمت رتخاو ةسايسلا
.ظفح ةقطقط .ةسلج لك لالخ نم اهرشن متي نأ ىلإ ةجاحب لماخلا فرعم تاسلج تناك اذإ

1.

PassiveID لوخد ليجست يمدختسمب ةصاخلا SGT ليصافت رشن نكمي ال :ريذحت
عمو .SXP يف (API) تاقيبطتلا ةجمرب ةهجاو رفوم ةطساوب مهيلع قيدصتلا مت نيذلا
يماظن لالخ نم نيمدختسملا ءالؤهب ةصاخلا ءابقرلا ليصافت رشن نكمي ،كلذ
PXgrid و PXgrid.

ةنكمملا تامدخلا

.Active Directory نيوكتب مق .2 ةوطخلا

رقنا مث Active Directory رتخاو ةيجراخلا ةيوهلا رداصم < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا
.ةفاضإ رز ىلع

1.

.2.لاسرإ ىلع رقنا .Active Directory لاجمو لاصتالا ةطقن مسا لخدأ



Active Directory ةفاضإ

.رورملا ةملكو مدختسملا مسا لخدأ .معن ةقطقط .AD ىلإ ISE ىلإ مضني قثبنم نأ رهظي .3
.OK قوف رقناو

ىلإ مامضنالا ةعباتم

ISE   Active ىلإ مامضنالا
Directory

دادرتسإ قوف رقنا مث ،ةفاضإ قوف رقناو ،تاعومجم ىلإ لقتنا .تانالعإلا تاعومجم دادرتسإ .4
.قفاوم قوف رقناو ةمتهملا تاعومجملا عيمج رتخاو تاعومجملا



تانالعإلا تاعومجم دادرتسإ

مت يتلا تاعومجملا
اهدادرتسإ

ةناخ ددح PassiveID تادادعإ مسق يفو ةمدقتم تادادعإ ىلإ لقتنا .ليوختلا قفدت نيكمت .5
.ظفح ةقطقط .ليوختلا قفدت رايتخالا



ليوختلا قفدت نيكمت

.syslog رفوم نيوكتب مق .3 ةوطخلا

قوف رقناو ،Syslog يرفوم رتخاو ،نورفوملا < PassiveID < لمعلا زكارم ىلإ لقتنا
ظفح ةقطقط .تامولعملا لمكأ مث ،ةفاضإ

1.

ال نكلو ،ASA يف حجان VPN لاصتا نم syslog ةلاسر ISE ملتسي ،ةلاحلا هذه يف :ريذحت
.نيوكتلا اذه دنتسملا اذه فصي



syslog رفوم نيوكت

ىلع روثعلل بيوبت ةمالع وأ لصاف مدختساو syslog جذومن قصلا .صصخم سأر رقنا
ظفح ةقطقط .فيضملا مسا رهظي ،احيحص ناك اذإ .زاهجلا فيضم مسا

2.



صصخم سأر نيوكت

ةقداصملا دعاوق نيوكت .4 ةوطخلا

جهنلا مدختسي هنإف ،ةلاحلا هذهلو .تاسايسلا تاعومجم < ةسايسلا ىلإ لقتنا
يف .ةديدج ةدعاق فضأ ،ليوختلا جهن يف .يضارتفالا جهنلا ىلع رقنا .يضارتفالا
ةعومجم عم اذه جمد كنكمي .نيرفوملا عيمج ىلع ISE يوتحي ،PassiveID تاسايس
PassiveID. ةجاحلا نامألا تاعومجم يف رتخاو ،فيرعت فلمك لوصولاب حامسلا رتخأ
.تامولعملا ةينقت طباضل

1.

ةقداصملا دعاوق نيوكت

ةحصلا نم ققحتلا

.قفدت ليوخت ىري نأ لجس يح radius لا تصحف عيطتسي تنأ ،syslog لا ISE ملتسي نإ ام
.ةرشابملا تالجسلا < RADIUS < تايلمعلا ىلإ لقتنا



جهنو مدختسملا مسا ىلع مقرلا اذه يوتحي .ضيوفتلا ثدح ةدهاشم كنكمي ،تالجسلا يف
.هب ةنرتقملا نامألا ةعومجم ةمالعو ليوختلا

Radius Live لجس

ةدهاشم كنكمي انه .ليصافتلا ريرقت قوف رقنا ،ليصافتلا نم ديزملا نم ققحتلل
.بيقرلا صيصختل تاسايسلا ميقي يذلا طقف حامسلا قفدت

RADIUS ل رشابملا لجسلا ريرقت

اهحالصإو ءاطخألا فاشكتسا

.Authoriation قفدتو PassiveID تاسلج ،نيتعفد مدختسي هنإف ،ةلاحلا هذهل ةبسنلاب
جلاعم < اهحالصإو ءاطخألا فاشكتسأ < تايلمعلا ىلإ لقتنا ،ءاطخألا حيحصت نيكمتل
.ISE ةدقع رتخأ مث ،ءاطخألا حيحصت لجس نيوكت<ءاطخألا حيحصت

:ءاطخألا حيحصت ىوتسم نم ةيلاتلا تانوكملا نيكمتب مق ،PassiveID ل ةبسنلاب

PassiveID●

اذه نم ققحتلا ديرت يذلا فلملا ،لماخلا فرعملا رفوم ىلإ ادانتسا ،تالجسلا نم ققحتلل
:نيرخآلا نيدوزملل ،passiveid-syslog.log فلملا ةعجارم كمزلي ،ويرانيسلا

●passiveid.log ليمع



passiid-api.log●

passiid-endpoint.log●

passiid-span.log●

●غولمو لماوخ

:ءاطخألا حيحصت ىوتسم نم ةيلاتلا تانوكملا نيكمتب مق ،ليوختلا قفدتل

●تاسايسلا كرحم

●ينج تررب

:لاثم

ءاطخألا حيحصت نيكمت مت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


