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ةمدقملا

LAN ةكبش مكحت ةدحو ةزهجأ ةرادإل +TACACS نيوكت ةيفيك دنتسملا اذه فصي
.(ISE) ةيوهلا ةمدخ كرحم مادختساب Cisco نم (WLC) ةيكلساللا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●(ISE) ةيوهلا ةمدخ كرحمل ةيساسألا ةفرعملا

●(WLC) مكحت زاهج lan يكلسال cisco لا ةيساسألا ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Identity Service Engine، 2.4 رادصإلا●

Cisco Wireless LAN Controller 8.5.135●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش



نيوكتلا

.ةزهجألا ةرادإ صيخرت نم ققحت .1 ةوطخلا

،زاهجلا لوؤسم صيخرت تيبثت نم ققحتو صيخرتلا بيوبت ةمالع < ماظن < ةرادإ ىلإ لقتنا
.ةروصلا يف حضوم وه امك

.ISE ىلع +TACACS ةزيم مادختسال بولطم زاهجلا لوؤسم صيخرت :ةظحالم

.ISE PSN دقع ىلع ةزهجألا ةرادإ نيكمت .2 ةوطخلا

رزلا ددح ،رشن بيوبتلا ةمالع قوف رقنا ،ةماع ةرظن < ةزهجألا ةرادإ < لمعلا زكارم ىلإ لقتنا
رايتخالا ةناخ ديدحت لالخ نم ISE ةدقع ىلع ةزهجألا ةرادإ نيكمتب مق .ةددحملا PSN ةدقع ويدار
:ةروصلا يف حضوم وه امك ،ظفح قوف رقناو



.ةكبش ةزهجأ ةعومجم ءاشنإ .3 ةوطخلا

in order to تفضأ WLC لا ىلع ةادأ ةكبشك ISE، ةكبش < دروم ةكبش < ةرادإ ىلإ لقتنا
:ةروصلا يف حضوم وه امك ،WLC ل ديدج ةعومجم تقلخ ،ةادأ لك ةادأ ةعومجم



.ةكبش زاهجك WLC ةفاضإ .4 ةوطخلا

،ةفاضإ قوف رقنا .ةكبشلا ةزهجأ < ةكبشلا دراوم< ةزهجألا ةرادإ < لمعلا زكارم ىلإ لقتنا
+TACACS ةقداصم تادادعإ رايتخالا ةناخ ددحو ،WLC ك زاهجلا عون ددحو IP ناونع ،مسالا ريفوت
:ةروصلا يف حضوم وه امك ،كرتشملا رسلا حاتفم ريفوتب مقو



.WLC ل TACACS فيرعت فلم ءاشنإ .5 ةوطخلا

فيرعت تافلم < جئاتنلا < ةسايسلا رصانع < ةزهجألا ةرادإ < لمعلا زكارم ىلإ لقتنا
TACACS. ددح ،ةمهملا ةمس ضرع بيوبتلا ةمالع يف .مسا ريفوتو ةفاضإ قوف رقنا WLC ل
حامسلل ةشاش ديدحت اهنم ةدوجوم ةيضارتفا صيصخت تافلم كانه .ةكرتشم ةمهم عون
.ةروصلا يف حضوم وه امك ،نيمدختسملل دودحم لوصوب



حضوم وه امك مدختسملل لماكلا لوصولاب حمسي يذلا لكلا رخآ يضارتفا فيصوت كانه
.ةروصلا يف

.جهن ةعومجم ءاشنإ .6 ةوطخلا



ةعومجمل امسا طعأو (+) رقنا .ةزهجألا ةرادإ جهن تاعومجم < ةزهجألا ةرادإ < لمعلا زكارم ىلإ لقتنا
ةيكلساللا ةيلحملا ةكبشلا يف مكحت رصنعك زاهجلا عون ددح جهنلا ةلاح يف .جهنلا
(WLC)، اهب حومسملا تالوكوتوربلا نوكت نأ نكمي Default Device Admin، يف حضوم وه امك
.ةروصلا

.ضيوفتلاو ةقداصملا تاسايس ءاشنإ .7 ةوطخلا

Active ىلع Admin-read-onlyو Admin-read-write ةنيعلا يتعومجم نيوكت مت ،دنتسملا اذه يف
Direct ةعومجم لك لخاد دحاو مدختسمو admin1، admin2 جمد متي .يلاوتلا ىلع Active Directory
.AD-JointName ىمست لاصتا ةطقن ربع ISE عم

:ةروصلا يف حضوم وه امك ،ليوختلل نيتسايس ءاشنإب مق

.ةزهجألا ةرادإل WLC نيوكت .8 ةوطخلا

ةقداصملا مداخ ةفاضإب مقو ديدج قوف رقنا +AAA > TACACS < نامألا ىلإ لقتنا
.ةروصلا يف حضوم وه امك ،ةبساحملاو



وه امك ،لفسألا ىلإ يلحملا نمو ىلعألا يف +TACACS لمعو ةيولوألا بيترت رييغتب مق
:ةروصلا يف حضوم



ةهجاوب ةصاخلا ةيلاحلا (GUI) ةيموسرلا مدختسملا ةهجاو ةسلج قلغت ال :ريذحت
ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو حتفب ىصوي .(WLC) تاموسرلا مدختسم
ناك اذإ امم ققحتلاو فلتخم بيو ضرعتسم يف (WLC) تاموسرلا مدختسم ةهجاوب
،ةحاسم كانه نكت مل اذإ .ال مأ لمعي +TACACS دامتعا تانايب مادختساب لوخدلا ليجست
.49 مقر TCP ذفنم ىلع ISE ةدقعب لاصتالاو نيوكتلا نم ققحتف

ةحصلا نم ققحتلا

حتفا .ةرشابملا تالجسلا بقارأو ةرشابملا تالجسلا < TACACS < تايلمعلا ىلإ لقتنا
Active مدختسم دامتعا تانايب مادختساب لوخدلا لجسو WLC ةيموسرلا مدختسملا ةهجاو
Directory، ةروصلا يف حضوم وه امك

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


