
 ةيعضو) ISE Posture هيجوت ةداعإ قفدت نراق
 هجوم ريغ قفدتب ((ISE) ةيوهلا تامدخ كرحم
ISE عضول

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

Posture Flow Pre ISE 2.2

Posture Flow ISE 2.2

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

ليمعلا دادمإ نيوكت

عضولا طورشو تاسايس

ليمعلا ريفوت لخدم نيوكت

جهنلاو ليوختلا تافيصوت نيوكت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةماع تامولعم

اهحالصإو ةعئاشلا تالكشملا فاشكتسأ

ةيسايقلا ةيسايقلا تاحوسملاب ةقلعتملا لكاشملا

اهحالصإو ليمعلا ريفوت جهن ديدحت ءاطخأ فاشكتسأ

اهحالصإو عضولا ةيلمع ءاطخأ فاشكتسأ

ةمدقملا

 ISE 2.2 تارادصإ يف موعدملا عضولل هجوملا ريغ قفدتلا ةنراقم دنتسملا اذه فصي
 .ةقباسلا ISE تارادصإ ذنم موعدملا عضولا هيجوت ةداعإ قفدت عم ىلعألا تارادصإلاو
 

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•ISE ىلع Posture قفدت
•ISE ىلع عضولا تانوكم نيوكت



•(VPN) ةيرهاظلا ةصاخلا تاكبشلا ربع عضولل (ASA) ةلدعملا نامألا ةزهجأ نيوكت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ISE نم 2.2 رادصإلا Cisco•
Cisco ASAv (2) 9.6 جمانرب عم 
 

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 يتلاو Identity Service Engine (ISE) 2.2 يف اهلاخدإ مت ةديدج ةفيظو دنتسملا اذه فصي
 ىلإ لوصولا زاهج ىلع هيجوتلا ةداعإ معد نم عون يأ نود Posture قفدت معدب ISE ل حمست
 .ISE وأ (NAD) ةكبشلا
 
Posture (ةيعضو) نم يساسأ نوكم وه Cisco ISE. ةثالثب هليثمت نكمي نوكمك عضولا 
:ةيسيئر رصانع

ISE ةسايسلا نيوكتل ريرقتو عيزوت ةطقنك. 
 ةددحملا طورشلا يه ام) عضولا تاسايس نيوكتب موقت ،ISE ىلع لوؤسملا روظنم نم
 تاسايسو ،(ةكرشلا عم قفاوتم هنأ ىلع زاهجلا ىلع ةمالع عضول اهؤافيتسا بجي يتلا
 جهنو ،(ةزهجألا نم عون يأ ىلع هتيبثت بجي يذلا ليكولا جمانربلا وه ام) ليمعلا دادمإ
 ةيعضو ةلاح ىلع فقوتي كلذو ،اهب فيلكتلا بجي يتلا تانوذألا عون ام) ليوختلا
.(زاهجلا

1. 

 .ةسايسلا ذافنإل ةطقنك ةكبشلا ىلإ لوصو زاهج
 .مدختسملا ةقداصم تقو يف ةيلعفلا ليوختلا دويق قيبطت متي ،NAD بناجلا ىلعو
 (dACL) لوصولا يف مكحتلا ةمئاق لثم ضيوفتلا تاملعم جهن ةطقنك ISE ةمدخ رفوت
 داعملا لوصولا يف مكحتلا ةمئاق/VLAN/Redirect-URL ةكبش/اهليزنت مت يتلا
 هيجوتلا ةداعإ معدل NADs مزلي ،ثدحت نأ ةيعضوللو ،يديلقت لكشبو .(ACL) اههيجوت
 رييغتو (ISE ةدقعب لاصتالا بجي يذلا ليكولا وأ مدختسملا جمانرب داشرإل)
.ةياهنلا ةطقنل عضولا ةلاح ديدحت دعب مدختسملا ةقداصم ةداعإل (CoA) ضيوفتلا

2. 

 .يئاهنلا مدختسملا عم لعافتلاو تانايبلا عمجل ةطقنك ليكولا جمانرب
 و ،AnyConnect ISE Posture Module :ليكولا جمانرب نم عاونأ ةثالث Cisco ISE مدختسي
NAC Agent، و Web Agent. نم عضولا تابلطتم لوح تامولعم ليكولا ملتسي ISE مدقيو 
 .تابلطتملا ةلاح لوح ISE ىلإ اريرقت
 

3. 

 ةدحولا يه يتلا AnyConnect ISE Posture Module ةدحو ىلإ دنتسملا اذه دنتسي :ةظحالم
.هيجوتلا ةداعإ نود لماك لكشب عضولا معدت يتلا ةديحولا ةيطمنلا

 لوصولا دييقتو نيمدختسملا ةقداصمل NAD مادختسإ متي ال ،ISE 2.2 قفدتلا ةيعضو يف



 .اهب لاصتالا بجي ةنيعم ISE ةدقع لوح ليكولا جمانربلل تامولعم ريفوتل اضيأ لب ،طقف
 جمانرب ىلإ ISE ةدقعب ةقلعتملا تامولعملا عاجرإ متي ،هيجوتلا ةداعإ ةيلمع نم ءزجكو
.ليكولا

 ذيفنتل ايساسأ ابلطتم ISE بناج ىلع وأ NAD ىلع امإ هيجوتلا ةداعإ معد ناك ،ايخيراتو
 ءالمعلا دادمإ يتيلمع نم لكل هيجوتلا ةداعإ معد بلطتم ءاغلإ متي ISE 2.2 يف .فقوملا
.ليغشتلا ةيعضوو يلوألا

 (CPP) ليمعلا دادمإ لخدم ىلإ لوصولا كنكمي ISE 2.2 يف - هيجوتلا ةداعإ نود ليمعلا دادمإ
 كنكمي يتلا ةقيرطلل لثامم اذه .(FQDN) لماكلاب لهؤملا لاجملا مسا لخدملا ربع ةرشابم
 .MyDevice ةباوب وأ ليفكلا ةباوب ىلإ لوصولا اهب
 

 مكحتلا ىوتسم ةيامح ةباوب نم ليكولا تيبثت ءانثأ - هيجوتلا ةداعإ نود عضولا ةيلمع
(CPP) مداوخ لوح تامولعم ظفح متي ISE انكمم رشابملا لاصتالا لعجي امم ليمعلا بناج ىلع.

Posture Flow Pre ISE 2.2

 ISE لبق ةيطمنلا AnyConnect ISE عضو ةدحو قفدتل ةوطخب ةوطخ حرش ةروصلا هذه ضرعت
2.2:



1-1 لكش

 .VPN وأ MAB وأ dot1x نوكت نأ نكميو ،قفدتلا نم ىلوألا ةوطخلا يه ةقداصملا .1 ةوطخلا

 ،عضولا ويرانيس يف .مدختسملل ضيوفتو ةقداصم جهن رايتخإ ىلإ ISE جاتحي .2 ةوطخلا
 نوكت نأ بجي يتلاو ،عضولا ةلاح ىلإ ةراشإ ىلع ةراتخملا ليوختلا ةسايس يوتحت نأ بجي
 نكمي ،تالاحلا هذه نم لك ةيطغتلو .قيبطتلل ةلباق ريغ وأ ةفورعم ريغ امإ ةيادبلا يف
.لاثتمالا يف ئفاكتم ريغ عضو تاذ طورش مادختسإ

:هيجوتلا ةداعإ لوح تامولعم ىلع راتخملا ليوختلا فيرعت فلم يوتحي نأ بجي

 ليمع دادعإك بيو هيجوت ةداعإ عون ديدحت بجي ،عضولا ةلاحل ةبسنلاب -بيو هيجوت ةداعإ
(Posture).

•

ACL- لوصولا يف مكحتلا ةمئاق مسا ىلع مسقلا اذه يوتحي نأ بجي (ACL) مت يذلا 
 ميلعتل هذه (ACL) لوصولا يف مكحتلا ةمئاق مادختسإ متي .NAD بناج ىلع هنيوكت
.لعفلاب اههيجوت ةداعإ بجي يتلاو هيجوتلا ةداعإ زواجتت نأ بجي يتلا رورملا ةكرح

•

DACL- يف عضت نأ بجي نكلو اههيجوت داعملا لوصولا ةمئاق عم اهمادختسإ نكمي 
 نم (ACL) لوصولا يف مكحتلا مئاوق جلاعت ةفلتخملا ةيساسألا ةمظنألا نأ رابتعالا
Dell (DACL) لوصولا يف مكحتلا مئاوقو (ACL) فلتخم بيترتب اههيجوت داعملا.

•

 لبق (DACL) لوصولا يف مكحتلا ةمئاق ةجلاعم ىلع امئاد ASA لمعي ،لاثملا ليبس ىلع
 ضعب هجلاعت ،هسفن تقولا يفو .(ACL) لوصولا يف مكحتلا ةمئاق ىلإ اههيجوت ةداعإ
 ةمئاق ةجلاعمب ىرخألا تالوحملا تاصنم موقتو ،ASA لثم ةقيرطلا سفنب تالوحملا تاصنم
 ةصاخلا لوصولا يف مكحتلا ةمئاق نم ققحتلا مث الوأ هيجوتلا ةداعإل لوصولا يف مكحتلا
 حامسلا وأ رورملا ةكرح طاقسإ بجي ناك اذإ DACL/ةهجاولل لوصولا يف مكحتلا ةمئاق/ةهجاولاب
.اهب

 رايتخإ بجي ،ليوختلا فيرعت فلم يف بيولا هيجوت ةداعإ رايخ نيكمت دعب :ةظحالم
.هيجوتلا ةداعإل فدهلا لخدملا

 ةداعإل URL ءاشنإ متي .ليوختلا تامس مادختساب Access-Accept عاجرإب ISE موقي .3 ةوطخلا
:ةيلاتلا تانوكملا ىلع يوتحي .ISE ةطساوب ايئاقلت ليوختلا تامس يف هيجوتلا

 نكمي ،تالاحلا ضعب يف .ةقداصملا اهيلع تثدح يتلا ISE ب ةصاخلا FQDN ةدقع
 ليوختلا فيرعت فلم نيوكت ةطساوب يكيمانيدلا FQDN قوف ةباتكلا
(IP/hostname/FQDN تباثلا) ةميقلا مادختسإ مت اذإ .بيولا هيجوت ةداعإ مسق يف 
 ةلاح يف .ةقداصملا ةجلاعم تمت ثيح ISE ةدقع سفن ىلإ ريشت نأ بجيف ،ةتباثلا
 نيوكت ةلاح يف طقف نكلو LB VIP ىلإ اذه FQDN ريشي نأ نكمي ،(LB) ليمحتلا نزاوم
LB تالاصتإ طبرل RADIUS و SSL اعم.

•

•.فدهلا لخدملا نيوكت نم ذفنملا ةميق ىلع لوصحلا متي -ذفنملا
 Cisco جوز قيقدت ةسلج فرعم نم ISE لبق نم ةميقلا هذه ذخأ متي -لمعلا ةسلج فرعم
AV يف مدقملا Access-Request. ةطساوب ايكيمانيد اهسفن ةميقلا ءاشنإ متي NAD.

•

•.ISE بناج ىلع فدهلا لخدملا فرعم -لخدملا فرعم

 
 نيوكت ةلاح يف ،كلذ ىلإ ةفاضإلابو .ةسلجلا ىلع ليوخت ةسايس NAD قبطيو .4 ةوطخلا
 جهن قيبطت لبق اهاوتحم بلط متي ،(DACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق



.ليوختلا

:ةماه تارابتعا

 ايلحم اهنيوكت مت (ACL) لوصولا يف مكحت ةمئاق زاهج -NADs لكل نوكي نأ بجي
 لوصولا يف مكحت ةمئاقك Access-Accept يف هلابقتسإ مت يذلا زاهجلا مسا سفنب
.هيجوتلا ةداعإل

•

 show authentication session interface  جارخإ يف ليمعلاب صاخلا IP ناونع ميدقت بجي -تالوحملا

details لوصولا يف مكحتلا مئاوقو هيجوتلا ةداعإ ذيفنتل (ACL) فرعتلا متي .حاجنب 
.IP (IPDT) زاهج بقعت ةزيم ةطساوب ليمعلل IP ناونع ىلع

•

 
 هذه يف .بيولا ضرعتسم ىلإ هلاخدإ مت يذلا FQDN ل DNS بلط ليمعلا لسري .5 ةوطخلا
 ةطساوب حيحصلا IP ناونع عاجرإ بجيو هيجوتلا ةداعإ DNS رورم ةكرح زواجتت نأ بجي ،ةلحرملا
.DNS مداخ

 IP ناونع .DNS در يف هلابقتسإ متي يذلا IP ناونع ىلإ TCP SYN ليمعلا لسري .6 ةوطخلا
 يواسي .بولطملا دروملاب صاخلا IP وه ةهجولل IP ناونعو ليمعلا IP وه ةمزحلا يف ردصملا
 يف رشابملا HTTP ليكو نيوكت اهيف مت يتلا تالاحلا ءانثتساب ،80 ةهجولا ذفنم
.ليمعلا بيو ضرعتسم

 دروملا يواسي IP ردصم عم SYN-ACK مزح دعتو ليمعلا تابلط nad.7 ةوطخلا ضرتعت
.80 يواسي ءانيم ردصمو ،ليمعلا يواسي IP ةياغو ،بولطملا

 :ةماه تارابتعا

 ليمعلا لسري يذلا ذفنملا ىلع ليغشتلا ديق HTTP مداخ NADs ىدل نوكي نأ بجي
 .80 ءانيم وه ،ايضارتفا .هيلع تابلطلا

•

 ىلع HTTP مداخ ليغشت بجيف ،ةرشابم HTTP ليكو بيو مداخ مدختسي ليمعلا ناك اذإ
 .دنتسملا اذه قاطن جراخ ويرانيسلا اذه .NAS ىلع ليكولا ذفنم

•

 ةكبشلا لاسرإ متي ،ليمعلا يف يلحم IP ناونع اهيف NAD نوكي ال يتلا تالاحلا يف
 ،ويرانيسلا اذه يف .(ةداع ةرادإلا ةهجاو ربع) NAD هيجوتلا لودج عم SYN-ACK ةيعرفلا
 ىرخأ ةرم اههيجوت بجيو ثلاثلا ىوتسملا نم ةيساسألا ةينبلا ربع ةمزحلا هيجوت متي
 وذ ةيامح رادج وه L3 زاهج ناك اذإ .ثلاثلا ىوتسملا نم قفدت زاهج ةطساوب ليمعلا ىلإ
.لثامتملا ريغ هيجوتلا اذهل يفاضإ ءانثتسإ حنم بجيف ،ةلاح

•

 
.ACK ةطساوب هاجتإلا ةيثالث TCP ةحفاصم نم ليمعلا يهتني .8 ةوطخلا

.ليمع ةطساوب فدهلا دروملل HTTP GET لاسرإ مت .9 ةوطخلا

 ،(ةحفصلا لقن مت) HTTP 302 زمر عم ليمعلا ىلإ هيجوتلا ةداعإ URL عجري NAD .10 ةوطخلا
.عقوملا سأر يف HTTP 200 OK ةلاسر لخاد NAD هيجوت ةداعإ ضعب عاجرإ نكمي



2-1 لكش

 FQDN لح بجي .هيجوتلا ةداعإل URL ناونع نم FQDN ل DNS بلط ليمعلا لسري .11 ةوطخلا
.DNS مداخ بناج ىلع

 ةداعإل URL ناونع يف همالتسإ مت يذلا ذفنملا ربع SSL لاصتا ءاشنإ مت .12 ةوطخلا
 لخدم ميدقت متي .ISE بناج نم لخدم ةداهشب يمحم لاصتالا اذه .(8443 يضارتفالا) هيجوتلا
.مدختسملا ىلإ (CPP) ليمعلا ريفوت

 ليمعلا دادمإ ةسايس رايتخإ ISE ىلع بجي ،ليمعلا ىلإ ليزنت رايخ ريفوت لبق.13 ةوطخلا
 ليكو نم هفاشتكا مت يذلا ليمعلاب صاخلا (OS) ليغشتلا ماظن دادرتسإ متي .(CP) فدهلا
 ةقداصملا ةسلج نم CPP جهن ديدحتل ةبولطملا ىرخألا تامولعملاو ضرعتسملا مدختسم
 ةسلجلا فرعم نم ةفدهتسملا ةسلجلا ISE فرعي .(كلذ ىلإ امو AD/LDAP تاعومجم لثم)
.هيجوتلا ةداعإ URL يف ضورعملا

 موقي .ليمعلا ىلإ (NSA) ةكبشلا دادعإ دعاسمل ليزنتلا طابترإ عاجرإ متي .14 ةوطخلا
 .قيبطتلا ليزنتب ليمعلا
 

 و Windows ليغشتلا ةمظنأل BYOD قفدت نم ءزجك NSA ةيؤر كنكمي ام ةداع :ةظحالم
Android، تيبثتل اضيأ قيبطتلا اذه مادختسإ نكمي نكلو AnyConnect نم هتانوكم وأ 



ISE.

.NSA قيبطت ليغشتب مدختسملا موقي.15 ةوطخلا

 .ةيضارتفالا ةباوبلا ىلإ HTTP /auth/discovery - فاشتكا قيقحت لوأ NSA لسري .16 ةوطخلا
.كلذل ةجيتنك url هيجوت ةداعإ NSA عقوتت

 رابسملا اذه لهاجت متي ،Mac OS ةزهجأ ىلع VPN ربع تالاصتالل ةبسنلاب :ةظحالم
.VPN لوحم ىلع ةيضارتفا ةرابع ىلع يوتحي ال Mac OS ليغشتلا ماظن نأ ثيح

 HTTP وه يناثلا رابسملا .لوألا قيقحتلا لشف اذإ ايناث اقيقحت لسرت NSA.17 ةوطخلا
GET/auth/discovery to  enroll.cisco.com. لح بجي FQDN مداخ ةطساوب حاجنب اذه DNS. ويرانيس يف 
.قفنلا ربع ههيجوت بجي enroll.cisco.com   ىلإ تانايبلا لقن متي ،ماسقنا قفن عم VPN ةكبش

 8905 ذفنملا ربع SSL لاصتا ءاشنإب NSA موقي ،تاءاصقتسالا نم يأ حجن اذإ .18 ةوطخلا
 ةطساوب يمحم لاصتالا اذه .redirect-url نم اهيلع لوصحلا مت يتلا تامولعملا مادختساب
.AnyConnect ليزنتب NSA موقت لاصتالا اذه لخاد .ISE لوؤسم ةداهش

:ةماه تارابتعا

•.عضولل ابلطتم 8905 ذفنملا ربع SSL لاصتا نوكي ،ISE 2.2 رادصإ لبق
 بناج ىلع اهب قوثوم لوؤسملاو لخدملا تاداهش نوكت نأ بجي تاداهشلا تاريذحت بنجتل
.ليمعلا

•

 FQDN نم فلتخم لكشب FQDN ب اهطبر نكمي G0 ريغ ةددعتملا ISE رشن تاهجاو يف
 نم ققحتلا يف لكاشم ثودح يف كلذ ببستي دق .(CLI رمأ ip host  مادختساب) ماظنلل
 ليمعلا هيجوت ةداعإ تمت اذإ .(SAN) عوضوملل ليدبلا مسالا/(SN) عوضوملا مسا ةحص
 نع ماظنلل FQDN فلتخي نأ نكمي ،لاثملا ليبس ىلع ،G1 ةهجاولا نم FQDN ىلإ
FQDN ناونع يف URL ويرانيسلا اذهل لحك .8905 لاصتا ةداهشل هيجوتلا ةداعإل، 
 كنكمي وأ ،لوؤسملا ةداهشل SAN لوقح يف ةيفاضإ تاهجاول FQDN ةفاضإ كنكمي
.لوؤسملا ةداهش يف لدب فرح مادختسإ

•
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.AnyConnect ISE عضو ةيلمع ليغشت مت.19 ةوطخلا

:تالاحلا هذه نم يأ يف ((ISE) ةيوهلا تامدخ كرحم ةيعضو) AnyConnect ISE Posture ةدحو أدبت

•تيبثتلا دعب
•ةيضارتفالا ةرابعلا ةميق رييغت دعب
•ماظنلا مدختسم لوخد ليجست ثدح دعب
•ماظنلا ةقاط ثدح دعب

 فاشتكا ةئيهتب AnyConnect ISE Posture Module ةدحو موقت ،ةلحرملا هذه يف .20 ةوطخلا
 يف اهلاسرإ متي يتلا تافشكتسملا نم ةلسلس مادختساب كلذ قيقحت متيو .جهنلا مداخ
.AnyConnect ISE عضو ةدحو ةطساوب تقولا سفن

Probe 1 - HTTP get /auth/discovery ةباوبلا ريصقتل IP. ةزهجأ نأ ركذت بجي Mac OS ال 
 يه قيقحتلل ةعقوتملا ةجيتنلا .VPN لوحم ىلع ةيضارتفا ةرابع ىلع يوتحت
redirect-url.

•

 ةطساوب حاجنب اذه FQDN لح بجي .HTTP GET/auth/discovery to  enroll.cisco.com - 2 رابسم
  ىلإ تانايبلا لقن متي ،ماسقنا قفن عم VPN ةكبش ويرانيس يف .DNS مداخ
enroll.cisco.com يه قيقحتلل ةعقوتملا ةجيتنلا .قفنلا ربع ههيجوت بجي redirect-url. 

•

Probe 3 - HTTP ىلع لوصحلا /auth/discovery فيضم ةميق عاجرإ متي .فاشتكا فيضمل •



 ةجيتنلا .ددرتملا رايتلا ةيعضو فيرعت فلم يف تيبثتلا ءانثأ ISE نم فاشتكالا
 .redirect-url يه قيقحتلل ةعقوتملا
 يذلا PSN ىلإ 8905 ذفنملا ىلع SSL ربع ةلاحلا/ةقداصملا/لوصحلا HTTP - 4 قيقحت
 MACs ةمئاقو ليمعلا IPs لوح تامولعم ىلع بلطلا اذه يوتحي .اقباس هليصوت مت
 عضولا ةلواحم ءانثأ ةلكشملا هذه ضرع متي ال .ISE بناج ىلع لمعلا ةسلج نع ثحبلل
 نكمي ،قيقحتلا اذهل ةجيتنو .ISE لوؤسم ةداهش ةطساوب لاصتالا ةيامح متي .ىلوألا
 اهيلع طبه يتلا ةدقعلا تناك اذإ ليمعلا ىلإ لمعلا ةسلج فرعم عاجرإب ISE موقي نأ
 .اهيلع مدختسملا ةقداصم مت يتلا ةدقعلا سفن يه رابسملا
 

•

 ىلع لمعلا نودب ىتح حاجنب فقوملاب مايقلا نكمي ،قيقحتلا اذهل ةجيتن :ةظحالم
 نوكي نأ هيجوتلا ةداعإ نودب حجانلا عضولا بلطتي .فورظلا ضعب يف هيجوتلا ةداعإ
PSN هسفن وه ةسلجلا قداص يذلا يلاحلا PSN ركذت .حاجنب اقباس هليصوت مت يذلا 
.ةدعاق تسيلو ءانثتسإ يه هيجوتلا ةداعإ نودب حاجنلا ةيعضو نإف ،ISE 2.2 لبق هنأ

 ةداعإل URL ناونع يقلت اهيف متي يتلا ةلاحلا يف عضولا ةيلمع ةيلاتلا تاوطخلا فصت
.ريباسملا دحأل ةجيتنك (أ فرحلاب قفدتلا ىلع ةمالع عضو مت) هيجوتلا

 ليمعلا ريفوت لخدمب لاصتا ءاشنإب AnyConnect ISE Posture ةدحو موقت .21 ةوطخلا
 ISE موقي ،ةلحرملا هذه يف .فاشتكالا ةلحرم ءانثأ هدادرتسإ مت يذلا URL مادختساب
 لمعلا تاسلج نم تامولعملا مادختساب ىرخأ ةرم ليمعلا دادمإ ةسايس ةحص نم ققحتلاب
 .اهيلع قدصملا

 ذفنملا ىلإ هيجوتلا ةداعإب ISE عجرت ،ليمعلا دادمإ ةسايس نع فشكلا مت اذإ.22 ةوطخلا
8905.

 ISE موقي ،لاصتالا اذه لالخ .8905 ذفنملا ربع ISE ب لاصتا ليكولا ئشني .23 ةوطخلا
.AnyConnect تاثيدحتو ةيطمنلا قفاوتلا ةدحوو عضولا فيرعت فلمل URL نيوانع عاجرإب
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.ISE نم AC ISE Posture Module download.24 ةوطخلا

.رمألا مزل اذإ تيبثتلاو ليزنتلا ثيدحت.25 ةوطخلا

 تامولعملا عيمجتب (AC) ةيوهلا تامدخ كرحم ةيعضو) AC ISE Posture ةدحو موقت .26 ةوطخلا
 هذه يفو .(اهفيرعت رادصإو ةتبثملا نامألا تاجتنمو OS رادصإ لثم) ماظنلا لوح ةيلوألا
 .ةينمألا تاجتنملا نع تامولعم عمجل OPSWAT نم AC ISE Posture API ةدحو لمشت ،ةلحرملا
 تابلطتم ةمئاق ISE رفوي ،بلطلا اذه ىلع دركو .ISE ىلإ ةعمجملا تانايبلا لاسرإ متي
 جهنلا ةقباطمل .عضولا جهن ةجلاعمل ةجيتنك تابلطتملا ةمئاق ديدحت مت .عضولا
 ةسلج فرعم ةميقو (بلطلا يف دوجوملا) زاهجلا ليغشت ماظن رادصإ ISE مدختسي ،حيحصلا
 لمعلا ةسلج فرعم ةميق لاسرإ متي .(AD/LDAP تاعومجم) ىرخأ ةبولطم تامس رايتخال لمعلا
.اضيأ ليمعلا ةطساوب

 ةحلسألا ةبقارم بتكم عم تاملاكم ءارجإب ليمعلا موقي ،ةوطخلا هذه يفو .27 ةوطخلا
 لاسرإ متي .عضولا تابلطتم نم ققحتلل ىرخأ تايلآ ىلإ ةفاضإلاب ،ةصاخلا تاكيتكتلاو
 رارقلا ذاختإ ىلإ ISE جاتحي .ISE ىلإ اهتلاحو تابلطتملا ةمئاقب دوزملا يئاهنلا ريرقتلا
 ريغ اهنأ ىلع ةياهنلا ةطقن زييمت مت اذإ .ةياهنلا ةطقن عم قفاوتلا ةلاح لوح يئاهنلا
 ةياهنلا ةطقنل ةبسنلاب .حالصإلا تاءارجإ نم ةعومجم عاجرإ متي ،ةوطخلا هذه يف ةقفاوتم
 ينمز عباط رخآ عضي امك ،لمعلا ةسلج يف قفاوتلا ةلاح ةباتكب ISE موقي ،ةقفاوتملا
 عضولا ةجيتن لاسرإ متي .Posture ريجأت نيوكت مت اذإ ةياهنلا ةطقن تامس ىلع عضولل



 هعضو متي PRA ل (PRA) عضولا مييقت ةداعإ تقو عضو ةلاح يف .ةياهنلا ةطقن ىلإ ىرخأ ةرم
.اضيأ ةمزحلا هذه يف ISE لبق نم

 :رابتعالا نيعب طاقنلا هذه ذخأت قفاوتم ريغ ويرانيس يف

 ،طابترالا ةجلاعمو ،ةيصنلا لئاسرلا ضرع لثم) حالصإلا تاءارجإ ضعب ذيفنت متي
  .هسفن عضولا لماع ةطساوب (اهريغو ،تافلملا ةجلاعمو

•

 OPSWAT لاصتا بلطتت (SCCM و WSUS عم لاحلا وه امك .AV لثم) ىرخألا حالصإلا عاونأ
API ةيعضو لماع لسري ،ويرانيسلا اذه يف .فدهتسملا جتنملاو عضولا لماع نيب 
 ةطساوب اهسفن حالصإلا ةيلمع متت .طقف جتنملا ىلإ حالصإ بلط مدختسملا
 .ةرشابم نامألا تاجتنم
 

•

 ثيدحت مداوخ) ةيجراخلا دراوملاب لاصتالل نامألا جتنم رارطضا ةلاح يف :ةظحالم
 لوصولا يف مكحتلا ةمئاق يف لاصتالا اذهب حامسلا نم دكأتلا بجي ،(ةيجراخ/ةيلخاد
.(DACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق/هيجوتلا ةداعإل

 ةديدج ةقداصم ليغشت ىلإ يدؤي نأ بجي يذلا NAD ىلإ COA بلط ISE.28 ةوطخلا لسرت
 تالاحل ةبسنلاب هنأ ركذت .COA ACK لبق نم بلطلا اذه NAD دكؤت نأ بجيو .مدختسملل
 متي ال كلذل ،(COA) ةمدخلا ةدوجب عفدلا مادختسإ متي (VPN) ةيرهاظلا ةصاخلا تاكبشلا
 هيجوت ةداعإ) ةقباسلا ليوختلا تاملعم ASA ليزي ،كلذ نم الدب .ديدج ةقداصم بلط لاسرإ
URL، هيجوت ةداعإو ACL، و DACL) بلط نم ةديدج تاملعم قبطيو لمعلا ةسلج نم COA.

.مدختسملل ديدج ةقداصم بلط.29 ةوطخلا

 :ةماه تارابتعا

 دشري اذهو ،ISE لبق نم ةقداصملا مادختسإ متي ،Cisco NAD COA ل يجذومن لكشب
 .ةقباسلا ةسلجلا فرعم مادختساب ديدج ةقداصم بلط أدبيو

•

 مادختسإ ةداعإ بجي هنأ ىلإ ةراشإ اهسفن لمعلا ةسلج فرعم ةميق لثمت ،ISE بناج ىلع
 نييعت بجيو (انتلاح يف ىوكشلا ةلاح) اقبسم اهعيمجت مت يتلا لمعلا ةسلج تامس
 .تامسلا هذه ىلإ ادانتسا ديدج ليوخت فيرعت فلم

•

 ةداعإ متيو ،ديدجك لاصتالا اذه عم لماعتلا متي ،لمعلا ةسلج فرعم رييغت ةلاح يف
 .لماكلا عضولا ةيلمع ليغشت

•

 .عضولا ريجأت مادختسإ نكمي ،لمعلا ةسلج فرعمل رييغت لك يف عضولا ةداعإ بنجتل
 ةياهنلا ةطقن تامس يف عضولا ةلاح لوح تامولعملا نيزخت متي ،ويرانيسلا اذه يف
.ts رييغت متGE ةسلجلا فرعم ناك اذإ ىتح ISE ىلع ىقبت يتلا

•

 
.عضولا ةلاح ىلإ ادانتسا ISE بناج ىلع ديدج ليوخت جهن ديدحت متي .30 ةوطخلا

.NAD ىلإ ةديدجلا ليوختلا تامس عم لوصولا لوبق لاسرإ متي .31 ةوطخلا

 فرحب ملعملا) هيجوتلا ةداعإل URL دادرتسإ متي ال امدنع ويرانيسلا يلاتلا قفدتلا فصي
B) نع مالعتسالا مت دقو عضولا يف قيقحت يأ لبق نم PSN ةطساوب اقبسم لصتملا 
 هيجوتلا ةداعإل URL عم ةلاحلا يف امك امامت اهسفن يه انه تاوطخلا عيمج .ريخألا رابسملا
 لا ىلع رابسملا اذه طقس اذإ .Probe 4 ةجيتن PSN اهعجرأ يتلا ليغشتلا ةداعإ ءانثتساب



 ةميق ىلع يوتحت ليغشتلا ةداعإ نإف ،ةيلاحلا ةقداصملا ةسلجل كلام يأ PSN هسفن
 يف .ةيلمعلا ءاهنإل عضولا لماع ةطساوب اقحال اهمادختسإ متي يتلا لمعلا ةسلج فرعم
 لشفي ،ةيلاحلا ةسلجلا كلام عم اقباس ةلصتملا ثبلاو لابقتسالا ةدحو قباطت مدع ةلاح
 ةجيتنك .ةيطمنلا AC ISE Posture ةدحو ىلإ ةغراف ةباجتسإ عجرتو لمعلا ةسلج نع ثحبلا
.يئاهنلا مدختسملا ىلإ ةلاسرلا عاجرإ مت No Policy Server Detected نإف ،اذهل ةيئاهن
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Posture Flow ISE 2.2

 ريغ تاقفدتلاو هيجوتلا ةداعإ تايلمع نم الك ثدحألا تارادصإلاو ISE 2.2 رادصإلا معدي
 ةداعإ نود عضولا قفدتل يليصفتلا حرشلا وه اذه .دحاو نآ يف هيجوتلا ةداعإل ةلباقلا
:هيجوت
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.VPN وأ ،dot1x، MAB تنك عيطتسي وه .قفدتلا نم ىلوألا ةوطخلا يه ةقداصملا.1 ةوطخلا

 نأ بجي ،عضولا يف .مدختسملل ضيوفتلاو ةقداصملا جهن ISE.2 ةوطخلا راتخت نأ بجي
 يتلاو ،عضولا ةلاح ىلإ ةراشإ ىلع ويرانيسلل اهرايتخإ مت يتلا ليوختلا ةسايس يوتحت
 هذه نم لك ةيطغتلو .قيبطتلل ةلباق ريغ وأ ةفورعم ريغ ةيادبلا يف نوكت نأ بجي
 ةداعإ نودب عضولل .لاثتمالا يف ئفاكتم ريغ عضو تاذ طورش مادختسإ نكمي ،تالاحلا
 لازي ال .ليوختلا فيرعت فلم يف بيو هيجوت ةداعإ نيوكت يأ مادختسال ةجاح ال ،هيجوت
 مكحتلا ةمئاق وأ يوجلا لاجملا ىلإ لوصولا يف مكحتلا ةمئاق مادختسإ يف رظنلا كناكمإب
 ةلاح اهيف رفوتت ال يتلا ةلحرملا يف مدختسملا لوصو نم دحلل DACL ىلإ لوصولا يف
.عضولا

.ليوختلا تامس مادختساب لوصولا لوبق ISE.3 ةوطخلا عجرت

 موقتو ،Access-Accept يف (DACL) لوصولا يف مكحتلا ةمئاق مسا عاجرإ مت اذإ .4 ةوطخلا
 فلم قيبطتو (DACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق ىوتحم ليزنت ءدبب
 .هيلع لوصحلا دعب لمعلا ةسلج ىلع ليوختلا فيرعت

 لاخدإ مدختسملا ىلع بجي كلذل ،ةنكمم ريغ هيجوتلا ةداعإ نأ ديدجلا جهنلا ضرتفي .5 ةوطخلا
FQDN ديدحت بجي .ايودي ليمعلا دادمإ ةباوبل FQDN ةباوبل CPP ىلع ةباوبلا نيوكت يف 
.PSN رود نيكمت عم ISE مداخ ىلإ A لجسلا ريشي نأ بجي ،DNS مداخ روظنم نم .ISE بناج



 عيزوت متيو ،ليمعلا دادمإ ةهجاوب صاخلا FQDN ىلإ لوصولل HTTP ليمعلا لسري .6 ةوطخلا
.ليمعلا ىلإ لماكلا لخدملاب صاخلا URL ناونع داعيو ISE بناج ىلع بلطلا اذه
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 ةداعإل URL ناونع يف همالتسإ متي يذلا ذفنملا ربع SSL.7 ةوطخلا لاصتا ءاشنإ متي
 ةباوب ميدقت متي .ISE بناج نم لخدم ةداهشب يمحم لاصتالا اذه .(8443 يضارتفالا) هيجوتلا
.مدختسملا ىلإ (CPP) ليمعلا دادمإ

:ISE ىلع ناثدح ثدحت ةوطخلا هذه يف .8 ةوطخلا

 ISE مدختسي .ةقباس ةحجان ةقداصم نع ثحبلا ISE لواحي - (SSO) يداحأ لوخد ليجست
 .طشنلا رطقلا فصن تاسلجل ثحب حشرمك ةمزحلا نم ردصملا IP ناونع
 

•

 ناونعو ةمزحلا يف ردصملا IP نيب قباطت ىلإ ادانتسا ةسلجلا دادرتسإ متي :ةظحالم
IP ناونع دادرتسإ متي ام ةداعو .ةسلجلا يف رطؤملا IP ةطساوب رطؤملا ISE تاثيدحت نم 
 يغبني تنأ ،اضيأ .NAD بناج ىلع ةبساحملا نيكمت مزلي كلذل ،ةتقؤملا ةبساحملا
 مت اذإ ،لاثملا ليبس ىلع .ةسلجلا كلمت يتلا ةدقعلا ىلع طقف نكمي SSO نأ تركذت
 SSO ةيلآ نإف ،PSN2 ىلإ ريشي هسفن FQDN نكلو ،PSN 1 ىلع ةسلجلا ةقداصم
.لشفت



 نم تانايبلا مادختسإ ISE ل نكمي ،SSO حاجن ةلاح يف - ليمعلا دادمإ ةسايس نع ثحبلا
 لشف ةلاح يف .ليمعلا ضرعتسم نم مدختسملا ليكوو اهيلع قدصملا لمعلا ةسلج
 دعبو دامتعالا تانايب ريفوت مدختسملا ىلع بجي ،(SSO) دحوملا لوخدلا ليجست ةيلمع
 ةيجراخلاو ةيلخادلا ةيوهلا نزاخم نم مدختسملا ةقداصم تامولعم دادرتسإ
(AD/LDAP/ةيلخادلا تاعومجملا)، ليمعلا ريفوت ةسايس نم ققحتلل اهمادختسإ نكمي. 
 

•

 أطخ ةدهاشم كنكمي ،Cisco CSCvd11574 نم ءاطخألا حيحصت فرعم دوجول ارظن :ةظحالم
 يجراخلا مدختسملا نوكي امدنع SSO ريغ تالاحلل ليمعلا دادمإ ةسايس ديدحت تقو يف
 .ةيجراخلا ةيوهلا نزخم نيوكت يف اهتفاضإ تمت ةددعتم AD/LDAP تاعومجم يف اوضع
 مادختسإ حالصإلا بلطتيو ISE 2.3 FCS نم أدبي يذلا روكذملا للخلا حالصإ مت
CONTAINS ةعومجم ةلاح يف AD نم الدب EQUAL.

 ليمعلا ليزنتب صاخلا URL ناونع ISE ضرعي ،ليمعلا ريفوت جهن ديدحت دعب .9 ةوطخلا
 مسا يوتحي .مدختسملا ىلإ قيبطتلا عفد متي ،NSA ليزنت قوف رقنلا دعب .مدختسملل
.CPP ةباوبل FQDN ىلع NSA فلم

 دجوي .ISE ب لاصتا ءاشنإل تافشكتسم ليغشتب NSA موقي ،ةوطخلا هذه يف.10 ةوطخلا
 فاشتكاب حامسلل ثلاثلا رابسملا ميمصت مت امنيب ،ةيديلقتلا ريباسملا نم رابسم
ISE ناونع هيجوت ةداعإ نودب تائيبلا يف URL.

 .ةيضارتفالا ةباوبلا ىلإ HTTP /auth/discovery - فاشتكا قيقحت لوأ NSA لسري
 .كلذل ةجيتنك url هيجوت ةداعإ NSA عقوتت

•

 وه يناثلا رابسملا .لوألا قيقحتلا لشف اذإ ايناث اقيقحت يموقلا نمألا ةلاكو لسرت
HTTP GET/auth/discovery to  enroll.cisco.com. لح بجي FQDN مداخ ةطساوب حاجنب اذه DNS. يف 
 بجي enroll.cisco.com  ىلإ تانايبلا لقن متي ،ماسقنا قفن عم VPN ةكبش ويرانيس
 .قفنلا ربع ههيجوت

•

 دادمإ ةباوبل FQDN ىلإ CPP ةباوب ذفنم ربع ثلاثلا قيقحتلا NSA لسري
 ISE ل حمسي يذلا لخدملا لمع ةسلج فرعم لوح تامولعم ىلع بلطلا اذه يوتحي .ليمعلا
.اهريفوت بجي يتلا دراوملا ديدحتب

•

 
 ربع ليزنتلا ةيلمع ءارجإ متي .ةنيعم تادحو وأ/و AnyConnect ليزنتب NSA موقت .11 ةوطخلا
.لخدملل ليمعلا دادمإ ذفنم

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvd11574
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 ىلع ىلوألا ةلحرملا يوتحت .نيتلحرم ىلإ عضولا ةيلمع مسقنت ،ISE 2.2 يف .12 ةوطخلا
 رشنلا تايلمع عم قفاوتلا معدل يديلقتلا عضولا فاشكتسأ تايلمع نم ةعومجم
.URL ناونع هيجوت ةداعإ ىلع دمتعت يتلا ةقباسلا

 .يديلقتلا عضولا فاشتكا تافشكتسم عيمج ىلع ىلوألا ةلحرملا يوتحت .13 ةوطخلا
 لبق عضولا قفدت يف .20 ةوطخلا عجار ،ريباسملا لوح ليصافتلا نم ديزم ىلع لوصحلل
ISE 2.2.

 AC ةدحول حمست يتلا فاشتكالا تافاشكتسا نم نينثإ ىلع Stage 2.14 ةوطخلا يوتحت
ISE Posture ب لاصتا ءاشنإب ةيطمنلا PSN يتلا تائيبلا يف ةسلجلا ةقداصم متت ثيح 
.ةعباتتم رباسملا عيمج نوكت ،ةيناثلا ةلحرملا لالخ .هيجوتلا ةداعإ معد اهيف متي ال

Probe 1 - ةيعضو ةدحو لواحت ،لوألا قيقحتلا ءانثأ AC ISE مادختساب ءاشنإلا 
IP/FQDNs فلم يف قيقحتلا فادهأب ةمئاق نيوكت بجي ."لزنملاب لاصتالا ةمئاق" نم 
 IPs/FQDNs ديدحت كنكمي .ISE بناج ىلع (ددرتملا رايتلا ةيعضو) AC Posture فيرعت
 ةهجو لكل ذفنملا مقر ديدحت كنكمي ةيطقن ةمالع مادختساب ،تالصافب ةلوصفم
 ةباوب ليغشت متي يذلا ذفنملل ايواسم ذفنملا اذه نوكي نأ بجي .ةيسيئر لاصتا
 ةيلزنملا مداوخلاب لاصتالا لوح ليمعلا بناج ىلع تامولعم دجوت .هيلع ليمعلا دادمإ
 C:\ProgramData\Cisco\Cisco AnyConnect  - دلجملا يف فلملا اذه ىلع روثعلا نكميISEPostureCFG.xml  يف

Secure Mobility Client\ISE Posture\. 

•



 هذه يف كلاملا نع ثحب ءارجإ مزلي ،ةسلجلل لزنملا ءاعدتسإ فده كالتما مدع ةلاح يف
 ثحب ءدبل ISE ((ISE) ةيوهلا تامدخ كرحم ةيعضو) AC ISE Posture ةدحو دشرت .ةلحرملا
 ىلع اضيأ يوتحي امك .بلط auth/ng-discovery/  - صاخ فده URL ناونع مادختساب كلاملا
 ةسلج ةطساوب ةلاسرلا هذه مالتسإ دعب .ليمعلاب ةصاخلا MAC و IP نيوانع ةمئاق
 بلطلا نم MACs و IPs نم الك ثحبلا اذه مدختسي) ايلحم الوأ ثحب ءارجإ متي ،PSN لمع
 موقي ،لمعلا ةسلج ىلع روثعلا متي مل اذإ .(AC ISE عضو ةدحو ةطساوب هلاسرإ مت يذلا
PSN ةدقع مالعتسا ءدبب MNT. ةمئاق ىلع بلطلا اذه يوتحي MACs ةجيتنو ،طقف 
 نيكلاملا PSN عجرت ،اذه دعب .MNT نم كلاملاب صاخلا FQDN ىلع لوصحلا بجي ،كلذل
FQDN ىلإ ليمعلا نم يلاتلا بلطلا لاسرإ متي .ليمعلا ىلإ ىرخأ ةرم FQDN كلامل 
.MACs و IP نيوانع ةمئاقو URL يف ةلاحلا/ةقداصملا عم لمعلا ةسلج

Probe 2 - عضو ةدحو لواحت ،ةلحرملا هذه يف AC ISE Posture PSN FQDNs يف ةدوجوملا  
ConnectionData.xml. يف فلملا اذه ىلع روثعلا كنكمي  C:\Users\ 

  

          \AppData\Local\Cisco\Cisco AnyConnect Secure Mobility Client\ 

 .ىلوألا عضولا ةلواحم دعب فلملا اذه ءاشنإب ةيطمنلا AC ISE Posture ةدحو موقت . 
 ةمئاقلا ىوتحم ثيدحت نكمي .ISE PSNs FQDNs مئاوقب ةمئاق ىلع فلملا يوتحي
 لوصحلا وه قيقحتلا اذهل يئاهنلا فدهلا .ةيلاتلا لاصتالا تالواحم ءانثأ ايكيمانيد
 يف ديحولا قرفلا عم .Probe 1 ل قباطم ذيفنتلا .ةيلاحلا ةسلجلا كلامل FQDN ىلع
 .رابسملا ةهجو ديدحت
 ةدع لبق نم زاهجلا مادختسإ ةلاح يف يلاحلا مدختسملا دلجم يف دوجوم هسفن فلملا
 ىلإ اذه يدؤي دق .فلملا اذه نم تامولعم مادختسإ رخآ مدختسمل نكمي ال .نيمدختسم
 مدع دنع هيجوتلا ةداعإ اهيف متي ال يتلا تائيبلا يف ةضيبلاو ةجاجدلا ةلكشم ثودح
.لزنملاب لاصتالا فادهأ ديدحت

•

 تاوطخلا عيمج قباطتت ،لمعلا ةسلج كلام لوح تامولعم ىلع لوصحلا دعب .15 ةوطخلا
.ISE 2.2 قفدت عم ةيلاتلا

 
نيوكتلا

 عيمج ءارجإ متي .ةكبشلا ىلإ لوصو زاهجك ASAv مادختسإ متي ،دنتسملا اذهل ةبسنلاب
 معد ربع عضولل ASA نيوكت دنتسملا قاطن جراخ .VPN ربع عضولا مادختساب تارابتخالا
VPN. ىلإ عجرا ،ليصافتلا نم ديزمل ASA 9.2.1 رادصإلا VPN Posture (ةكبشلا ةيعضو 
 .ISE نيوكت لاثم عم (VPN) ةيرهاظلا ةصاخلا
 

 وه هب ىصوملا دادعإلا نوكي ،VPN ةكبش يمدختسم عم رشنلل ةبسنلاب :ةظحالم
 عيمجل ةبسنلاب .CallHomelist نيوكتب ىصوي ال .هيجوتلا ةداعإ ىلع مئاقلا عضولا
 يف مكحتلا ةمئاق قيبطت نم دكأت ،VPN ةكبش ىلإ دنتست ال نيذلا نيمدختسملا
.عضولا نيوكت مت ثيح PSN ىلإ نوثدحتي ال ثيحب (DACL) ذفنملل لوصولا

ةكبشلل يطيطختلا مسرلا

https://www.cisco.com/c/ar_ae/support/docs/security/adaptive-security-appliance-asa-software/117693-configure-ASA-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/adaptive-security-appliance-asa-software/117693-configure-ASA-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/adaptive-security-appliance-asa-software/117693-configure-ASA-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/adaptive-security-appliance-asa-software/117693-configure-ASA-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/adaptive-security-appliance-asa-software/117693-configure-ASA-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/adaptive-security-appliance-asa-software/117693-configure-ASA-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/adaptive-security-appliance-asa-software/117693-configure-ASA-00.html
https://www.cisco.com/c/ar_ae/support/docs/security/adaptive-security-appliance-asa-software/117693-configure-ASA-00.html
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 ويرانيسلا ةاكاحم نكمملا نم ،ASA مادختساب .تارابتخالا يف مدختست ايجولوبوطلا هذه
 يف .NAT ةزيم ببسب ،PSN بناج ىلع ليمعلا دادمإ لخدمل SSO ةيلآ لشف دنع ةلوهسب
 ال NAT نأل ارظن ديج لكشب SSO لمعي نأ بجي ،VPN ةكبش ربع يداعلا عضولا قفدت ةلاح
 .ةكرشلا ةكبش نومدختسملا لخدي امدنع VPN IP تاكبشل ةداع هضرف متي

تانيوكتلا

ليمعلا دادمإ نيوكت

.AnyConnect نيوكت دادعإل تاوطخلا يه هذه

 رشابملا ليزنتلل اهسفن AnyConnect ةمزح رفوتت ال .AnyConnect ةمزح ليزنت .1 ةوطخلا
 نكمي .يصخشلا رتويبمكلا ىلع ددرتملا رايتلا رفوت نم دكأت ،ءدبلا لبق كلذل ،ISE نم
  - ددرتملا رايتلا ليزنتل طابترالا اذه مادختسإ
https://www.cisco.com/site/us/en/products/security/secure-client/index.html.  دنتسملا اذه يف،  
anyconnect-win-4.4.00243-webdeploy-k9.pkg ةمزحلا مادختسإ مت. 

 < Policy > Policy Elements > Results > Client Provisioning  ىلإ لقتنا ،ISE ىلإ AC ةمزح ليمحتل .2 ةوطخلا

Resourcesقوف رقناو  Add. رتخأ ،ةديدجلا ةذفانلا يف .يلحملا صرقلا نم "ليكولا" دراوم رتخأ  Cisco 

Provided Packages,رقنا  browse يصخشلا رتويبمكلا ىلع ددرتملا رايتلا ةمزح رتخاو.

https://www.cisco.com/site/us/en/products/security/secure-client/index.html
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.داريتسالا ءاهنإل Submit  رقنا

 ،ةحفصلا سفن يف .ISE ىلإ ةيطمنلا قفاوتلا ةدحو ليمحت بجي .3 ةوطخلا
 ةدحو نم ققحتلا كيلع بجي ،دراوملا ةمئاق يف .Agent resources from Cisco site  رايتخاو Add  رقنا
 ةدحو مادختسإ متي AnyConnectComplianceModuleWindows 4.2.508.0  مت ،دنتسملا اذهل .ةيطمنلا قفاوتلا
 .قفاوتلا

 NAC agent or Anyconnect posture  رايتخاو Add  رقنا .نآلا AC Posture فيرعت فلم ءاشنإ بجي .4 ةوطخلا

profile.
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•.ويرانيسلا اذهل AnyConnect مادختسإ بجي .صيصختلا فلم عون رتخأ



•.فيصوتلا نم مسق Posture Protocol  ىلإ لقتنا .فيرعتلا فلم مسا ددح
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 ىلع لقحلا يوتحي نأ نكمي .اغراف لقحلا اذه نوكي نأ نكمي ال ،Server Name Rules  ديدحت
FQDN عضو ةدحو لاصتا ديقي يذلا لدب فرح عم ISE ل AC ىلإ PSNs مسالا ةحاسم نم 
.FQDN يأب حامسلا بجي ناك اذإ ةمجن عض .ةبسانملا

•

 كنكمي .عضولا فاشتكا نم 2 ةلحرملا ءانثأ مادختسالا ديق انه ةددحملا IPs و ءامسألا
 FQDN/IP دعب ذفانملا ماقرأ ىلإ ةفاضإلاب ذفانملا ماقرأ بسح ةلصفنم ءامسأ ةفاضإ
 دادمإ ةباوب نم سيلو) قاطنلا جراخ ددرتملا رايتلا رشن لاح يف .نيتطقنلا مادختساب
 ارمأ Call Home نيوانع دوجو حبصي ،رخآ يجمرب دادمإ ماظن يأ وأ GPO مادختساب (ISE ليمع
 يف هنأ ينعي اذهو .حاجنب ISE PSN ىلإ لوصولا هنكمي طقف دحاو ربسم اذه نأل ايرورض
 AC ISE فيرعت فلم ءاشنإ لوؤسملا ىلع بجي ،قاطنلا جراخ ددرتملا رايتلا ريفوت ةلاح
Posture تيبثت عم فلملا اذه ريفوتو ددرتملا رايتلا فيرعت فلم ررحم مادختساب AC.

•

 ةزهجأل ةيمهألا غلاب رمأ لزنملاب لاصتالا نيوانع دوجو نأ كرابتعا يف عض :ةظحالم
.ISE 2.2 دعب Posture قفدت يف .14 ةوطخلا ةعجارم .نيمدختسملا ةددعتم رتويبمكلا

 ،Policy > Policy Elements > Results > Client Provisioning > Resources  ىلإ لقتنا .AC نيوكت ءاشنإب مق.5 ةوطخلا
.AnyConnect Configuration  رتخأ مث ،Add  رقنا
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•.ددرتملا رايتلا ةمزح رتخأ
•.ددرتملا رايتلا نيوكت مسا ريفوتب مق
•.ةيطمنلا قفاوتلا ةدحو رادصإ رتخأ
•.ةلدسنملا ةمئاقلا نم ددرتملا رايتلا ةيعضو نيوكت فيرعت فلم رتخأ

 نيوكتلا ةلاح يف .Policy > Client Provisioning  ىلإ لقتنا .ليمعلا ريفوت جهن نيوكت .6 ةوطخلا
 تجتحا اذإ .تايضارتفالا عم ةمدقملا ةسايسلا يف ةغرافلا ميقلا ةئبعت كنكمي ،يلوألا
 ةداعإ نكمي يتلا ةسايسلا ىلإ لقتنا ،دوجوملا عضولا نيوكت ىلإ ةسايس ةفاضإل
.امامت ةديدج ةسايس ءاشنإ نكمي امك . Duplicate Below  وأ  Duplicate Above  رتخاو اهمادختسإ

.دنتسملا يف ةمدختسملا ةسايسلا ىلع لاثم اذه
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 نأ نكمي ،SSO لشف ةلاح يف هنأ ركذت .جئاتنلا مسق يف ددرتملا رايتلا نيوكت رتخأ
 ىلع تامسلا هذه رصتقت .ةباوبلا ىلإ لوخدلا ليجست نم طقف تامس ISE ل نوكي
 يف .ةيجراخلاو ةيلخادلا ةيوهلا نزاخم نم نيمدختسملا لوح اهدادرتسإ نكمي يتلا تامولعملا
 .ليمعلا ريفوت جهن يف طرشك AD ةعومجم مادختسإ متي ،دنتسملا اذه

عضولا طورشو تاسايس

 Window Defender ةمدخ ةلاح نم ققحتلل ISE نيوكت مت .عضولل طيسب صحف مادختسإ متي
 تاوطخ نكلو اديقعت رثكأ ةيعقاولا ةايحلا تاهويرانيس نوكت دق .يفرطلا زاهجلا بناج ىلع
.اهسفن يه ماعلا نيوكتلا

 عون رتخأ .Policy > Policy Elements > Conditions > Posture  يف عضولا طورش دجوت .ةلاح ءاشنإب مق .1 ةوطخلا
 Windows ةمدخ تناك اذإ امم ققحتلا بجي ةمدخ ةلاح ىلع لاثم يلي اميف .عضولا طرش
Defender ليغشتلا ديق.
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 اذه .Policy > Policy Elements > Results > Posture > Requirements  ىلإ لقتنا .ليكشت بلطتم Posture.2 ةوطخ
:Window Defender نم ققحتلا ىلع لاثم
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.حالصإلا ءارجإ ددحو ديدجلا بلطتملا يف كب صاخلا عضولا طرش رتخأ

 جهنلل لاثم ىلع روثعلا كنكمي ،انه .Policy > Posture  ىلإ لقتنا .عضولا جهن نيوكت .3 ةوطخلا
 ةيمازلإك ةنيعملا Windows Defender تابلطتم ىلع جهنلا يوتحي .دنتسملا اذهل مدختسملا
 .طرشك يجراخ AD ةعومجم مسا ىلع طقف يوتحيو
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ليمعلا ريفوت لخدم نيوكت

  ىلإ لقتنا .ليمعلا ريفوت لخدم نيوكت ريرحت بجي ،هيجوتلا ةداعإ نود عضولل ةبسنلاب
Administration > Device Portal Management > Client Provisioning.وأ ةيضارتفالا ةباوبلا مادختسإ امإ كنكمي 
 ةداعإ نودو عم تايعضولا نم لكل لخدملا سفن مادختسإ نكمي .كب ةصاخلا ةباوبلا ءاشنإ
.هيجوتلا
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:هيجوتلا ةداعإ مدع ويرانيسل لخدملا نيوكت يف تادادعإلا هذه ريرحت بجي

 ديدحت SSO ىلع رذعت اذإ همادختسإ بجي يذلا ةيوهلا ردصم لسلست ددح ،ةقداصملا يف
.مدختسملل ةسلج عقوم

•

 هذه دنع .اهؤلم متي ،ةحاتملا تاعومجملل ةددحملا "ةيوهلا ردصم لسلست" ةمئاقل اقبط
.لخدملا ىلإ لوخدلا ليجستل ةدمتعملا تاعومجملا ديدحت بجي ،ةطقنلا

•

 لخدم نم AC رشن ىلإ ةجاحلا دنع تاهويرانيسل ليمعلا ريفوت لخدمل FQDN ديدحت بجي
 ديدحتل نيمدختسملا هيجوت بجي .ISE PSNs IPs ىلإ اذه FQDN لح بجي .ليمعلا دادمإ
FQDN ىلوألا لاصتالا ةلواحم ءانثأ بيولا ضرعتسم يف.

•

جهنلاو ليوختلا تافيصوت نيوكت



 قيقحت نكمملا نمو .عضولا ةلاح رفوت مدع ةلاح يف ءالمعلل يلوألا لوصولا دييقت بجي
:ةددعتم قرطب ةياغلا هذه

 لوصولا ةلحرم ءانثأ - (DACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق نييعت
 (DACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق نييعت نكمي ،ديقملا
 نم ةكبشلا ىلإ لوصولا ةزهجأل جهنلا اذه مادختسإ نكمي .لوصولا نم دحلل مدختسملل
Cisco.

•

VLAN Assignment - ةكبش يف نيحجانلا نيمدختسملا عضو نكمي نأ لبق VLAN 
.ابيرقت NAD و دروم يأل ديج لكشب جهنلا اذه لمعي نأ بجي ،ةديقملا

•

RADIUS Filter-ID - لوصولا يف مكحتلا ةمئاق نييعت نكمي ،ةمسلا هذه مادختساب 
(ACL) ىلع ايلحم ةفرعملا NAD نأل ارظنو .ةفورعم ريغ عضو ةلاح هيدل يذلا مدختسملل 
 يدروم عيمجل ديج لكشب جهنلا اذه لمعي نأ بجيف ،RFC تامس نم ةيسايق ةمس هذه
NAD.

•

 
 لاثملا اذه نأل ارظن .(DACL) لقنلا ىلإ لوصولا يف مكحتلا ةمئاق نيوكت .1 ةوطخلا
 ل (DACL) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق مادختسإ نكمي ،ASA ىلإ دنتسي
NAD. ةكبش ةاعارم بجي ،ةيعقاولا ةايحلا تاهويرانيسل ةبسنلاب VLAN حشرملا فرعم وأ 
.ةنكمم تارايخك

.Add  قوف رقناوPolicy > Policy Elements > Results > Authorization > Downloadable ACLs  ىلإ لقتنا ،DACL ءاشنإل

:لقألا ىلع تانوذألا هذه ريفوت بجي ،فورعملا ريغ عضولا ةلاح ءانثأ

•DNS رورم ةكرح
•DHCP رورم ةكرح
 .ةباوبلا نم لهس FQDN حتف ةيناكمإل 443 و 80 ذفانملا) ISE PSNs ىلإ رورملا ةكرح
 8905 ذفنمو يضارتفا لكشب 8443 وه هيلع CP ةباوب ليغشت متي يذلا ذفنملا
(ةقباسلا تارادصإلا عم قفاوتلل

•

•رمألا مزل اذإ حالصإلا مداوخ ىلإ تانايبلا رورم ةكرح

 
:حالصإلا مداوخ نودب (DACL) ةيساسألا ةينبلل لوصولا يف مكحتلا ةمئاق ىلع لاثم اذه
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.ليوختلا فيرعت فلم نيوكت .2 ةوطخلا

 لوألا عونلا يوتحي نأ بجي .ليوخت يفيصوت دوجو مزلي ،عضولل ةبسنلاب داتعم وه امك
 اذه يف مدختسملا DACL عم فيرعت فلم) ةكبشلا ىلإ لوصولا تادييقت نم عون يأ ىلع
 ةلاح يواست ال يتلا ةقداصملا تايلمع ىلع اذه فيرعتلا فلم قيبطت نكمي .(لاثملا
 حامسلا ىلع ليوختلل يناثلا فيرعتلا فلم يوتحي نأ نكمي .قفاوتلا اهل عضولا
.قفاوتلل ةيواسم ةيعضو ةلاح تاذ تاسلج ىلع هقيبطت نكميو طقف لوصولاب

.Policy > Policy Elements > Results > Authorization > Authorization Profiles  ىلإ لقتنا ليوخت فيرعت فلم ءاشنإل

 :ديقملا لوصولا فيرعت فلم ىلع لاثم
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 نم ققحتلا دعب ةسلجلل يضارتفالا ISE Profile PermitAccess مادختسإ متي ،لاثملا اذه يف
.حجانلا عضولا ةلاح

 يه ىلوألا .ليوخت يجهن ءاشنإ بجي ،ةوطخلا هذه ءانثأ .ليوختلا جهن نيوكت .3 ةوطخلا



 لوصو صيصخت يه ةيناثلاو ،فورعملا ريغ عضولا ةلاح عم يلوألا ةقداصملا بلط ةقباطم
.حجانلا عضولا ةيلمع دعب لماك

:ةلاحلا هذهل ةطيسبلا ليوختلا تاسايس ىلع لاثم اذه
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 بجي هنأ رابتعالا يف عضت نأ بجي نكلو دنتسملا اذه نم اءزج ةقداصملا جهن نيوكت دعي ال
.ةحجانلا ةقداصملا ليوختلا جهن ةجلاعم لبق

 
 

ةحصلا نم ققحتلا

:ةيسيئر تاوطخ ثالث نم قفدتلا نم يساسألا ققحتلا فلأتي نأ نكمي

.ةقداصملا قفدت نم ققحتلا .1 ةوطخلا

1-4 لكشلا

 مت ام ةحص نم ققحتلاب امتهم نوكت دق ،ةوطخلا هذهل ةبسنلاب .ةيلوألا ةقداصملا
 ريغ ليوخت فيرعت فلم قيبطت ةلاح يف .هيلع ليوختلا فيرعت فلم قيبطت
 ىلع ةرقنب ريرقتلا اذه حتف كنكمي .لصفم ةقداصم ريرقت نم ققحت ،عقوتم
 ةقداصملا ريراقت يف تامسلا ةنراقم كنكمي .ليصافتلا دومع يف ةربكملا ةسدعلا
 .اهتقباطم عقوتت يتلا ليوختلا ةسايس يف طورشلا عم ةيليصفتلا
 

1. 

 فلم اهيف يوتحي يتلا ةلاحلا يف الإ ةلسلسلا هذه ضرع متي ال .DACL ليزنت ثدح
 .DACL مسا ىلع ةيلوألا ةقداصملل ددحملا ليوختلا فيرعت

2. 



 
 ديدحت يف تلشف SSO ةيلآ نأ ىلإ قفدتلا يف ةوطخلا هذه ريشت - لخدملا ةقداصم
 :ةددعتم بابسأل كلذ ثدحي نأ نكمي .مدختسملا لمع ةسلج عقوم

•اهب دوجوم ريغ رطؤملا IP ناونع نأ وأ ةبساحم لئاسر لاسرإل NAD نيوكت متي مل
 تمت يتلا ةدقعلا نع فلتخم لكشب ISE ةدقعل IP ىلإ CPP ةباوبل FQDN لح مت
اهيف ةيلوألا ةقداصملا ةجلاعم

•

 NAT لا فلخ دوجوم ليمعلا
 

•

3. 

 ريغ" نم لمعلا ةسلج ةلاح تريغت ،اديدحت لاثملا اذه يف .لمعلا ةسلج تانايب رييغت
 ."قفاوتم" ىلإ "فورعم
 

4. 

COA ةيلمع نوكت نأ بجي .ةكبشلا ىلإ لوصولا زاهج ىلإ COA عفدل ةحجان هذه 
 بناج ىلإ ةديدجلا ليوختلا ةسايس تانييعتو NAD بناج نم ةديدجلا ةقداصملا
ISE. لشف ةلاح يف COA، نأ نكمي .ببسلا نم ققحتلل لصفم ريرقت حتف كنكمي 
:واكاكلل اعويش رثكألا اياضقلا نوكت

 ليمعك هنيوكت متي مل بلطلا لسرأ يذلا PSN نأ امإ ،ةلاحلا هذه يف - COA ةلهم
COA بناج ىلع NAD، بلط نأ وأ COA قيرطلا ىلع ام ناكم يف هطاقسإ مت دق.

•

ACK لبق نم همالتسإ مت دق واكاكلا نأ ىلإ ريشي - واكاكلل بلاسلا NAD نكلو 
 نأ بجي ،ويرانيسلا اذهل ةبسنلابو .واكاكلا ةيلمع ديكأت نكمي ال ام ببسل
 .اليصفت رثكأ حرش ىلع لصفملا ريرقتلا يوتحي
 

•

5. 

 قحال ةقداصم بلط يأ ىرت نأ كنكمي ال ،لاثملا اذهل NAD ناونعك ASA مادختسال ارظنو
 ةعطاقم بنجتي يذلا ASA ل COA عفد مدختسي ISE نأ ةقيقح ببسب اذه ثدحي .مدختسملل
 ال كلذل ،ةديدج ليوخت تاملعم ىلع هسفن COA يوتحي ،ويرانيسلا اذه لثم يفو .VPN ةمدخ
.ةقداصملا ةداعإ ىلإ ةجاح كانه نوكت

 ىلع ريرقت ليغشت كنكمي ،ضرغلا اذهل - ليمعلا ريفوت جهن ديدحت نم ققحتلا.2 ةوطخلا
ISE مدختسملا ىلع اهقيبطت مت يتلا ليمعلا ريفوت جهن مهف ىلع كدعاسي نأ نكمي.

 اتنا يللا خيراتلل ريرقتلا لغشو Operations > Reports Endpoint and Users > Client Provisioning  ىلإ لقتنا
.جاتحم

2-4 لكشلا

 لشفلا ةلاح يفو .ليمعلا ريفوت جهن ديدحت نم ققحتلا كنكمي ،ريرقتلا اذه مادختساب
.دومع Failure Reason  يف بابسألا ضرع اضيأ بجي

 Operations > Reports Endpoint and Users >  Posture  ىلإ لقتنا - عضولا ريرقت ةحص نم ققحتلا.3 ةوطخلا

Assessment by Endpoint.
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 فرعم نم ،لاثملا ليبس ىلع ،ققحتلل نيعم ثدح لكل انه نم لصفم ريرقت حتف كنكمي
 نم اهديدحت مت ةددحملا عضولا تابلطتم يأ ،ريرقتلا اذه هيلإ يمتني يذلا لمعلا ةسلج
.بلطتم لك ةلاحو ةياهنلا ةطقنل ISE لبق

اهحالصإو ءاطخألا فاشكتسا

ةماع تامولعم

 ءاطخألا حيحصتل هذه ISE تانوكم نيكمت بجي ،اهحالصإو عضولا ةيلمع ءاطخأ فاشكتسال
:عضولا ةيلمع ثدحت نأ نكمي ثيح ISE دقع ىلع

client-webapp - فدهلا لجسلا تافلم .ليكولا ريفوت نع لوؤسملا نوكملا  guest.log و  ise-psc.log.•
guestacess  - لمعلا ةسلج كلام نع ثحبلاو ليمعلا ديوزت لخدم نوكم نع لوؤسملا نوكملا 
.guest.log  - فدهلا لجسلا فلم .(ئطاخ PSN ىلإ بلطلا يتأي امدنع)

•

provisioning - فدهلا لجسلا فلم .ءالمعلا ريفوت ةسايس ةجلاعم نع لوؤسملا نوكملا -
  guest.log.

•

posture  - فدهلا لجسلا فلم .عضولاب ةقلعتملا ثادحألا ةفاك - ise-psc.log.•

 
:يلي ام مادختسإ كنكمي ،ليمعلا بناج نم اهحالصإو ءاطخألا فاشكتسال ةبسنلاب

acisensa.log  -يف فلملا اذه ءاشنإ متي ،ليمعلا بناج ىلع ليمعلا ريفوت لشف ةلاح يف 
.(ةداع Windows ل تاليزنتلا ليلد) هيلإ NSA ليزنت مت يذلا دلجملا سفن

•

AnyConnect_ISEPosture.txt  - ةمزح يف فلملا اذه ىلع روثعلا نكمي DART ليلدلا يف  Cisco 

AnyConnect ISE Posture Module. فاشتكا لوح تامولعملا عيمج ليجست مت ISE PSN تاوطخلاو 
.فلملا اذه يف عضولا قفدتل ةماعلا

•

 
اهحالصإو ةعئاشلا تالكشملا فاشكتسأ

ةيسايقلا ةيسايقلا تاحوسملاب ةقلعتملا لكاشملا

 هذه ريشت ،ise-psc.log يف لئاسرلا هذه ةيؤر كنكمي ،(SSO) ةمدخلا يدوزم دحأ حاجن ةلاح يف
 ةقداصملا زواجت نكميو حاجنب ىهتنا دق لمعلا ةسلج نع ثحبلا نأ ىلإ لئاسرلا نم ةعومجملا
 .لخدملا ىلع
 

 



<#root>

2016-11-09 15:07:35,951 DEBUG [http-bio-10.48.30.40-8443-exec-12][] cisco.cpm.posture.runtime.PostureRuntimeFactory -::::- 

looking for Radius session with input values : sessionId: null, MacAddr: null, ipAddr: 10.62.145.121

  
2016-11-09 15:07:35,989 DEBUG [http-bio-10.48.30.40-8443-exec-12][] cisco.cpm.posture.runtime.PostureRuntimeFactory -::::- looking for session using session ID: null, IP addrs: [10.62.145.121], mac Addrs [null] 
2016-11-09 15:07:35,989 DEBUG [http-bio-10.48.30.40-8443-exec-12][] cisco.cpm.posture.runtime.PostureRuntimeFactory -::::- looking for session using IP 10.62.145.121 
2016-11-09 15:07:35,989 DEBUG [http-bio-10.48.30.40-8443-exec-12][] cisco.cpm.posture.runtime.PostureRuntimeFactory -::::- nasPortType = 5  
2016-11-09 15:07:35,989 DEBUG [http-bio-10.48.30.40-8443-exec-12][] cisco.cpm.posture.runtime.PostureRuntimeFactory -::::- nasPortType equal to 5 ( 5 is virtual NAS_PORT_TYPE for VPN ). Found a VPN session null using ip address 10.62.145.121 
2016-11-09 15:07:35,989 DEBUG [http-bio-10.48.30.40-8443-exec-12][] cisco.cpm.posture.runtime.PostureRuntimeFactory -::::- 

Found session c0a801010002600058232bb8 using ipAddr 10.62.145.121

 

1-5 صنلا ةذفان

.تامولعملا هذه ىلع روثعلل ثحب حاتفمك ةياهنلا ةطقنل IP ناونع مادختسإ كنكمي

 :اهيطخت مت دق ةقداصملا نأ ىرت نأ بجي ،فويضلا لجس يف ليلقب كلذ دعب
 

 
<#root>

2016-11-09 15:07:35,989 DEBUG [http-bio-10.48.30.40-8443-exec-12][] guestaccess.flowmanager.step.cp.CPInitStepExecutor -::- SessionInfo is not null and session AUTH_STATUS = 1 
2016-11-09 15:07:35,989 DEBUG [http-bio-10.48.30.40-8443-exec-12][] com.cisco.ise.portalSessionManager.PortalSession -::- Putting data in PortalSession with key and value: Radius.Session c0a801010002600058232bb8 
2016-11-09 15:07:35,989 DEBUG [http-bio-10.48.30.40-8443-exec-12][] com.cisco.ise.portalSessionManager.PortalSession -::- Putting data in PortalSession with key : Radius.Session 
2016-11-09 15:07:35,989 DEBUG [http-bio-10.48.30.40-8443-exec-12][] guestaccess.flowmanager.step.cp.CPInitStepExecutor -::- 

Login step will be skipped, as the session =c0a801010002600058232bb8 already established for mac address null , clientIPAddress 10.62.145.121

 
2016-11-09 15:07:36,066 DEBUG [http-bio-10.48.30.40-8443-exec-12][] cpm.guestaccess.flowmanager.processor.PortalFlowProcessor -::- After executeStepAction(INIT), returned Enum: SKIP_LOGIN_PROCEED
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 ةسلج نع ثحبلا لشف لوح تامولعم ىلع فلملا يوتحي ise-psc log  نإف ،رمألا حجني مل لاح يفو
 :لمعلا
 

 
<#root>

2017-02-23 17:59:00,779 DEBUG [http-bio-10.48.17.249-8443-exec-2][] cisco.cpm.posture.runtime.PostureRuntimeFactory -::::- looking for Radius session with input values : sessionId: null, MacAddr: null, ipAddr: 10.62.145.44  
2017-02-23 17:59:00,779 DEBUG [http-bio-10.48.17.249-8443-exec-2][] cisco.cpm.posture.runtime.PostureRuntimeFactory -::::- looking for session using session ID: null, IP addrs: [10.62.145.44], mac Addrs [null] 
2017-02-23 17:59:00,779 DEBUG [http-bio-10.48.17.249-8443-exec-2][] cisco.cpm.posture.runtime.PostureRuntimeFactory -::::- 

looking for session using IP 10.62.145.44

 
2017-02-23 17:59:00,779 DEBUG [http-bio-10.48.17.249-8443-exec-2][] cisco.cpm.posture.runtime.PostureRuntimeFactory -::::- nasPortType = null  
2017-02-23 17:59:00,779 DEBUG [http-bio-10.48.17.249-8443-exec-2][] cisco.cpm.posture.runtime.PostureRuntimeFactory -::::- nasPortType == null or is not a virtual NAS_PORT_TYPE ( 5 ). 
2017-02-23 17:59:00,779 DEBUG [http-bio-10.48.17.249-8443-exec-2][] cisco.cpm.posture.runtime.PostureRuntimeFactory -::::- 

No Radius session found 
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 :لخدملا ىلع ةلماكلا مدختسملا ةقداصم ىرت نأ بجي ،ةلاحلا هذه لثم يف guest.log  يف
 

 
<#root>

2017-02-23 17:59:00,779 DEBUG [http-bio-10.48.17.249-8443-exec-2][] cpm.guestaccess.flowmanager.step.StepExecutor -::- Find Next Step=LOGIN 
2017-02-23 17:59:00,779 DEBUG [http-bio-10.48.17.249-8443-exec-2][] cpm.guestaccess.flowmanager.step.StepExecutor -::- Step : LOGIN will be visible! 
2017-02-23 17:59:00,779 DEBUG [http-bio-10.48.17.249-8443-exec-2][] cpm.guestaccess.flowmanager.step.StepExecutor -::- 

Returning next step =LOGIN

 
2017-02-23 17:59:00,780 INFO [http-bio-10.48.17.249-8443-exec-2][] cpm.guestaccess.flowmanager.step.StepExecutor -::- Radius Session ID is not set, assuming in dry-run mode
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 يأ - ةباوبلا نيوكت نم ققحتلا ىلع زيكرتلا بجي ،ةباوبلا ىلع ةقداصملا لشف ةلاح يف
؟لوخدلا ليجستب اهل حومسملا تاعومجملا يه ام ؟مادختسالا ديق ةيوه نزخم

اهحالصإو ليمعلا ريفوت جهن ديدحت ءاطخأ فاشكتسأ

  نم ققحتلا كنكمي ،حيحص ريغ لكشب جهنلا ةجلاعم وأ ليمعلا ديوزت جهن لشف ةلاح يف
guest.log ليصافتلا نم ديزم ىلع لوصحلل: 
 

 
<#root>
2017-02-23 17:59:07,080 DEBUG [http-bio-10.48.17.249-8443-exec-2][] guestaccess.flowmanager.step.guest.ClientProvStepExecutor -:user1:- In Client Prov : userAgent =Mozilla/5.0 (Windows NT 6.1; WOW64; rv:51.0) Gecko/20100101 Firefox/51.0, radiusSessionID=null, idGroupName=S-1-5-21-70538695-790656579-4293929702-513, userName=user1, isInUnitTestMode=false

 
2017-02-23 17:59:07,080 DEBUG [http-bio-10.48.17.249-8443-exec-2][] cpm.guestaccess.common.utils.OSMapper -:user1:- UserAgent : Mozilla/5.0 (Windows NT 6.1; WOW64; rv:51.0) Gecko/20100101 Firefox/51.0 
2017-02-23 17:59:07,080 DEBUG [http-bio-10.48.17.249-8443-exec-2][] cpm.guestaccess.common.utils.OSMapper -:user1:- Client OS: Windows 7 (All) 
2017-02-23 17:59:07,080 DEBUG [http-bio-10.48.17.249-8443-exec-2][] guestaccess.flowmanager.step.guest.ClientProvStepExecutor -:user1:- Retrieved OS=Windows 7 (All) 
2017-02-23 17:59:07,080 DEBUG [http-bio-10.48.17.249-8443-exec-2][] guestaccess.flowmanager.step.guest.ClientProvStepExecutor -:user1:- Updating the idGroupName to NAC Group:NAC:IdentityGroups:S-1-5-21-70538695-790656579-4293929702-513 
2017-02-23 17:59:07,080 DEBUG [http-bio-10.48.17.249-8443-exec-2][] guestaccess.flowmanager.step.guest.ClientProvStepExecutor -:user1:- User Agent/Radius Session is empty or in UnitTestMode 
2017-02-23 17:59:07,080 DEBUG [http-bio-10.48.17.249-8443-exec-2][] guestaccess.flowmanager.step.guest.ClientProvStepExecutor -:user1:- Calling getMatchedPolicyWithNoRedirection for user=user1 
2017-02-23 17:59:07,505 DEBUG [http-bio-10.48.17.249-8443-exec-2][] guestaccess.flowmanager.step.guest.ClientProvStepExecutor -

:user1:- CP Policy Status =SUCCESS, needToDoVlan=false, CoaAction=NO_COA 

 

5-5 صنلا ةذفان

 ديدحت كرحم يف لمعلا ةسلج لوح تامولعم لاخدإ ةيفيك ةيؤر كنكمي ،ىلوألا ةلسلسلا يف
 ةنراقم كنكمي ،حيحص لكشب جهنلا قباطت مدع وأ جهنلا قباطت مدع ةلاح يف ،جهنلا
 ديدحت ةلاح ىلإ ةريخألا ةلسلسلا ريشت .ليمعلا ريفوت جهن نيوكت عم انه نم تامسلا
.جهنلا



اهحالصإو عضولا ةيلمع ءاطخأ فاشكتسأ

 ىلع لاثم اذه .اهجئاتنو تاقيقحتلا يف قيقحتلاب امتهم نوكت نأ بجي ،ليمعلا بناج نم
 :ىلوألا ةلحرملل حجان قيقحت
 

 

****************************************** 
 
Date : 02/23/2017 
Time : 17:59:57 
Type : Unknown 
Source : acise 
 
Description : Function: Target::Probe 
Thread Id: 0x4F8 
File: SwiftHttpRunner.cpp 
Line: 1415 
Level: debug 
 
PSN probe skuchere-ise22-cpp.example.com with path /auth/status, status is -1.. 
 
******************************************

 

6-5 صنلا ةذفان

 هذه ةيؤر كنكمي .ةسلجلا كلام لوح ددرتملا رايتلا تامولعم ىلإ PSN عجري ،ةلحرملا هذه يف
 :اقحال لئاسرلا
 

 

 
 
****************************************** 
 
Date : 02/23/2017 
Time : 17:59:58 
Type : Unknown 
Source : acise 
 
Description : Function: Target::probeRecentConnectedHeadEnd 
Thread Id: 0xBE4 
File: SwiftHttpRunner.cpp 
Line: 1674 
Level: debug 
 
Target skuchere-ise22-2.example.com, posture status is Unknown.. 
 
******************************************

 

7-5 صنلا ةذفان



 :ليكولا ىلإ ةبولطملا تامولعملا ةفاك ةداعإب لمعلا ةسلج وكلام موقي
 

 

****************************************** 
 
Date : 02/23/2017 
Time : 17:59:58 
Type : Unknown 
Source : acise 
 
Description : Function: SwiftHttpRunner::invokePosture 
Thread Id: 0xFCC 
File: SwiftHttpRunner.cpp 
Line: 1339 
Level: debug 
 
MSG_NS_SWISS_NEW_SESSION, <?xml version="1.0" ?> 
<root> 
 <IP></IP> 
 <FQDN>skuchere-ise22-2.example.com</FQDN> 
 <PostureDomain>posture_domain</PostureDomain> 
 <sessionId>c0a801010009e00058af0f7b</sessionId> 
 <configUri>/auth/anyconnect?uuid=106a93c0-9f71-471c-ac6c-a2f935d51a36</configUri> 
 <AcPackUri>/auth/provisioning/download/81d12d4b-ff58-41a3-84db-5d7c73d08304</AcPackUri> 
 <AcPackPort>8443</AcPackPort> 
 <AcPackVer>4.4.243.0</AcPackVer> 
 <PostureStatus>Unknown</PostureStatus> 
 <PosturePort>8443</PosturePort> 
 <PosturePath>/auth/perfigo_validate.jsp</PosturePath> 
 <PRAConfig>0</PRAConfig> 
 <StatusPath>/auth/status</StatusPath> 
 <BackupServers>skuchere-ise22-1.example.com,skuchere-ise22-3.example.com</BackupServers> 
</root> 
. 
 
******************************************

 

8-5 صنلا ةذفان

 يلوألا بلطلا نأ عقوتت امدنع guest.log  يف لئاسرلا هذه ىلع زيكرتلا كنكمي ،PSN بناج نم
 :ةسلجلا كلمي ال ةدقعلا ىلإ يتأي يذلا
 

 
<#root>

2017-02-23 17:59:56,345 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cisco.cpm.client.posture.NextGenDiscoveryServlet -::- Got http request from 10.62.145.44 user agent is: Mozilla/4.0 (compatible; WINDOWS; 1.2.1.6.1.48; AnyConnect Posture Agent v.4.4.00243) 
2017-02-23 17:59:56,345 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cisco.cpm.client.posture.NextGenDiscoveryServlet -::- 

mac_list from http request ==> 00:0B:7F:D0:F8:F4,00:0B:7F:D0:F8:F4

 
2017-02-23 17:59:56,345 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cisco.cpm.client.posture.NextGenDiscoveryServlet -::- 

iplist from http request ==> 172.16.31.12,10.62.145.95



 
2017-02-23 17:59:56,345 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cisco.cpm.client.posture.NextGenDiscoveryServlet -::- Session id from http request - req.getParameter(sessionId) ==> null 
2017-02-23 17:59:56,345 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cpm.client.provisioning.utils.ProvisioningUtil -::- the input ipAddress from the list currently being processed in the for loop ==> 172.16.31.12 
2017-02-23 17:59:56,345 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cpm.client.provisioning.utils.ProvisioningUtil -::- the input ipAddress from the list currently being processed in the for loop ==> 10.62.145.95 
2017-02-23 17:59:56,368 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cisco.cpm.client.posture.NextGenDiscoveryServlet -::- Found Client IP null and corresponding mac address null 
2017-02-23 17:59:56,369 ERROR [http-bio-10.48.17.249-8443-exec-10][] cpm.client.provisioning.utils.ProvisioningUtil -::- 

Session Info is null

 
2017-02-23 17:59:56,369 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cisco.cpm.client.posture.NextGenDiscoveryServlet -::- Not able to find a session for input values - sessionId : null, Mac addresses : [00:0B:7F:D0:F8:F4, 00:0B:7F:D0:F8:F4], client Ip : [172.16.31.12, 10.62.145.95] 
2017-02-23 17:59:56,369 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cisco.cpm.client.posture.NextGenDiscoveryServlet -::- clientMac is null/ empty, will go over the mac list to query MNT for active session 
2017-02-23 17:59:56,369 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cisco.cpm.client.posture.NextGenDiscoveryServlet -::- 

Performing MNT look up for macAddress ==> 00-0B-7F-D0-F8-F4

 
2017-02-23 17:59:56,539 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cisco.cpm.client.posture.NextGenDiscoveryServlet -::- 

Performed MNT lookup, found session 0 with session id c0a801010009e00058af0f7b

 
2017-02-23 17:59:56,539 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cpm.client.provisioning.utils.ProvisioningUtil -::- getting NIC name for skuchere-ise22-cpp.example.com 
2017-02-23 17:59:56,541 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cpm.client.provisioning.utils.ProvisioningUtil -::- local interface 0 addr 10.48.17.249 name eth0 
2017-02-23 17:59:56,541 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cpm.client.provisioning.utils.ProvisioningUtil -::- Nic name for local host: skuchere-ise22-cpp.example.com is: eth0 
2017-02-23 17:59:56,541 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cpm.client.provisioning.utils.ProvisioningUtil -::- getting host FQDN or IP for host skuchere-ise22-2 NIC name eth0 
2017-02-23 17:59:56,545 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cpm.client.provisioning.utils.ProvisioningUtil -::- hostFQDNOrIP for host skuchere-ise22-2 nic eth0 is skuchere-ise22-2.example.com 
2017-02-23 17:59:56,545 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cisco.cpm.client.posture.NextGenDiscoveryServlet -::- PDP with session of 00-0B-7F-D0-F8-F4 is skuchere-ise22-2, FQDN/IP is: skuchere-ise22-2.example.com 
2017-02-23 17:59:56,545 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cisco.cpm.client.posture.NextGenDiscoveryServlet -::- Redirecting the request to new URL: https://skuchere-ise22-2.example.com:8443/auth/status 
2017-02-23 17:59:56,545 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cisco.cpm.client.posture.NextGenDiscoveryServlet -::- Session info is null. Sent an http response to 10.62.145.44. 
2017-02-23 17:59:56,545 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cpm.client.provisioning.utils.ProvisioningUtil -::- header X-ISE-PDP-WITH-SESSION value is skuchere-ise22-2.example.com 
2017-02-23 17:59:56,545 DEBUG [http-bio-10.48.17.249-8443-exec-10][] cpm.client.provisioning.utils.ProvisioningUtil -::- header Location value is https://skuchere-ise22-2.example.com:8443/auth/status

 

9-5 صنلا ةذفان

 ىلإ بلط أدبي لشف دعبو ،ايلحم ةسلج دجي نأ الوأ لواحي PSN نأ تيأر عيطتسي تنأ انه
MNT لا نملامعتسإلا عم IPs و MACs كلام ةسلجلا دجي نأ ةمئاق.

 :حيحصلا PSN ىلع ليمعلا نم ابلط ىرت نأ بجي ،ليلقب كلذ دعب
 

 
<#root>

2017-02-23 17:59:56,790 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureRuntimeFactory -::::- l

ooking for session using session ID: null, IP addrs: [172.16.31.12, 10.62.145.95], mac Addrs [00:0B:7F:D0:F8:F4, 00:0B:7F:D0:F8:F4]

 
2017-02-23 17:59:56,790 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureRuntimeFactory -::::- looking for session using IP 172.16.31.12 
2017-02-23 17:59:56,791 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureRuntimeFactory -::::- nasPortType = 5  
2017-02-23 17:59:56,792 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureRuntimeFactory -::::- nasPortType equal to 5 ( 5 is virtual NAS_PORT_TYPE for VPN ). Found a VPN session null using ip address 172.16.31.12 
2017-02-23 17:59:56,792 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureRuntimeFactory -::::- 

Found session c0a801010009e00058af0f7b using ipAddr 172.16.31.12

 

10-5 صنلا ةذفان



 :هذه لمعلا ةسلجل ليمعلا دادمإ ةسايس نع ثحب ءارجإب ،ةيلات ةوطخك ،PSN موقت
 

 
<#root>

2017-02-23 17:59:56,793 DEBUG [http-bio-10.48.30.41-8443-exec-8][] com.cisco.cpm.swiss.SwissServer -::::- null or empty value for hostport obtained from SwissServer : getHostNameBySession()  
2017-02-23 17:59:56,793 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureRuntimeFactory -::::- looking for Radius session with input values : sessionId: c0a801010009e00058af0f7b, MacAddr: 00-0b-7f-d0-f8-f4, ipAddr: 172.16.31.12  
2017-02-23 17:59:56,793 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureRuntimeFactory -::::- looking for session using session ID: c0a801010009e00058af0f7b, IP addrs: [172.16.31.12], mac Addrs [00-0b-7f-d0-f8-f4] 
2017-02-23 17:59:56,793 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureRuntimeFactory -::::- Found session using sessionId c0a801010009e00058af0f7b 
2017-02-23 17:59:56,795 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PosturePolicyUtil -::::- User user1 belongs to groups NAC Group:NAC:IdentityGroups:Endpoint Identity Groups:Profiled:Workstation,NAC Group:NAC:IdentityGroups:Any 
2017-02-23 17:59:58,203 DEBUG [http-bio-10.48.30.41-8443-exec-8][] com.cisco.cpm.swiss.SwissServer -::::- null or empty value for hostport obtained from SwissServer : getHPortNumberBySession()  
2017-02-23 17:59:58,907 DEBUG [http-bio-10.48.30.41-8443-exec-10][] cisco.cpm.posture.util.AgentUtil -::::- 

Increase MnT counter at CP:ClientProvisioning.ProvisionedResource.AC-44-Posture

 

11-5 صنلا ةذفان

 متي ،ةوطخلا ةياهن يف .عضولا تابلطتم ديدحت ةيلمع ةيؤر كنكمي ،ةيلاتلا ةوطخلا يف
 :ليكولا ىلإ اهتداعإو تابلطتملاب ةمئاق دادعإ
 

 
<#root>

2017-02-23 18:00:00,372 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureHandlerImpl -:user1:::- 

About to query posture policy for user user1 with endpoint mac 00-0b-7f-d0-f8-f4

  
2017-02-23 18:00:00,423 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureManager -:user1:::- agentCMVersion=4.2.508.0, agentType=AnyConnect Posture Agent, groupName=OESIS_V4_Agents -> found agent group with displayName=4.x or later 
2017-02-23 18:00:00,423 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PosturePolicyUtil -:user1:::- User user1 belongs to groups NAC Group:NAC:IdentityGroups:Endpoint Identity Groups:Profiled:Workstation,NAC Group:NAC:IdentityGroups:Any 
2017-02-23 18:00:00,423 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PosturePolicyUtil -:user1:::- About to retrieve posture policy resources for os 7 Professional, agent group 4.x or later and identity groups [NAC Group:NAC:IdentityGroups:Endpoint Identity Groups:Profiled:Workstation, NAC Group:NAC:IdentityGroups:Any] 
2017-02-23 18:00:00,432 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PosturePolicyUtil -:user1:::- Evaluate resourceId NAC Group:NAC:Posture:PosturePolicies:WinDefend by agent group with FQN NAC Group:NAC:AgentGroupRoot:ALL:OESIS_V4_Agents 
2017-02-23 18:00:00,433 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PosturePolicyUtil -:user1:::- The evaluation result by agent group for resourceId NAC Group:NAC:Posture:PosturePolicies:WinDefend is Permit 
2017-02-23 18:00:00,433 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PosturePolicyUtil -:user1:::- Evaluate resourceId NAC Group:NAC:Posture:PosturePolicies:WinDefend by OS group with FQN NAC Group:NAC:OsGroupRoot:ALL:WINDOWS_ALL:WINDOWS_7_ALL:WINDOWS_7_PROFESSIONAL_ALL 
2017-02-23 18:00:00,438 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PosturePolicyUtil -:user1:::- stealth mode is 0 
2017-02-23 18:00:00,438 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PosturePolicyUtil -:user1:::- The evaluation result by os group for resourceId NAC Group:NAC:Posture:PosturePolicies:WinDefend is Permit 
2017-02-23 18:00:00,438 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PosturePolicyUtil -:user1:::- Evaluate resourceId NAC Group:NAC:Posture:PosturePolicies:WinDefend by Stealth mode NSF group with FQN NAC Group:NAC:StealthModeStandard 
2017-02-23 18:00:00,439 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PosturePolicyUtil -:user1:::- Procesing obligation with posture policy resource with id NAC Group:NAC:Posture:PosturePolicies:WinDefend 
2017-02-23 18:00:00,439 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PosturePolicyUtil -:user1:::- Found obligation id urn:cisco:cepm:3.3:xacml:response-qualifier for posture policy resource with id NAC Group:NAC:Posture:PosturePolicies:WinDefend 
2017-02-23 18:00:00,439 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PosturePolicyUtil -:user1:::- Found obligation id PostureReqs for posture policy resource with id NAC Group:NAC:Posture:PosturePolicies:WinDefend 
2017-02-23 18:00:00,439 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PosturePolicyUtil -:user1:::- Posture policy resource id WinDefend has following associated requirements [] 
2017-02-23 18:00:03,884 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cpm.posture.runtime.agent.AgentXmlGenerator -:user1:::- policy enforcemnt is 0 
2017-02-23 18:00:03,904 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cpm.posture.runtime.agent.AgentXmlGenerator -:user1:::- simple condition: [Name=WinDefend, Descriptionnull, Service Name=WinDefend, Service Operator=Running, Operating Systems=[Windows All], Service Type=Daemon, Exit code=0] 
2017-02-23 18:00:03,904 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cpm.posture.runtime.agent.AgentXmlGenerator -:user1:::- check type is Service 
2017-02-23 18:00:04,069 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureHandlerImpl -:user1:::- NAC agent xml <?xml version="1.0" encoding="UTF-8"?><cleanmachines> 
 <version>ISE: 2.2.0.470</version> 
 <encryption>0</encryption> 
 <package> 
 <id>10</id> 
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12-5 صنلا ةذفان

 :PSN ةطساوب همالتسإ مت عضولا ريرقت نأ ىرت نأ كنكمي ،اقحال
 

 

2017-02-23 18:00:04,231 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureHandlerImpl -::::- UDID is 8afb76ad11e60531de1d3e7d2345dbba5f11a96d for end point 00-0b-7f-d0-f8-f4 
2017-02-23 18:00:04,231 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureHandlerImpl -::::- Received posture request [parameters: reqtype=report, userip=10.62.145.44, clientmac=00-0b-7f-d0-f8-f4, os=WINDOWS, osVerison=1.2.1.6.1.48, architecture=9, provider=Device Filter, state=, userAgent=Mozilla/4.0 (compatible; WINDOWS; 1.2.1.6.1.48; AnyConnect Posture Agent v.4.4.00243), session_id=c0a801010009e00058af0f7b

 

13-5 صنلا ةذفان

 :COA أدبيو ةقفاوتم اهنأ ىلع ةياهنلا ةطقن ميلعتب ISE موقي ،قفدتلا ةياهن يف
 

 

2017-02-23 18:00:04,272 INFO [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureManager -:user1:::- Posture state is compliant for endpoint with mac 00-0b-7f-d0-f8-f4 
2017-02-23 18:00:04,272 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureCoA -:user1:::- entering triggerPostureCoA for session c0a801010009e00058af0f7b 
2017-02-23 18:00:04,272 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureCoA -:user1:::- Posture CoA is scheduled for session id [c0a801010009e00058af0f7b] 
2017-02-23 18:00:04,272 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureCoA -:user1:::- Posture status for session id c0a801010009e00058af0f7b is Compliant 
2017-02-23 18:00:04,273 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureCoA -:user1:::- Issue CoA on active session with sessionID c0a801010009e00058af0f7b 
2017-02-23 18:00:04,273 DEBUG [http-bio-10.48.30.41-8443-exec-8][] cisco.cpm.posture.runtime.PostureCoA -:user1:::- Posture CoA is scheduled for session id [c0a801010009e00058af0f7b] 

 

14-5 صنلا ةذفان 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


