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ةمدقملا

ردصم عم لماكتلل Cisco (ISE) 2.2 فيرعت تامدخ كرحم نيوكت ةيفيك دنتسملا اذه فصي
يتلا تادادعإلل حلاص دنتسملا اذه .(ODBC) ةحوتفملا MySQL تانايب ةدعاق لاصتال يجراخ
.اهليوختو ISE ةقداصمل ةيجراخلا ةيوهلا ردصمك MySQL مدختست

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●(ISE) ةيوهلا تامدخ كرحم نيوكت

●يساسألا MySQL نيوكت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ISE نم 2.2 رادصإلا Cisco●

Ubuntu Linux تيبثت عم MySQL●

●8.0.100.0 رادصإلا ،Cisco نم (WLC) ةيكلساللا LAN ةكبش يف مكحتلا ةدحو

Microsoft Windows 7 رادصإلاx64●



.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

ODBC مادختسإ كنكمي .MySQL وه اهدحأ ،ةيجراخلا ODBC رداصم نم ديدعلا ISE 2.2 معدي
.Active Directory (AD) ل ةهباشملا ةياهنلا طاقنو نيمدختسملا ةقداصمل يجراخ ةيوه ردصمك
.ليفكلاو فيضلا ةقداصمو تايوهلا نزخم لسلست يف ODBC ةيوه ردصم مادختسإ نكمي

:ISE 2.2 يف دناسي كرحم تايطعم ةدعاق ةمئاق اذه

MySQL●

●لكاروأ

PostgreSQL●

Microsoft SQL Server●

●زيبياس

-https://www.cisco.com/c/en/us/td/docs/security/ise/2 :انه تامولعملا نم ديزم ىلع روثعلا نكمي
2/admin_guide/b_ise_admin_guide_22/b_ise_admin_guide_22_chapter_01101.html#concept_6EB9
B4875CBB47D79168E329696E2C65

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ةكبشلاب نارتقالل يكلسال لوحم ةياهنلا ةطقن مدختست ،اذه نيوكتلا لاثم يف
نع لمعتسملا تقداص WLC in order to لا ىلع (WLAN) يكلسال LAN لا تلكش .ةيكلساللا
ططخم ةروصلا اذه حضوي .يجراخ ةيوه نزخمك MySQL نيوكت مت ،ISE ىلع .ISE لا قيرط
:همادختسإ متي يذلا ةكبشلا

تانيوكتلا

 .Cisco ةيصوتك وه لماعت ال .لاثم وه مدقملا MySQL نيوكت

:Ubuntu ىلع MySQL نيوكت .1
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:ماظنلا ثيدحت

sudo apt-get update

sudo apt-get upgrade

:(تيبثتلا ءانثأ يرذجلا مدختسملل رورم ةملكب كتبلاطم بجي) MySQL تيبثت 

sudo apt-get install mysql-server

:MySQL تانايب ةدعاق ىلإ لوصولل

mysql -u root -p

:لوادجلاو تانايبلا ةدعاق نيوكت .2

:تانايب ةدعاق ءاشنإ

mysql>

mysql> CREATE DATABASE demo_db;

Query OK, 1 row affected (0.00 sec)

mysql>

mysql> use demo_db;

Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

Database changed

:تازايتما هحنمو تانايبلا ةدعاق مدختسم ءاشنإب مق

mysql>

mysql> CREATE USER 'cisco' IDENTIFIED BY 'cisco';

mysql> GRANT USAGE ON *.* TO 'cisco'@'%';

mysql> GRANT ALL PRIVILEGES ON `demo_db`.* TO 'cisco'@'%';

mysql> GRANT SELECT ON *.* TO 'cisco'@'%';

:نيمدختسملل لودج ءاشنإ

mysql>

mysql> CREATE TABLE ´users´ (

-> `user_id` int(10) unsigned NOT NULL AUTO_INCREMENT,

-> `username` varchar(50) NOT NULL,

-> `password` varchar(50) NOT NULL,

-> PRIMARY KEY (`user_id`),

-> UNIQUE KEY `username_UNIQUE` (`username`)

-> ) ENGINE=InnoDB DEFAULT CHARSET=utf8;

Query OK, 0 rows affected (0.01 sec)

:لودجلا ىلإ مهتفاضإو نيمدختسم ءاشنإ

mysql>

mysql> INSERT INTO users

-> (user_id, username, password)

-> VALUES

-> (1, "alice", "Krakow123");

Query OK, 1 row affected (0.00 sec)



اهب موقي يتلا ةقيرطلا سفنب) لودجلا ىوتحم درستو نيرخآ نيمدختسم ةفاضإ كنكمي
:(ةغراف رورملا ةملك لظت نأ نكمي - MAB ةقداصمل MAC ناونع ةفاضإ ،نومدختسملا

mysql>

mysql> select * from users;

+---------+----------+-----------+

| user_id | username | password  |

+---------+----------+-----------+

| 1       | alice    | Krakow123 |

| 2       | bob      | Krakow123 |

| 3       | oscar    | Krakow123 |

+---------+----------+-----------+

  

:تاعومجملل لودج ءاشنإ

mysql>

mysql> CREATE TABLE `groups` (

-> `group_id` int(10) unsigned NOT NULL AUTO_INCREMENT,

-> `groupname` varchar(50) NOT NULL,

-> PRIMARY KEY (`group_id`),

-> UNIQUE KEY `groupname_UNIQUE` (`groupname`)

-> ) ENGINE=InnoDB DEFAULT CHARSET=utf8;

Query OK, 0 rows affected (0.01 sec)

:لودج ىلإ اهتفاضإو تاعومجم ءاشنإ 

mysql>

mysql> INSERT INTO groups

-> (group_id, groupname)

-> VALUES

-> (1, "everyone");

Query OK, 1 row affected (0.00 sec)

:لودجلا ىوتحم درسو لثملاب ىرخأ تاعومجم ةفاضإ كنكمي

mysql>

mysql> select * from groups;

+----------+------------+

| group_id | groupname  |

+----------+------------+

| 3        | contractor |

| 2        | employee   |

| 1        | everyone   |

+----------+------------+

  

تاعومجملاو نيمدختسملا نيب تانييعتلل لودج ءاشنإ

mysql>



mysql> CREATE TABLE `user_group` (

-> `user_id` int(10) unsigned NOT NULL,

-> `group_id` int(10) unsigned NOT NULL,

-> PRIMARY KEY (`user_id`,`group_id`),

-> KEY `group_id` (`group_id`),

-> CONSTRAINT `user_group_ibfk_1` FOREIGN KEY (`user_id`) REFERENCES `users` (`user_id`)

-> ON DELETE CASCADE,

-> CONSTRAINT `user_group_ibfk_2` FOREIGN KEY (`group_id`) REFERENCES `groups`

-> (`group_id`) ON DELETE CASCADE

) ENGINE=InnoDB DEFAULT CHARSET=utf8; 

Query OK, 0 rows affected (0.01 sec)

تاعومجملاو نيمدختسملا نيب تانييعتلل لودجلا ةئبعت

mysql>

mysql> INSERT INTO user_group

-> (user_id, group_id)

-> VALUES

-> (1, 1);

Query OK, 1 row affected (0.00 sec)

:لودجلا ىوتحم درسو لثامم لكشب ىرخأ تانييعت ةفاضإ كنكمي

mysql>

mysql> select * from user_group;

+---------+----------+

| user_id | group_id |

+---------+----------+

| 1       | 1        |

| 2       | 1        |

| 1       | 2        |

| 2       | 3        |

+---------+----------+

4 rows in set (0.00 sec)

ةنزخملا تاءارجإلا نيوكت .3

.ODBC ةيوه ردصم لباقم نيمدختسملا ةقداصمل ةبولطملا ةنزخملا تاءارجإلا نيوكت بجي
ISE معدي .ةقداصملا لوكوتورب ىلع ءانب ،ءارجإلا بسح اهذيفنت متي يتلا ماهملا فلتخت
نأ جاتحت تنأ .يجراخلا ODBC رجتم لباقم دامتعالا تانايب صحف نم ةفلتخم عاونأ ةثالث
تاملعم عم بسانملا نزخملا ءارجإلا ISE وعدي .ققحتلا نم عون لكل لقتسم نزخم ءارجإ لكشي
تاملعملا نم ةعومجم وأ تالجس ةعومجم عاجرإ تانايبلا ةدعاقل نكمي .جارخإلا ملتسيو لاخدإلا
.ODBC مالعتسال ةباجتسإ ةامسملا

PEAP و PAP ةقداصم ثدحت - ODBC تانايب ةدعاق يف يداعلا صنلا رورم ةملك ةقداصم
،لاخدإلا قباطت رورم ةملك/مدختسم مسا ةعومجم ىلع ءارجإلا رثع اذإ .تانايبلا ةدعاق لخاد
.حاجنب مدختسملا ةقداصم متت

●

-MS و CHAP ةقداصم - ODBC تانايب ةدعاق نم يداعلا صنلا رورم ةملك راضحإ متي
CHAPv1/v2 و EAP-MD5 و LEAP و EAP-MSCHAPv2 (ل ةيلخاد ةقيرطك PEAP وأ EAP-FAST)
ةملكب اهنراقيو مدختسملا نم ةمدقملا رورملا ةملك نم ISE ققحتي) Cisco ISE لخاد
مسا ناك اذإ رورملا ةملك نزخملا ءارجإلا عجري .(نزخملا ءارجإلا نم ةملتسملا رورملا
.أطخ زمر عجري هنإف ،مدختسملا مسا ىلع روثعلا متي مل اذإ .احيحص مدختسملا

●

مدختسملا مسا ىلع روثعلا ةلاح يف .تانايبلا ةدعاق لخاد MAB ةقداصم ثدحت - ثحب
.ISE ىلإ ةلصلا تاذ تاملعملا عاجرإ متي ،بولطملا

●



:مالعتسالا ةغايص لوبقل MySQL ل ددحمب تاءارجإلا هذه نم ءارجإ لك فيرعت بجي

DELIMITER //

CREATE DEFINER=`root`@`localhost` PROCEDURE `ISEGroups`(username varchar(64), OUT result INT)

begin

CASE username

WHEN '*' THEN

select distinct groupname from groups;

ELSE

select groupname from user_group

inner join users ON users.user_id = user_group.user_id

inner join groups ON groups.group_id = user_group.group_id

where users.username = username;

END CASE;

SET result = 0;

end //

DELIMITER //

CREATE DEFINER=`root`@`localhost` PROCEDURE `ISEAuthUserPlainReturnsRecordset`(username

varchar(64), password varchar(255))

begin

IF EXISTS (select * from users where users.username = username and users.password = password )

THEN

select 0,11,'This is a very good user, give him all access','no error';

ELSE

select 3, 0, 'odbc','ODBC Authen Error';

END IF;

end //

DELIMITER //

CREATE DEFINER=`root`@`localhost` PROCEDURE `ISEFetchPasswordReturnsRecordset`(username

varchar(64))

begin

IF EXISTS (select * from users where users.username = username) THEN

select 0,11,'This is a very good user, give him all access','no error',password from users where

users.username = username;

ELSE

select 3, 0, 'odbc','ODBC Authen Error';

END IF;

end //

DELIMITER //

CREATE DEFINER=`root`@`localhost` PROCEDURE `ISEUserLookupReturnsRecordset`(username

varchar(64))

begin

IF EXISTS (select * from users where users.username = username) THEN

select 0,11,'This is a very good user, give him all access','no error';

ELSE

select 3, 0, 'odbc','ODBC Authen Error';

END IF;

end //

:MySQL عم ISE جمد .4

< ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا .Cisco ISE عم MySQL جمدل هاندأ ةروكذملا تامولعملا مدختسأ
:ديدج نزخم فضأو ODBC < ةيجراخلا ةيوهلا رداصم



مسا/IP ناونعك MySQL تانايب ةدعاق ليغشتب موقي يذلا Ubuntu ب صاخلا IP ناونع مدختسأ
اضيأ مق ،(MySQL مادختسإ متي ةلاحلا هذه يف) تانايبلا ةدعاق عون ددح .هاندأ فيضملا
اهؤاشنإ مت يتلا تانايبلا ةدعاق مدختسم دامتعا تانايبو تانايبلا ةدعاق مسا جاردإب
 :اقباس

امامت ئلتمم نوكت نأ ىلإ جاتحت - MySQL يف اهؤاشنإ مت يتلا تاءارجإلا ءامسأ ددح
:(فلتخم قيسنت ىلإ هرييغت مت لاثملا اذه يف) MAC ناونع قيسنتب



:لاصتالا ربتخاو لاصتالا بيوبتلا ةمالع ىلإ عجرا ،ءاهتنالا دنع

:تامس بيوبتلا ةمالع قوف رقنا ،MySQL نم تامس راضحإ



:ةقيرطلا سفنب تاعومجملا راضحإ

:ضيوفتلاو ةقداصملا تاسايس نيوكت .5

ىلإ لقتنا .MySQL تانايب ةدعاق نم مهليوختو نيمدختسملا ةقداصمل ISE نيوكتب مق
:ضيوفتلا < ةسايسلاو ةقداصملا < ةسايسلا



ةحصلا نم ققحتلا

يف نيفظوملا ةعومجم نم ءزج (سيلأ) .MAB و PEAP-MSCHAPv2 :ةقداصم تاقفدت تربتخا
:نيلواقملا ةعومجم نم ءزج (بوب) و ،MySQL ةكرش

اهحالصإو ءاطخألا فاشكتسا



ISE ىلع ءاطخألا حيحصت

لجس نيوكت < ليجست < ماظنلا < ةرادإلا ىلإ لقتنا ،ISE ىلع ءاطخألا حيحصت نيكمتل
:DEBUG ىلإ odbc-id-store نوكم لجس ىوتسم رييغتب مقو ،PSN ةدقع ددحو ،ءاطخألا حيحصت

اهيلع لوصحلا كنكمي .prrt-management.log و prrt-server.log - اهصحف متيس يتلا تالجسلا
:ISE ل (CLI) رماوألا رطس ةهجاو نم ةرشابم

vchrek-ise22-1/admin# show logging application management.log tail

مادختسإ متيو يداع صن رورم ةملك راضحإ ISE ىلع بجي ،"بوب" مدختسملا ةقداصم ءانثأ
:ISEFetchPasswordReturnRecordset يلاتلا نزخملا ءارجإلا

2017-02-18 14:13:37,565 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.OdbcIdStore -:::- ODBC

ID Store Operation: Fetch Plain Text Password. Username=bob, SessionID=0a3e94660000090658a8487f

2017-02-18 14:13:37,566 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.CustomerLog -:::- Write

customer log message: 24861

2017-02-18 14:13:37,567 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.OdbcConnectionPool -

:::- OdbcConnectionPool - get connection

2017-02-18 14:13:37,567 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.OdbcConnectionPool -

:::- OdbcConnectionPool - use existing connection

2017-02-18 14:13:37,568 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.OdbcConnectionPool -

:::- OdbcConnectionPool - connections in use: 1

2017-02-18 14:13:37,568 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Fetch plain text password

2017-02-18 14:13:37,568 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Prepare stored procedure call, procname=ISEFetchPasswordReturnsRecordset

2017-02-18 14:13:37,568 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Using recordset to obtain stored procedure result values

2017-02-18 14:13:37,568 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.CustomerLog -:::- Write

customer log message: 24855

2017-02-18 14:13:37,568 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Text: {call ISEFetchPasswordReturnsRecordset(?)}

2017-02-18 14:13:37,568 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Setup stored procedure input parameters, username=bob

2017-02-18 14:13:37,568 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Execute stored procedure call

2017-02-18 14:13:37,571 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Process stored procedure results

2017-02-18 14:13:37,571 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Obtain stored procedure results from recordset

2017-02-18 14:13:37,571 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Received result recordset, number of columns=5

2017-02-18 14:13:37,571 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Results successfully parsed from recordset

2017-02-18 14:13:37,572 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.OdbcConnectionPool -



:::- OdbcConnectionPool - release connection

2017-02-18 14:13:37,572 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.OdbcConnectionPool -

:::- OdbcConnectionPool - connections in use: 0

2017-02-18 14:13:37,572 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.OdbcIdStore -:::- Call

to ODBC DB succeeded

2017-02-18 14:13:37,572 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.OdbcAuthResult -:::-

Authentication result: code=0, Conection succeeded=false, odbcDbErrorString=no error,

odbcStoredProcedureCustomerErrorString=null, accountInfo=This is a very good user, give him all

access, group=11

:تاعومجملا دادرتسإ هيلعف ،ODBC ةعومجم نييعت نم ققحتي نأ بجي ISE نأ امب

2017-02-18 14:13:37,572 DEBUG  [Thread-493][] cisco.cpm.odbcidstore.impl.CustomerLog -:::- Write

customer log message: 24862

2017-02-18 14:13:37,728 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcIdStore -:::- ODBC

ID Store Operation: Get all user groups. Username=bob, SessionID=0a3e94660000090658a8487f

2017-02-18 14:13:37,728 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcIdStore -:::- ODBC

ID Store Operation: Fetch user groups. Username=bob, SessionID=0a3e94660000090658a8487f

2017-02-18 14:13:37,728 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.CustomerLog -:::- Write

customer log message: 24869

2017-02-18 14:13:37,729 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnectionPool -

:::- OdbcConnectionPool - get connection

2017-02-18 14:13:37,729 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnectionPool -

:::- OdbcConnectionPool - use existing connection

2017-02-18 14:13:37,729 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnectionPool -

:::- OdbcConnectionPool - connections in use: 1

2017-02-18 14:13:37,729 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Fetch user groups

2017-02-18 14:13:37,729 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Prepare stored procedure call, procname=ISEGroups

2017-02-18 14:13:37,729 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Text: {call ISEGroups(?,?)}

2017-02-18 14:13:37,733 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Setup stored procedure input parameters, username=bob

2017-02-18 14:13:37,733 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Execute stored procedure call

2017-02-18 14:13:37,740 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Process stored procedure results

2017-02-18 14:13:37,740 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Received result recordset, total number of columns=1

2017-02-18 14:13:37,740 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

According to column number expect multiple rows (vertical attributes/groups retured result)

2017-02-18 14:13:37,740 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Fetched data: ExternalGroup=everyone

2017-02-18 14:13:37,740 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Fetched data: ExternalGroup=contractor

2017-02-18 14:13:37,740 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Results successfully parsed from recordset

2017-02-18 14:13:37,740 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Result code indicates success

2017-02-18 14:13:37,740 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnectionPool -

:::- OdbcConnectionPool - release connection

2017-02-18 14:13:37,740 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnectionPool -

:::- OdbcConnectionPool - connections in use: 0

2017-02-18 14:13:37,740 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcIdStore -:::- Call

to ODBC DB succeeded

2017-02-18 14:13:37,740 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.CustomerLog -:::- Write

customer log message: 24870

2017-02-18 14:13:37,741 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcIdStore -:::- ODBC

ID Store Operation: Get all user groups. Got groups...

2017-02-18 14:13:37,741 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcIdStore -:::- ODBC

ID Store Operation: Get all user groups. Got groups(0) = everyone

2017-02-18 14:13:37,741 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcIdStore -:::- ODBC



ID Store Operation: Get all user groups. Setting Internal groups(0) = everyone

2017-02-18 14:13:37,741 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcIdStore -:::- ODBC

ID Store Operation: Get all user groups. Got groups(1) = contractor

2017-02-18 14:13:37,741 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcIdStore -:::- ODBC

ID Store Operation: Get all user groups. Setting Internal groups(1) = contractor

2017-02-18 14:13:37,741 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcIdStore -:::- ODBC

ID Store Operation: Get all user groups. Username=bob, ExternalGroups=[everyone, contractor]

2017-02-18 14:13:37,741 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcIdStore -:::- ODBC

ID Store Operation: Fetch user attributes. Username=bob, SessionID=0a3e94660000090658a8487f

2017-02-18 14:13:37,741 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.CustomerLog -:::- Write

customer log message: 24872

2017-02-18 14:13:37,741 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnectionPool -

:::- OdbcConnectionPool - get connection

2017-02-18 14:13:37,741 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnectionPool -

:::- OdbcConnectionPool - use existing connection

2017-02-18 14:13:37,741 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnectionPool -

:::- OdbcConnectionPool - connections in use: 1

:تامسلا ىلع قبطني رمألا سفن

2017-02-18 14:13:37,741 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Fetch user attributes

2017-02-18 14:13:37,741 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Prepare stored procedure call, procname=ISEAttrsH

2017-02-18 14:13:37,741 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Text: {call ISEAttrsH(?,?)}

2017-02-18 14:13:37,745 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Setup stored procedure input parameters, username=bob

2017-02-18 14:13:37,746 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Execute stored procedure call

2017-02-18 14:13:37,749 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Process stored procedure results

2017-02-18 14:13:37,749 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Received result recordset, total number of columns=3

2017-02-18 14:13:37,749 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

According to column number expect multiple columns (hotizontal attributes/groups retured result)

2017-02-18 14:13:37,749 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Fetched data: eye_color=green

2017-02-18 14:13:37,749 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Fetched data: floor=1

2017-02-18 14:13:37,749 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Fetched data: is_certified=true

2017-02-18 14:13:37,749 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Results successfully parsed from recordset

2017-02-18 14:13:37,749 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnection -:::-

Result code indicates success

2017-02-18 14:13:37,749 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnectionPool -

:::- OdbcConnectionPool - release connection

2017-02-18 14:13:37,749 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcConnectionPool -

:::- OdbcConnectionPool - connections in use: 0

2017-02-18 14:13:37,749 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcIdStore -:::- Call

to ODBC DB succeeded

2017-02-18 14:13:37,749 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.CustomerLog -:::- Write

customer log message: 24873

2017-02-18 14:13:37,750 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcIdStore -:::- ODBC

ID Store Operation: Get all user attrs. Username=bob, Setting myODBC.eye_color to green

2017-02-18 14:13:37,750 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcIdStore -:::- ODBC

ID Store Operation: Get all user attrs. Username=bob, Setting myODBC.floor to 1

2017-02-18 14:13:37,750 DEBUG  [Thread-259][] cisco.cpm.odbcidstore.impl.OdbcIdStore -:::- ODBC

ID Store Operation: Get all user attrs. Username=bob, Setting myODBC.is_certified to true

ةلص تاذ تامولعم



●Cisco Systems - تادنتسملاو ينقتلا معدلا

ISE 2.2 رادصإلا تاظحالم●

●ISE 2.2 ةزهجألا تيبثت ليلد

●ISE 2.2 ةيقرت ليلد

●ISE 2.2 كرحم لوؤسم ليلد

http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
/content/en/us/td/docs/security/ise/2-0/release_notes/ise20_rn.html
/content/en/us/td/docs/security/ise/2-0/installation_guide/b_ise_InstallationGuide20.html
/content/en/us/td/docs/security/ise/2-0/upgrade_guide/b_ise_upgrade_guide_20.html
/content/en/us/td/docs/security/ise/2-0/admin_guide/b_ise_admin_guide_20.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


