
 ىلع ةسلج لمعتسم نمازتم ىصقألا تلكش
ISE 2.2

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةكبشلل يطيطختلا مسرلا

تاهويرانيسلا

مدختسم لكل لمعلا تاسلجل ىصقألا دحلا

نيوكتلا

لاثم

ةعومجملل لمعلا ةسلجل ىصقألا دحلا

نيوكتلا

لاثم

ةيبناجلا تالاحلا

ةعومجملا يف مدختسملل لمعلا تاسلجل ىصقألا دحلا

نيوكتلا

لاثم

 كلت يف مدختسملل لمعلا ةسلجل ىصقألا دحلاو ةعومجملل لمعلا ةسلجل ىصقألا دحلا
ةعومجملا

نيوكتلا

لاثم

دادعلا تقو دح

نيوكتلا

لاثم

فيضلا لوصوو لمعلا ةسلج ةزيمل ىصقألا دحلا

بيولل ةيزكرملا ةقداصملا

ةيلحملا بيولا ةقداصم

اهحالصإو ءاطخألا فاشكتسا

ةرشابملا RADIUS تالجس

ISE ءاطخأ حيحصت

ةمدقملا

 
 اهلاخدإ مت يتلا (ىصقألا دحلا) Maximum Session ةزيم نيوكت ةيفيك دنتسملا اذه حضوي
 .Identity Services Engine (ISE) 2.2 يف

 ةيساسألا تابلطتملا



 

 تابلطتملا
 

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•RADIUS لوكوتورب
•(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع 802.1x نيوكت
ISE (راودألا) اهتايصخشو•

 ةمدختسملا تانوكملا
 

 :ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
 

Cisco Identity Service Engine، 2.2 رادصإلا•
•8.0.100.0 ةيكلساللا LAN ةكبش يف مكحتلا ةدحو
•Cisco Catalyst Switch 3750 15.2(3)E2 لوحملا
•Windows 7 ليغشتلا ماظن زاهج
•6.0.1 رادصإلا لغشي Android فتاه
•5.0 رادصإلا لغشي Android فتاه
•Apple iPad 9.1 ليغشتلا ماظن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةرشابملا لمعلا تاسلج يف مكحتلل ةقيرط لمعلا تاسلجل ىصقألا دحلا ةزيم رفوت
 نكلو ،RADIUS لمع تاسلجب صاخ دنتسملا اذه .ةيوه ةعومجم لكل وأ مدختسم لكل اهذافنإو
.TACACS لمع تاسلجل اضيأ همادختسإ نكمي

 ةسلجلا ىلإ ادانتسا اهينبيو ذافنإلا ةسايس نع ISE نم 2.2 رادصإلا فشكي نأ نكمي
 :ل ةنمازتملا
 

•نيعم مدختسم لكل لمعلا تاسلج ددع نم دحلا - مدختسملا ةيوه
•ةددحم ةعومجم لكل تاسلجلا ددع نم دحلا - ةيوهلا ةعومجم
 ةعومجم ىلإ يمتني ،مدختسم لكل لمعلا تاسلج ددع نم دحلا - ةعومجم يف مدختسم
ةنيعم

•

 جهن ةمدخ ةدقع لك ةطساوب هترادإ متتو اديرف ارمأ اهدادعتو ةنمازتم لمع ةسلج ضرف دعي
(PSN). تاكبش نيب ةنمازم دجوت ال PSN ةزيم ذيفنت متي .لمعلا تاسلج ددع ثيح نم 



 .ةركاذلا يف طقف تانايبلا نيزخت متيو ،ليغشتلا تقو ةيلمع يف "ةنمازتملا ةسلجلا"
.MaxSessions تادادع نييعت ةداعإ متت ،PSN ليغشت ةداعإ ةلاح يف

 ءامسأب قلعتي اميف فرحألا ةلاحل ساسح ريغ مدختسملا لمع تاسلج ددع دعي
 ةدقع مدختست كنأ املاط) مدختسملا ةكبشلا ىلإ لوصولا زاهج نع القتسمو ،نيمدختسملا
PSN اهسفن).  
 

ةكبشلل يطيطختلا مسرلا

تاهويرانيسلا

 مدختسم لكل لمعلا تاسلجل ىصقألا دحلا
 

 نيوكتلا
 



 :ةروصلا يف حضوم وه امك تاسلجلل ىصقألا دحلا < تادادعإ < ماظن < ةرادإ ىلإ لقتنا
 

 
 

 يتلاو ،مدختسم لكل ةسلجلا ةدودحم ريغ رايتخالا ةناخ ديدحت ءاغلإب مق ،ةزيملا نيكمتل
 مق ،دحاولا مدختسملا لمع تاسلجل ىصقألا دحلا لقح يف .يضارتفا لكشب اهديدحت متي
 اذه يف .PSN لك ىلع اهدقع ددحملا مدختسملل نكمي يتلا لمعلا تاسلج ددع نيوكتب
 .2 ىلع اهنييعت متي ،لاثملا
 
 اذهب (Active Directory ،لاثملا ليبس ىلع) ةيجراخلا ةيوهلا رداصم نم نومدختسملا رثأتي
.اضيأ نيوكتلا

لاثم

Bob لاجم نم باسح مدختسم مسا وه Active Directory مداخب لصتملاو لصتملا ISE. مت 
 سفنل ةسلج يأ نأ ينعي امم ،2 ةميقلاب مدختسملا لمع تاسلجل ىصقألا دحلا نيوكت
  .(PSN لكل) اهب حومسم ريغ مقرلا اذه زواجتت مدختسملا
 
 مادختساب Windows زاهجو Android Phone عم Bob مدختسملا لصتي ،ةروصلا يف حضوم وه امك
 :دامتعالا تانايب سفن
 

 



 
 
 Radius لجس عجار .لمعلا تاسلجل ىصقألا دحلا زواجت مدع ببسب نيتسلجلا اتلكب حومسم
Live ةروصلا يف رهاظلا ،لصفملا: 
 



 
22081 Max Sessions Policy Pass Step ةنمازتملا لمعلا ةسلجل ىصقألا دحلا نأ تامولعم رفوي 
  .حجان
 
 ،PermitAccess بوب ىقلتي ،دامتعالا تانايب سفنبو رخآ زاهجب ثلاثلا لاصتالا ءدب درجمبو
:قدصملا ىلإ Access-Reject لاسرإ متي نكل

 

 
 



 

 
 
 



 
 
 ىلإ لصت اهنأ رشابملا RADIUS لجس يف ىرت تنك نإو ىتح ،لمعلا ةسلجب حومسم ريغ
 Radius < تايلمع ىلإ لقتنا ،ةسلج live لا تصحف in order to .حيحصلا ليوختلا فيرعت فلم
> Live ةسلج: 
 

 
 
 ىلإ ةبساحملا ءدب لوصو ىلإ ريشت يتلاو ،نيتسلجلا نم لك ةلاح ءدب مت ،ةلاحلا هذه يف
ISE باسح يقلت يرورضلا نم .ةسلجلل RADIUS لمعلل لمعلا ةسلج نم ىصقألا دحلل 
 يف (باسح يأ ذخأ متي ال نكلو ،لمعلا ةسلجب حومسم) اهيلع قداصملا ةلاحلا ،حيحص لكشب
 :لمعلا تاسلج ددع ءانثأ رابتعالا
 

 
 

ةعومجملل لمعلا ةسلجل ىصقألا دحلا



نيوكتلا

 
:ةعومجم < تاسلجلل ىصقألا دحلا < تادادعإ<ماظن < ةرادإ ىلإ لقتنا

 

 
 
 
 كنكمي :GroupTest2 ةيلخادلا ةيوهلا ةعومجمل ىصقأ دحك نيتسلج نيوكتلا اذه ضرفي
.ةيلخادلا تاعومجملل طقف ةعومجم لكل ذيفنتلا نيوكت

لاثم

 يف ءاضعأ مهعيمجو .يلخادلا ISE يمدختسم رجتم نم نومدختسملا مه رتيبو ولبابو سيلأ
 ىصقألا دحلا نييعت متي ،لاثملا اذه يف نيوكتلل اقفو .GroupTest2 ىمست ةعومجم
 .ةعومجملا ةيوضع ىلإ ادانتسا 2 ىلع تاسلجلا ةميقل
 

 ةعومجملا نم امهب ةصاخلا دامتعالا تانايب مادختساب ةكبشلاب Peter و Pablo نم لك لصتا
 :GroupTest2 ةامسملا ةيلخادلا
 



 :ةعومجم لكل MaxSessions دح ضرف متي ،لاصتالا سيلأ لواحت نأ درجمب
 

 

 مدختسم لمعلا تاسلج ةعومجمل ىصقألا دحلا نأل ةكبشلاب لاصتالاب سيلأل حومسم ريغ
 :Pablo و Peter لبق نم
 

 
 
 

ةيبناجلا تالاحلا



 
 لكشب لمعت تازيمملا اتلك نإف ،مدختسملا لمع تاسلجل ىصقألا دحلا نيوكت ةلاح يف
 متيو 1 ىلع مدختسملا لمع تاسلجل ىصقألا دحلا نييعت متي ،لاثملا اذه يف .لقتسم
 .2 ىلع ةعومجملا لمع ةسلجل ىصقألا دحلا نييعت
 

 ببسب نكل ،(ةسلج 2) ةعومجملل لمعلا ةسلجل ىصقألا دحلا ىلع ءانب رتيبل حمسي
 لاصتالا يف لشفي ،(ةدحاو ةسلج) لمعلا تاسلجل ىصقألا دحلا مدختسملا ليكشت
 :ةكبشلاب
 
 

 دحلا نيوكت متو ،تقولا سفن يف ةدحاو ةعومجم نم رثكأ يف اوضع مدختسملا ناك اذإ
 دحلا دادع ةدايزب ISE موقي ،لاصتالا درجمب ،مهلجأ نم ةعومجملل لمعلا تاسلجل ىصقألا
 .مدختسملا اهيلإ يمتني ةعومجم لكل ةعومجملل تقؤملا نيزختلا ةركاذ لمع ةسلجل ىصقألا
 
 Veronica يمتنت .GroupTest2 و GroupTest1 نم لك يف ناوضع ولبابو سيلأ ،لاثملا اذه يف
GroupTest2 ىلإ Peter و طقف GroupTest1 ىلإ

:GroupTest2 و GroupTest1 ل 2 ىلإ ةعومجملا لمع ةسلجل ىصقألا دحلا نييعت مت



 الكل ةسلجلا دودح نازواجتي امهنإف ،ةكبشلاب نيتلصتم ولبابو سيلأ نوكت امدنع
 وضع ،Peter و GroupTest1 ىلإ طقف يمتني يذلا ،Veronica ىلع رذعتي .نيتعومجملا
GroupTest2 لوصو ببسب لاصتالا Max Session ل Group ةميقلل ىصقألا دحلا ىلإ 
 :ةنوكملا
 

ةعومجملا يف مدختسملل لمعلا تاسلجل ىصقألا دحلا

نيوكتلا

 .ةعومجم < تاسلجلل ىصقألا دحلا < تادادعإ < ماظن < ةرادإ ىلإ لقتنا
 



 
 
 .GroupTest2 ةيلخادلا ةيوهلا ةعومجمل ىصقأ دحك نيتسلج نيوكتلا اذه ضرفي
 

لاثم

 :GroupTest2 يف وضع سيلأ
 

 
 
 ددع ISE ددحت - مدختسملل ىصقألا دحلا لمع ةسلجل هباشم لكشب ةزيملا هذه لمعت
 اذه رثؤي .اهكلتمي نأ ةددحم ةيلخاد ةعومجم لخاد مدختسملل نكمي يتلا ةنمازتملا تاسلجلا
 .اهنيوكت مت يتلا ةعومجملا ىلإ يمتني يذلا ،طقف مدختسملا ىلع نيوكتلا
 
 درجمبو .نيتنمازتم نيتسلج دقعت نأ ،GroupTest2 يف اوضع اهفصوب ،سيلأل نكميو
 Maximum ىلع ءانب Access-Reject و PermitAccess عاجرإب ISE موقي ،ثلاثلا زاهجلاب لاصتالا
Session User ةعومجملا يف: 
 

 
 
 :ةيليصفتلا Radius-Live تالجس
 



 
 

 لمعت تازيمملا نم لك كلذ دعب ،اضيأ تنكم مدختسملا لمع تاسلجل ىصقألا دحلا ناك اذإ
 ىصقألا دحلا عم GroupTest2 ةعومجم يف اوضع Alice مدختسملا ناك اذإ .لقتسم لكشب
 لمع تاسلج نيوكت متي تقولا سفن يفو ،2 ل اهنيوكت مت ةعومجم يف مدختسملا ةسلجل
 لمع تاسلجل نوكت ،مدختسم لكل طقف ةدحاو ةسلجب حامسلل مدختسملل ىصقألا دحلا
 :ةيولوألا مدختسملل ىصقألا دحلا
 



 ىصقألا دحلا ىلع ءانب لوصولا ضفر ISE عجرت ،يناثلا زاهجلاب لاصتالا Alice لواحت امدنع
 :هزواجت مت يذلا لمعلا ةسلج مدختسمل
 

 
 
 ىصقألا دحلا .لصفملا رشابملا RADIUS لجس نمض ضفرلا ببس نم ققحتلا نكمي
:لشفلا ببس وه لمعلا تاسلجل

 
 



 
 

 لمعلا ةسلجل ىصقألا دحلاو ةعومجملل لمعلا ةسلجل ىصقألا دحلا
ةعومجملا كلت يف مدختسملل

نيوكتلا

 .ةعومجم < تاسلجلل ىصقألا دحلا < تادادعإ < ماظن < ةرادإ ىلإ لقتنا
 

 
 
 

 ةيلخادلا ةيوهلا ةعومجم يف 3 نم لمع ةسلجل ىصقألا دحلا ضرفب نيوكتلا اذه موقي



GroupTest2، ةعومجملا كلت يف مدختسملا لمع ةسلجل ىصقألا دحلا 2 و. 
 

لاثم

 3 ب حامسلا متي ،لاثملا اذه يف نيوكتلا بسح .GroupTest2 يف ناوضع ولبابو سيلأ
 ىلع دحاولا مدختسملا لوصح ةيناكمإ ISE نمضي .GroupTest2 يف ىصقأ دحك تاسلج
 .ةعومجملا هذه لخاد ىصقأ دحك نيتسلج
 

 
 
 :ةكبشلاب ناتلصوم ةياهنلا يتطقن اتلك .نيزاهج ربع سيلأ لصتت
 

 
 

 ىصقألا دحلا زواجت عم لوصولا ضفر متي ،ثلاث زاهج ربع لاصتالا سيلأ لواحت امدنع
:ةعومجملا يف مدختسملا لمع ةسلجل

 

 
 



 ،Max Session for Group نأل كلذب مايقلا نم نكمتيسف ،ةكبشلا ىلإ لوصولا Pablo لواح اذإ
GroupTest2، دعب ئلتمم ريغ:

 

 
 

 ىصقألا دحلا زواجت هنأل لشفي ،ناث زاهج نم ةكبشلا ىلإ لوصولا ولباب لواحي امدنع
 :(طقف ةدحاو لمع ةسلج هيدل نأ نم مغرلا ىلع) ةعومجملل لمعلا ةسلجل
 

 

 
 
 
 ،مدختسملل ىصقألا دحلا لمع تاسلج نيكمتب تمق اذإ ،ةقباسلا ةلثمألا يف لاحلا وه امك
 .لقتسم لكشب لمعي هنإف
 

دادعلا تقو دح

نيوكتلا

 
 .دادعلا تقو دح < تاسلجلل ىصقألا دحلا < تادادعإ < ماظن < ةرادإ ىلإ لقتنا
 



 
 لمعلا ةسلج باسح هلالخ متي يذلا ينمزلا لصافلا ددحت يتلا ةزيملا يه دادعلا تقو دح
 ةزيملا هذه كل حمست .لمعلا ةسلجل تقؤملا نيزختلا ةركاذل ىصقألا دحلا تاحلطصمب
 .ةديدجلا تاسلجلاب حمستو ،دادعلا نم ةسلجلا فذحب هدعب PSN موقي يذلا تقولا نييعتب
 
 هديدحت متي يذلا ديدحتلا عبرم تقو الب - دودحم ريغ ديدحت ءاغلإ ىلإ جاتحت ،ةزيملا نيكمتل
 متي يتلا ةدملل تقولا نييعت كنكمي ،ريرحتلل لباقلا لقحلا يف .يضارتفا لكشب
.MaxSession تادادع يف رابتعالا يف ةسلجلا ذخأ اهلالخ

 
 ةدعاق نم اهتلازإ وأ هنيوكت مت يذلا تقولا دعب لمعلا تاسلج لاصتا عطق متي ال هنأ ركذت
 .هنيوكت مت يذلا تقولا دعب (CoA) ليوختلا ءاهنإ ةلسلس دجوت ال .لمعلا ةسلج تانايب
 

لاثم

 :مدختسملل طقف ةدحاو ةسلجب حامسلل مدختسملا لمع ةسلجل ىصقألا دحلا نييعت مت
 

 ،11:07 يف ثدحت ةيناثلا ةقداصملاو ،11:00:34 يف IPad مادختساب ةكبشلاب Alice لصتت
 الك حجن .هب حومسم لوصولا نأ الإ ،مدختسملا ةسلجل ىصقألا دحلا زواجت نم مغرلا ىلعو
 .دادعلا تقو دح ببسب نيقدصملا
 

 :ةقداصملا ISE ضفري ،حجان لاصتا رخآ نم قئاقد 5 رورم لبق رخآ زاهجب لاصتالا Alice لواحت
 



 
 

  .يفاضإ زاهج مادختساب ةكبشلاب سيلأ لصتت نأ نكمي ،ةقداصم رخآ نم قئاقد 5 رورم دعب
 

 
 

 :أدبي ةلودلا يف ةسلج ةثالث all the تيأر عيطتسي تنأ ،ةسلج live لا ىلع
 

فيضلا لوصوو لمعلا ةسلج ةزيمل ىصقألا دحلا

بيولل ةيزكرملا ةقداصملا

 
 لاصتالا كناكمإب لازي ال ،User Maximum Session ةزيم نمض ةنوكم ةدحاو لمع ةسلج دوجو عم
 :لمعلا يتسلج نم لكل Guest1 باسحب
 

 
 

 ةنمازتملا لوخدلا ليجست تايلمعل ىصقألا دحلا ديدحت كنكمي ،"فيضلا لوصو" ديدحتل
 .فيضلا عون نيوكت يف
 
 عاونأ < تانوكملاو ةباوبلا < (فيضلا لوصو) Guest Access < لمعلا زكارم ىلإ لقتنا
 يف حضوم وه امك ،ةنمازتملا تاليجستلل ىصقألا دحلا رايخ رييغتب مقو فويضلا
 :ةروصلا
 



 
 

ةيلحملا بيولا ةقداصم

 كنكمي ال ،مدختسملل ىصقألا دحلا لمع ةسلج نمض ةنوكم ةدحاو لمع ةسلج دوجو عم
:لاصتالا

 
 

 قلعتي اميف امئاد حيحص لكشب Guest1 ةقداصم متت ،ةرشابملا RADIUS تالجسل اقبط
 ضفري Guest1، ISE ل ةسلج يناثلا عم RADIUS بلط لسري WLC نإ ام .لخدملا ةقداصمب
 :لمعتسملا دح زواجت ببسب لوصولا
 



اهحالصإو ءاطخألا فاشكتسا

ةرشابملا RADIUS تالجس

 .اهحالصإو MaxSession ةزيم ءاطخأ فاشكتسال لوألا ناكملا لصفملا RADIUS ريرقت دعي
 

 ةسلجل مدختسملا لمع ةسلجل يملاعلا ىصقألا دحلا زواجت ىلإ اذه لشفلا ببس ريشي
 :ةروصلا يف حضوم وه امك ،مدختسملا/هذه لمعلا
 



 
 

 ةسلجل ةعومجملا لمع تاسلجل ىصقألا دحلا زواجت ىلإ اذه لشفلا ببس ريشي
:ةروصلا يف حضوم وه امك ،هذه مدختسملا/لمعلا

 ةسلجل ةعومجملا مدختسم لمع تاسلجل ىصقألا دحلا زواجت ىلإ اذه لشفلا ببس ريشي
 .هذه مدختسملا/لمعلا
 
 :ليوختلا فيرعت فلم ديدحت دعب MaxSession ل تقؤملا نيزختلا ةركاذ نم ققحتلا متي
 
 :حاجنلا
 



 
 
 :لشف
 

ISE ءاطخأ حيحصت

 
 ،تانوكملا هذه عيمجتلو .prrt-server.log يف لمعلا ةسلج تالجسل ىصقألا دحلا ديدحت متي
 < ةرادإلا ىلإ لقتنا) ءاطخألا حيحصت ىوتسم ىلإ AAA ليغشتلا تقو نوكم نييعتب مق
:ةروصلا يف حضوم وه امك ،(PSN < ءاطخألا لجس نيوكت < ليجستلا < ماظنلا



 < اهحالصإو ءاطخألا فاشكتسأ < تايلمعلا ىلإ لقتنا ،file prrt-server.log ىلع لوصحلل
 ةسلج تالجسل ىصقألا دحلا عيمجت متي .ءاطخألا حيحصت تالجس < PSN < ليزنتلا تالجس
 ءاطخألا فاشكتسأ < تايلمعلا) اضيأ ةياهنلا ةطقن ءاطخأ حيحصت تايلمع يف لمعلا
 .(EndPoint ءاطخأ حيحصت < ةماعلا تاودألا < صيخشتلا تاودأ < اهحالصإو
 
 :حيحص لكشب مدختسملا لمع ةسلجل ىصقألا دحلا نم ققحتلا ريرمت مت
 

 
<#root>

2017-01-29 08:33:11,310 INFO   [Thread-83][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::- SessionCache,INFO ,0x7fe858867700,cntx=0000001335,sesn=pgruszczise22/275051099/8,CPMSessionID=0a3e944f00000e7d588da8a0,user=Bob,CallingStationID=c0-4a-00-14-56-f4,SessionCache::onMaxSessionsAznEvent: current global configuration data: auditSessionTtl=[3600], 

maxUserSessions=[2]

,SessionCache.cpp:283 
2017-01-29 08:33:11,311 INFO   [Thread-83][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::- SessionCache,INFO ,0x7fe858867700,cntx=0000001335,sesn=pgruszczise22/275051099/8,CPMSessionID=0a3e944f00000e7d588da8a0,user=Bob,CallingStationID=c0-4a-00-14-56-f4,SessionCache::checkMaxSessions: 

user=[Bob] not found in cache due to first time authorization

,SessionCache.cpp:1025 
2017-01-29 08:33:11,311 DEBUG  [Thread-83][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::- SessionCache,DEBUG,0x7fe858867700,cntx=0000001335,sesn=pgruszczise22/275051099/8,CPMSessionID=0a3e944f00000e7d588da8a0,user=Bob,CallingStationID=c0-4a-00-14-56-f4,SessionCache::onMaxSessionsAznEvent: sessionID=[0a3e944f00000e7d588da8a0]; user=[Bob] - 

checkMaxSessions passed

,SessionCache.cpp:360 
2017-01-29 08:33:11,311 INFO   [Thread-83][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::- SessionCache,INFO ,0x7fe858867700,cntx=0000001335,sesn=pgruszczise22/275051099/8,CPMSessionID=0a3e944f00000e7d588da8a0,user=Bob,CallingStationID=c0-4a-00-14-56-f4,SessionCache::onMaxSessionsAznEvent: create a new session object sessionID=[0a3e944f00000e7d588da8a0]; user=[Bob],SessionCache.cpp:375

 

:ةسلجلل ةبساحملا ةيادب ملتسي نأ دعب طقف ISE SessionCounter ديزت

 
<#root>

2017-01-29 08:33:11,619 DEBUG  [Thread-90][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::- Radius,DEBUG,0x7fe858766700,cntx=0000001503,sesn=pgruszczise22/275051099/9,CPMSessionID=0a3e944f00000e7d588da8a0,CallingStationID=c0-4a-00-14-56-f4,FramedIPAddress=10.62.148.141,RADIUS PACKET:: Code=4(AccountingRequest) Identifier=0 Length=279 
     [1] User-Name - value: [Bob] 
     [4] NAS-IP-Address - value: [10.62.148.79] 
     [5] NAS-Port - value: [1] 
     [8] Framed-IP-Address - value: [10.62.148.141] 
     [25] Class - value: [****] 
     [30] Called-Station-ID - value: [80-e0-1d-8b-72-00] 
     [31] Calling-Station-ID - value: [c0-4a-00-14-56-f4] 
     [32] NAS-Identifier - value: [WLC7] 



     [40] Acct-Status-Type - value: [

Start

] 
     [44] Acct-Session-Id - value: [588da8a0/c0:4a:00:14:56:f4/3789] 
     [45] Acct-Authentic - value: [RADIUS] 
     [55] Event-Timestamp - value: [1485678753] 
     [61] NAS-Port-Type - value: [Wireless - IEEE 802.11] 
     [64] Tunnel-Type - value: [(tag=0) VLAN] 
     [65] Tunnel-Medium-Type - value: [(tag=0) 802] 
     [81] Tunnel-Private-Group-ID - value: [(tag=0) 481] 
     [26] cisco-av-pair - value: [audit-session-id=0a3e944f00000e7d588da8a0] 
     [26] Airespace-Wlan-Id - value: [4] ,RADIUSHandler.cpp:2003 
 
(...) 
 
2017-01-29 08:33:11,654 DEBUG  [Thread-83][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::- SessionCache,DEBUG,0x7fe858867700,cntx=0000001503,sesn=pgruszczise22/275051099/9,CPMSessionID=0a3e944f00000e7d588da8a0,user=Bob,CallingStationID=c0-4a-00-14-56-f4,FramedIPAddress=10.62.148.141,SessionCache::onAccountingStart: user=[Bob]; sessionID=[0a3e944f00000e7d588da8a0],SessionCache.cpp:537 
2017-01-29 08:33:11,655 DEBUG  [Thread-83][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::- SessionCache,DEBUG,0x7fe858867700,cntx=0000001503,sesn=pgruszczise22/275051099/9,CPMSessionID=0a3e944f00000e7d588da8a0,user=Bob,CallingStationID=c0-4a-00-14-56-f4,FramedIPAddress=10.62.148.141,SessionCache::incrementSessionCounters: 

user=[Bob] current user session count=[1]

,SessionCache.cpp:862

 

 
 :مدختسملا لمع ةسلجل ىصقألا دحلا نم ققحتلا لشف
 

 
<#root>

2017-01-29 08:37:00,534 INFO   [Thread-75][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::- SessionCache,INFO ,0x7fe858a69700,cntx=0000005011,sesn=pgruszczise22/275051099/15,CPMSessionID=0a3e944f00000e7f588da966,user=Bob,CallingStationID=34-ab-37-60-63-88,SessionCache::onMaxSessionsAznEvent: current global configuration data: auditSessionTtl=[3600], maxUserSessions=[2],SessionCache.cpp:283 
2017-01-29 08:37:00,535 INFO   [Thread-75][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::- SessionCache,INFO ,0x7fe858a69700,cntx=0000005011,sesn=pgruszczise22/275051099/15,CPMSessionID=0a3e944f00000e7f588da966,user=Bob,CallingStationID=34-ab-37-60-63-88,SessionCache::checkMaxSessions: 

user=[Bob] is not authorized because current active user sessions=[2] >= max-user-sessions=[2]

,SessionCache.cpp:1010 
2017-01-29 08:37:00,535 DEBUG  [Thread-75][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::- SessionCache,DEBUG,0x7fe858a69700,cntx=0000005011,sesn=pgruszczise22/275051099/15,CPMSessionID=0a3e944f00000e7f588da966,user=Bob,CallingStationID=34-ab-37-60-63-88,SessionCache::onMaxSessionsAznEvent: sessionID=[0a3e944f00000e7f588da966]; user=[Bob] - checkMaxSessions failed,SessionCache.cpp:341 
2017-01-29 08:37:00,535 DEBUG  [Thread-75][] cisco.cpm.prrt.impl.PrRTLoggerImpl -:::::- RadiusAuthorization,DEBUG,0x7fe858a69700,cntx=0000005011,sesn=pgruszczise22/275051099/15,CPMSessionID=0a3e944f00000e7f588da966,user=Bob,CallingStationID=34-ab-37-60-63-88,RadiusAuthorization::onResponseMaxSessionsAznEvent return from SessionCache,RadiusAuthorization.cpp:371

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


