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ةمدقملا

هئاطخأ فاشكتساو ديدهتلا ىلع زكري يذلا NAC نيوكت ةيفيك دنتسملا اذه حضوي
يف مكحتلا ةزيم كل حيتت .2.2 (ISE) ةيوهلا ةمدخ كرحم ىلع Rapid7 مادختساب اهحالصإو
تاسايس ءاشنإ ةيناكمإ (TC-NAC) ديدهتلا ىلع زكترت يتلا ةكبشلا ىلإ لوصولا
ديدهتلا تائياهم نم اهلابقتسا متي يتلا فعضلاو ديدهتلا تامس ىلإ ادانتسا ضيوفت
 .فعضلا نماكمو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco نم ةيوهلا ةمدخ كرحم

●Nexpose رثأتلل ةيلباقلل يئوضلا حساملا



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Identity Service Engine، 2.2 رادصإلا●

●Cisco Catalyst 2960S Switch 15.2(2a)E1 لوحملا

Rapid7 Nexpose Vulnerability Scan Enterprise Edition●

●Windows 7 ليغشتلا ماظنل 1 ةمدخلا ةمزح

●Windows Server 2012 R2 ليغشتلا ماظن

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

ىوتسملا يلاع قفدت ططخم

:قفدتلا وه اذه

عبرمب فيرعت فلم نييعت متيو دودحم لوصو حنم متيو ةكبشلاب ليمعلا لصتي
.هنيكمت مت يذلا فعضلا نطاوم مييقت رايتخإ

1.

VA حسم ناكو ةقداصملا ثودح دكؤت MNT ةدقع ىلإ syslog ةلاسر PSN ةدقع لسرت
.ليوختلا جهنل ةجيتن

2.

.3(Admin WebApp مادختساب) TC-NAC ةدقع ىلإ يئوضلا حسملا لاسرإب MNT ةدقع موقت



:تانايبلا هذه مادختساب
MAC ناونع -
IP ناونع -
حسملل ينمزلا لصافلا -
يرودلا صحفلا نيكمت -
- PSN يلصألا

ليغشتل Nexpose Scan حسامب (Docker ةيواح يف نمضملا) Nexpose TC-NAC لصتي
.ةجاحلا دنع حسملا

4.

.ISE.5 لبق نم ةبولطملا ةياهنلا ةطقن صحفب Nexpose ل يئوضلا حساملا موقي

.ISE.6 ىلإ يئوضلا حسملا جئاتن Nexpose ل يئوضلا حساملا لسري

:TC-NAC ىلإ ىرخأ ةرم صحفلا جئاتن لاسرإ متي
MAC ناونع -
CVSS جئاتن ةفاك -
((CVEIDs) ةصاخلا ةيراجتلا تافرعملاو ناونعلا) فعضلا طاقن عيمج -

7.

.7.8 ةوطخلا نم تانايبلا عيمج عم PAN ثيدحتب TC-NAC موقي

.9.هنيوكت مت يذلا ليوختلا جهنل اقفو ةجاحلا دنع CoA ليغشت متي

هنيوكتو يلاتلا يئوضلا حساملا رشن

يسدنهم ةراشتسإ ىجري ،ةيلمعم ضارغأل دنتسملا اذه يف Nexpose نيوكت مت :ريذحت
Rapid7 ميمصتلا تارابتعال

.يلاتلا يئوضلا حساملا رشن .1 ةوطخلا

و Linux ليغشتلا ماظن قوف تبثملا ،OVA فلم نم Nexpose يئوضلا حساملا رشن نكمي
Windows. ىلع تيبثتلا متي ،دنتسملا اذه يف Windows Server 2012 R2. ليزنتب مق
ددح ،ةهجولاو عونلا نيوكت دنع .تيبثتلا ةيلمع أدباو بيولا ىلع Rapid7 عقوم نم ةروصلا
يلحملا يئوضلا حسملا كرحم عم Nexpose نامألا مكحت ةدحو



حسام ىلإ لوصولا بجي ،ليغشتلا دعب .مداخلا ديهمت ةداعإ متت ،تيبثتلا لامتكا درجمب
Nexpose ةروصلا يف حضوم وه امك ،3780 ذفنم ربع يئوضلا:



:نامألا مكحت ةدحو ليغشت ءدب ةيلمعب يئوضلا حساملا رمي ،ةروصلا يف حضوم وه امك

ىجري .صيخرتلا حاتفم ريفوت بجي (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوصولل كلذ دعب
تايلمع ليغشت متي الو ،يئوضلا Nexpose حسام نم Enterprise رادصإ مزلي هنأ ةظحالم
.اتبثم Community رادصإ ناك اذإ حسملا

.يلاتلا يئوضلا حساملا نيوكت .2 ةوطخلا



رادصإ متي .Nexpose يئوضلا حساملا ىلع تيبثتلا ةداهش يف ىلوألا ةوطخلا لثمتت
ISE (LAB ل لوؤسم ةداهشك CA ةداهش سفن ةطساوب دنتسملا اذه يف ةدوجوملا ةداهشلا
CA). وه امك ،مكحتلا ةدحو تحت ةرادإ ددح .مكحتلا ةدحو تادادعإو ةماع تادادعإ < ةرادإ ىلإ لقتنا
.ةروصلا يف حضوم

:ةروصلا يف حضوم وه امك ،ةداهشلا ةرادإ ىلع رقنا

ىرخأ تانايب يأو عئاشلا مسالا لخدأ .ةديدج ةداهش ءاشنإ يف رقنا ،ةروصلا يف حضوم وه امك
ISE ةردق نم دكأت .Nexpose يئوضلا حساملا فيرعت ةداهش يف اهيلع لوصحلا يف بغرت
.DNS مادختساب Nexpose ل يئوضلا حساملاب صاخلا FQDN لح ىلع



.ةيفرطلا ةدحولا ىلإ (CSR) ةداهشلا عيقوت بلط ريدصت

.(CA) قدصملا عجرملا مادختساب CSR عيقوت ىلإ جاتحت ،ةطقنلا هذه دنع



.ةداهش داريتسإ ىلع رقنلاب قدصملا عجرملا اهردصأ يتلا ةداهشلا داريتساب مق



نوكي نأ بجي امك ،اهحسم نم نكمتت نأ بجي يتلا لوصألا ىلع عقوملا يوتحي .عقوم نيوكت
ءاشنإو عقاوملا ةرادإل تازايتما Nexpose Scanner عم ISE جمد يف مدختسملا باسحلل
.ةروصلا يف حضوم وه امك ،عقوم < ءاشنإ ىلإ لقتنا .ريراقتلا

نأ بجي .نامأو تامولعم بيوبتلا ةمالع يف عقوملا مسا لخدأ ،ةروصلا يف حضوم وه امك
ةلهؤملا ةياهنلا طاقنو ةحلاصلا لوصألل IP نيوانع ىلع لوصألا بيوبتلا ةمالع يوتحت
.رثأتلل ةيلباقلل يئوضلا حسملل



لقتنا .هب قوثوملا نزخملا يف ISE ةداهش ىلع تعقو يتلا قدصملا عجرملا ةداهش داريتسإ
.تاداهشلا داريتسإ < ةرادإ < رذجلا تاداهش < ةرادإ ىلإ

ISE نيوكت

.TC-NAC تامدخ نيكمت .1 ةوطخلا

:يلي ام ظحال .ISE ةدقع ىلع TC-NAC تامدخ نيكمت

●.اريبك اصيخرت ديدهتلا ىلع زكترت يتلا NAC ةمدخ بلطتت

ىلع زكترت يتلا NAC ةمدخل ةلصفنم (PSN) ةسايس ةمدخ ةدقع ىلإ ةجاحب تنأ
.ديدهتلا

●

●.رشنلا يف طقف ةدحاو ةدقع ىلع تاديدهتلا ىلع زكرت يتلا NAC ةمدخ نيكمت نكمي

●.تارغثلا مييقت ةمدخل دروم لكل ئياهمل طقف دحاو ليثم ةفاضإ كنكمي



.يلاتلا يئوضلا حساملا ةداهش داريتسإ .2 ةوطخلا

يف اهب قوثوملا تاداهشلا نزخم ىلإ Nexpose Scan CA قدصم عجرم ةداهش داريتساب مق
Cisco ISE (داريتسإ < اهب قوثوم تاداهش < تاداهش ةرادإ < تاداهش < ةرادإ). وأ) داريتسإ نم دكأت
Cisco ISE Trusted Certificates نزخم يف ةبسانملا ةيرذجلاو ةطيسولا تاداهشلا (دوجو

.يئوضلا NEXPOSE حسامل TC-NAC ليثم نيوكت .3 ةوطخلا

.ةيجراخلا تاهجلا يدروم < تاديدهتلا ىلع زكتري يذلا NAC < ةرادإلا يف Rapid7 جذومن فضأ



مق .طابترالا اذه قوف رقنا .ةلاحلا نيوكتل ةزهاج ىلإ ليثملا ليوحت متي ،اهتفاضإ درجمب
مسا ددح .3780 وه يضارتفا لكشب ،ذفنملاو (يئوضلا حساملا) فيضملا نيوكتب
.نميألا عقوملا ىلإ لوصولا عم رورملا ةملكو مدختسملا



ىلع روثعلا نكميو ،ISE 2.2 لوؤسم ليلد يف ديج لكشب ةمدقتملا تادادعإلا قيثوت مت
ليغشت أدبي .زاجنإو كلذ دعب يف تقطقط .دنتسملا اذه يف عجارملا مسق يف طابترالا
.فراعملا ةدعاق ليزنتو ةطشنلا ةلاحلا ىلإ Nexpose ليثم لاقتنا تايلمع

.VA صحف ليغشتل ليوختلا فيرعت فلم نيوكتب مق .4 ةوطخلا

صيصخت تافلم < ليوختلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
مييقت رايتخالا ةناخ ددح ةكرتشملا ماهملا تحت .ديدج فيرعت فلم ةفاضإ .ليوختلا
.ةكبشلا ميمصتل اقفو بلطلا بسح حسملل ينمزلا لصافلا ديدحت بجي .تارغثلا

:هذه AV جاوزأ ىلع ليوختلا فيرعت فلم يوتحي

cisco-av-pair = on-demand-scan-interval=48

cisco-av-pair = periodic-scan-enabled=0

cisco-av-pair = va-adapter-instance=c2175761-0e2b-4753-b2d6-9a9526d85c0c

يقيقحلا ضرغلا نأ نم مغرلا ىلع ،لوصولا لوبق ةمزح لخاد ةكبشلا ةزهجأ ىلإ اهلاسرإ متيو
TC-NAC ةدقع MNT دشري .صحفلا ليغشت ةرورضب (MNT) ةبقارملا ةدقع مالعإ وه اهنم
.Nexpose يئوضلا حساملاب لاصتالل



.ليوختلا جهن نيوكت .5 ةوطخلا

يف هنيوكت مت يذلا ديدجلا ليوختلا فيرعت فلم مادختسال ليوختلا جهن نيوكتب مق
ةدعاق ددحو ،ضيوفتلا ةسايس < ضيوفت < ةسايس ىلإ لقتنا .4 ةوطخلا
basic_authenticated_access، قوف رقنا مث Edit (ريرحت). نم تانوذألا رييغتب مق
PermitAccess ىلإ Standard Rapid7 صحف ءارجإ ىلإ كلذ يدؤي .اثيدح هؤاشنإ مت يذلا
.ظفح يف رقنا .نيمدختسملا ةفاكل تارغثلا

●

< ضيوفت < جهن ىلإ لقتنا .اهيلع يحص رجح ضرف مت يتلا ةزهجألل دامتعا جهن ءاشنإ
ءاشنإ < طورشلا ىلإ نآلا لقتنا .ءانثتسإ ةدعاق ءاشنإو تاءانثتسإ < ليوختلا جهن
عيسوتب مق .ديدهتلا ددحو لفسأل ريرمتلاب مق ،ةمس ديدحت < (مدقتم رايخ) ديدج طرش
ربكأ ىلإ ليغشتلا لماع رييغتب مق .Nexpose-CVSS_BASE_SCORE ددحو ديدهتلا ةمس
ضيوفت فيرعت فلم يطعي نأ بجي .كب صاخلا نامألا جهنل اقفو ةميق لاخدإب مقو نم
.يمحملا ريغ زاهجلل ادودحم الوصو يحصلا رجحلا

●



ةحصلا نم ققحتلا

ةيوهلا تامدخ كرحم

ليغشت متي ،صحفلا ءاهتنا دنع .VA ل يئوضلا حسملا ليغشتب لوألا لاصتالا موقي
.هتقباطم ةلاح يف ديدج جهن قيبطتل CoA ةقداصم ةداعإ

.ةياهنلا طاقن < قايسلا ةيؤر ىلإ لقتنا ،اهفاشتكا مت يتلا فعضلا نماكم نم ققحتلل
حسام لالخ نم هل ةاطعملا تامالعلا مادختساب ةياهن ةطقن لكل فعضلا طاقن نم ققحت
Nexpose يئوضلا.



ةقبطملا ضيوفتلا تاسايس ةيؤر كنكمي ،ةرشابملا TC-NAC تالجس < تايلمعلا يف
.CVSS_BASE_SCORE ىلع ليصافتلاو

يئوضلا Nexpose حسام

ديق ةلاح ىلإ TC-NAC Nexpose Scan تالاقتنا ةطساوب VA حسم ليغشت متي امدنع
طاقتلا ليغشتب تمق اذإ ،ةياهنلا ةطقن نم ققحتلا يف يئوضلا حساملا أدبيو ،مدقتلا
Wireshark دنع يئوضلا حساملاو ةياهنلا ةطحم نيب مزحلا لدابت ىرتس ،ةياهنلا ةطقن ىلع
.ةيسيئرلا ةحفصلا نمض جئاتنلا رفوتت ،يئوضلا حساملا ءاهتنا درجمب .ةطقنلا هذه



حسملا جئاتن عم ةرفوتم ةديدج ةياهن ةطقن كانه نأ ىرت نأ كنكمي ،لوصألا ةحفص تحت
.فعض طاقن 10 فاشتكا متيو ليغشتلا ماظن ديدحت متيو ،يئوضلا

ةمئاقلا ىلإ Nexpose يئوضلا حساملا كلقني ةياهنلا ةطقنل IP ناونع يف رقنت امدنع
RISC ةمالعو فيضملا مسا كلذ يف امب تامولعملا نم ديزملا ةيؤر كنكمي ثيح ،ةديدجلا
فعضلا طاقن نم ةلصفم ةمئاقو

.ةروصلا يف لماكلا فصولا ضرع متي ،اهسفن فعضلا ةلاح يف رقنت امدنع



اهحالصإو ءاطخألا فاشكتسا

ISE ىلع ءاطخألا حيحصت

لجس نيوكت < ليجست < ماظنلا < ةرادإلا ىلإ لقتنا ،ISE ىلع ءاطخألا حيحصت نيكمتل
-vaو va-runtime لجسلا ىوتسم نوكم رييغتب مقو ،TC-NAC ةدقع ددحو ،ءاطخألا حيحصت
service ءاطخألا حيحصت ىلإ.

رطس ةهجاو نم ةرشابم اهيلع لوصحلا كنكمي .varuntime.log - اهصحف بولطملا تالجسلا
:ISE رماوأ

 ISE21-3ek/admin#   varuntime.log tail

.ةنيعم ةياهن ةطقنل صحفلا ءارجإل تاداشرإ TC-NAC Docker ىقلت

2016-11-24 13:32:04,436 DEBUG [Thread-94][] va.runtime.admin.mnt.EndpointFileReader -:::::- VA:

Read va runtime.

[{"operationType":1,"macAddress":"3C:97:0E:52:3F:D9","ipAddress":"10.229.20.32","ondemandScanInt

erval":"48","isPeriodicScanEnabled":false,"periodicScanEnabledString":"0","vendorInstance":"c217

5761-0e2b-4753-b2d6-9a9526d85c0c","psnHostName":"ISE22-1ek","heartBeatTime":0,"lastScanTime":0},

{"operationType":1,"macAddress":"3C:97:0E:52:3F:D9","ipAddress":"10.229.20.32","isPeriodicScanEn

abled":false,"heartBeatTime":0,"lastScanTime":0}]

2016-11-24 13:32:04,437 DEBUG [Thread-94][] va.runtime.admin.vaservice.VaServiceRemotingHandler

-:::::- VA: received data from Mnt:

{"operationType":1,"macAddress":"3C:97:0E:52:3F:D9","ipAddress":"10.229.20.32","ondemandScanInte

rval":"48","isPeriodicScanEnabled":false,"periodicScanEnabledString":"0","vendorInstance":"c2175



761-0e2b-4753-b2d6-9a9526d85c0c","psnHostName":"ISE22-1ek","heartBeatTime":0,"lastScanTime":0}

2016-11-24 13:32:04,439 DEBUG [Thread-94][] va.runtime.admin.vaservice.VaServiceRemotingHandler

-:::::- VA: received data from Mnt:

{"operationType":1,"macAddress":"3C:97:0E:52:3F:D9","ipAddress":"10.229.20.32","isPeriodicScanEn

abled":false,"heartBeatTime":0,"lastScanTime":0}

.قايسلا ليلد يف ةينمألا تارغثلا تانايب عيمج نيزخت متي ،ةجيتنلا مالتسإ درجمبو

2016-11-24 13:45:28,378 DEBUG [Thread-94][] va.runtime.admin.vaservice.VaServiceRemotingHandler

-:::::- VA: received data from Mnt:

{"operationType":2,"isPeriodicScanEnabled":false,"heartBeatTime":1479991526437,"lastScanTime":0}

2016-11-24 13:45:33,642 DEBUG [pool-115-thread-19][]

va.runtime.admin.vaservice.VaServiceMessageListener -:::::- Got message from VaService:

[{"macAddress":"3C:97:0E:52:3F:D9","ipAddress":"10.229.20.32","lastScanTime":1479962572758,"vuln

erabilities":["{\"vulnerabilityId\":\"ssl-cve-2016-2183-sweet32\",\"cveIds\":\"CVE-2016-

2183\",\"cvssBaseScore\":\"5\",\"vulnerabilityTitle\":\"TLS/SSL Birthday attacks on 64-bit block

ciphers (SWEET32)\",\"vulnerabilityVendor\":\"Rapid7 Nexpose\"}","{\"vulnerabilityId\":\"ssl-

static-key-

ciphers\",\"cveIds\":\"\",\"cvssBaseScore\":\"2.5999999\",\"vulnerabilityTitle\":\"TLS/SSL

Server Supports The Use of Static Key Ciphers\",\"vulnerabilityVendor\":\"Rapid7

Nexpose\"}","{\"vulnerabilityId\":\"rc4-cve-2013-2566\",\"cveIds\":\"CVE-2013-

2566\",\"cvssBaseScore\":\"4.30000019\",\"vulnerabilityTitle\":\"TLS/SSL Server Supports RC4

Cipher Algorithms (CVE-2013-2566)\",\"vulnerabilityVendor\":\"Rapid7

Nexpose\"}","{\"vulnerabilityId\":\"tls-dh-prime-under-2048-

bits\",\"cveIds\":\"\",\"cvssBaseScore\":\"2.5999999\",\"vulnerabilityTitle\":\"Diffie-Hellman

group smaller than 2048 bits\",\"vulnerabilityVendor\":\"Rapid7

Nexpose\"}","{\"vulnerabilityId\":\"tls-dh-

primes\",\"cveIds\":\"\",\"cvssBaseScore\":\"2.5999999\",\"vulnerabilityTitle\":\"TLS/SSL Server

Is Using Commonly Used Prime Numbers\",\"vulnerabilityVendor\":\"Rapid7

Nexpose\"}","{\"vulnerabilityId\":\"ssl-cve-2011-3389-beast\",\"cveIds\":\"CVE-2011-

3389\",\"cvssBaseScore\":\"4.30000019\",\"vulnerabilityTitle\":\"TLS/SSL Server is enabling the

BEAST attack\",\"vulnerabilityVendor\":\"Rapid7 Nexpose\"}","{\"vulnerabilityId\":\"tlsv1_0-

enabled\",\"cveIds\":\"\",\"cvssBaseScore\":\"4.30000019\",\"vulnerabilityTitle\":\"TLS Server

Supports TLS version 1.0\",\"vulnerabilityVendor\":\"Rapid7 Nexpose\"}"]}]

2016-11-24 13:45:33,643 DEBUG [pool-115-thread-19][]

va.runtime.admin.vaservice.VaServiceMessageListener -:::::- VA: Save to context db,

lastscantime: 1479962572758, mac: 3C:97:0E:52:3F:D9

2016-11-24 13:45:33,675 DEBUG [pool-115-thread-19][]

va.runtime.admin.vaservice.VaPanRemotingHandler -:::::- VA: Saved to elastic search:

{3C:97:0E:52:3F:D9=[{"vulnerabilityId":"ssl-cve-2016-2183-sweet32","cveIds":"CVE-2016-

2183","cvssBaseScore":"5","vulnerabilityTitle":"TLS/SSL Birthday attacks on 64-bit block ciphers

(SWEET32)","vulnerabilityVendor":"Rapid7 Nexpose"}, {"vulnerabilityId":"ssl-static-key-

ciphers","cveIds":"","cvssBaseScore":"2.5999999","vulnerabilityTitle":"TLS/SSL Server Supports

The Use of Static Key Ciphers","vulnerabilityVendor":"Rapid7 Nexpose"}, {"vulnerabilityId":"rc4-

cve-2013-2566","cveIds":"CVE-2013-

2566","cvssBaseScore":"4.30000019","vulnerabilityTitle":"TLS/SSL Server Supports RC4 Cipher

Algorithms (CVE-2013-2566)","vulnerabilityVendor":"Rapid7 Nexpose"}, {"vulnerabilityId":"tls-dh-

prime-under-2048-bits","cveIds":"","cvssBaseScore":"2.5999999","vulnerabilityTitle":"Diffie-

Hellman group smaller than 2048 bits","vulnerabilityVendor":"Rapid7 Nexpose"},

{"vulnerabilityId":"tls-dh-

primes","cveIds":"","cvssBaseScore":"2.5999999","vulnerabilityTitle":"TLS/SSL Server Is Using

Commonly Used Prime Numbers","vulnerabilityVendor":"Rapid7 Nexpose"}, {"vulnerabilityId":"ssl-

cve-2011-3389-beast","cveIds":"CVE-2011-

3389","cvssBaseScore":"4.30000019","vulnerabilityTitle":"TLS/SSL Server is enabling the BEAST

attack","vulnerabilityVendor":"Rapid7 Nexpose"}, {"vulnerabilityId":"tlsv1_0-

enabled","cveIds":"","cvssBaseScore":"4.30000019","vulnerabilityTitle":"TLS Server Supports TLS

version 1.0","vulnerabilityVendor":"Rapid7 Nexpose"}]}

ةهجاو نم ةرشابم اهيلع لوصحلا كنكمي .Catalyervice.log - اهصحف متيس يتلا تالجسلا
:ISE رماوأ رطس

 ISE21-3ek/admin#   server.log tail



.لوحملا ىلإ فعضلا مييقت بلط لاسرإ مت

2016-11-24 12:32:05,783 DEBUG [endpointPollerScheduler-7][] cpm.va.service.util.VaServiceUtil -

:::::- VA SendSyslog systemMsg :

[{"systemMsg":"91019","isAutoInsertSelfAcsInstance":true,"attributes":["TC-

NAC.ServiceName","Vulnerability Assessment Service","TC-NAC.Status","VA request submitted to

adapter","TC-NAC.Details","VA request submitted to adapter for processing","TC-

NAC.MACAddress","3C:97:0E:52:3F:D9","TC-NAC.IpAddress","10.229.20.32","TC-

NAC.AdapterInstanceUuid","c2175761-0e2b-4753-b2d6-9a9526d85c0c","TC-NAC.VendorName","Rapid7

Nexpose","TC-NAC.AdapterInstanceName","Rapid7"]}]

2016-11-24 12:32:05,810 DEBUG [endpointPollerScheduler-7][] cpm.va.service.util.VaServiceUtil -

:::::- VA SendSyslog systemMsg res: {"status":"SUCCESS","statusMessages":["SUCCESS"]}

.يهتني ىتح صحفلا ةلاح نم قئاقد 5 لك AdapterMessageListener ققحتي

2016-11-24 12:36:28,143 DEBUG [SimpleAsyncTaskExecutor-2][]

cpm.va.service.processor.AdapterMessageListener -:::::- Message from adapter :

{"AdapterInstanceName":"Rapid7","AdapterInstanceUid":"7a2415e7-980d-4c0c-b5ed-

fe4e9fadadbd","VendorName":"Rapid7 Nexpose","OperationMessageText":"Number of endpoints queued

for checking scan results: 0, Number of endpoints queued for scan: 0, Number of endpoints for

which the scan is in progress: 1"}

2016-11-24 12:36:28,880 DEBUG [endpointPollerScheduler-5][] cpm.va.service.util.VaServiceUtil -

:::::- VA SendSyslog systemMsg :

[{"systemMsg":"91019","isAutoInsertSelfAcsInstance":true,"attributes":["TC-

NAC.ServiceName","Vulnerability Assessment Service","TC-NAC.Status","Adapter Statistics","TC-

NAC.Details","Number of endpoints queued for checking scan results: 0, Number of endpoints

queued for scan: 0, Number of endpoints for which the scan is in progress: 1","TC-

NAC.AdapterInstanceUuid","7a2415e7-980d-4c0c-b5ed-fe4e9fadadbd","TC-NAC.VendorName","Rapid7

Nexpose","TC-NAC.AdapterInstanceName","Rapid7"]}]

.CVSS جئاتن عم CVE ىلع لوحملا لصحي

2016-11-24 12:45:33,132 DEBUG [SimpleAsyncTaskExecutor-2][]

cpm.va.service.processor.AdapterMessageListener -:::::- Message from adapter :

{"returnedMacAddress":"","requestedMacAddress":"3C:97:0E:52:3F:D9","scanStatus":"ASSESSMENT_SUCC

ESS","lastScanTimeLong":1479962572758,"ipAddress":"10.229.20.32","vulnerabilities":[{"vulnerabil

ityId":"tlsv1_0-enabled","cveIds":"","cvssBaseScore":"4.30000019","vulnerabilityTitle":"TLS

Server Supports TLS version 1.0","vulnerabilityVendor":"Rapid7

Nexpose"},{"vulnerabilityId":"rc4-cve-2013-2566","cveIds":"CVE-2013-

2566","cvssBaseScore":"4.30000019","vulnerabilityTitle":"TLS/SSL Server Supports RC4 Cipher

Algorithms (CVE-2013-2566)","vulnerabilityVendor":"Rapid7 Nexpose"},{"vulnerabilityId":"ssl-cve-

2016-2183-sweet32","cveIds":"CVE-2016-2183","cvssBaseScore":"5","vulnerabilityTitle":"TLS/SSL

Birthday attacks on 64-bit block ciphers (SWEET32)","vulnerabilityVendor":"Rapid7

Nexpose"},{"vulnerabilityId":"ssl-static-key-

ciphers","cveIds":"","cvssBaseScore":"2.5999999","vulnerabilityTitle":"TLS/SSL Server Supports

The Use of Static Key Ciphers","vulnerabilityVendor":"Rapid7 Nexpose"},{"vulnerabilityId":"tls-

dh-primes","cveIds":"","cvssBaseScore":"2.5999999","vulnerabilityTitle":"TLS/SSL Server Is Using

Commonly Used Prime Numbers","vulnerabilityVendor":"Rapid7 Nexpose"},{"vulnerabilityId":"tls-dh-

prime-under-2048-bits","cveIds":"","cvssBaseScore":"2.5999999","vulnerabilityTitle":"Diffie-

Hellman group smaller than 2048 bits","vulnerabilityVendor":"Rapid7

Nexpose"},{"vulnerabilityId":"ssl-cve-2011-3389-beast","cveIds":"CVE-2011-

3389","cvssBaseScore":"4.30000019","vulnerabilityTitle":"TLS/SSL Server is enabling the BEAST

attack","vulnerabilityVendor":"Rapid7 Nexpose"}]}

2016-11-24 12:45:33,137 INFO [SimpleAsyncTaskExecutor-2][]

cpm.va.service.processor.AdapterMessageListener -:::::- Endpoint Details sent to IRF is

{"3C:97:0E:52:3F:D9":[{"vulnerability":{"CVSS_Base_Score":5.0,"CVSS_Temporal_Score":0.0},"time-

stamp":1479962572758,"title":"Vulnerability","vendor":"Rapid7 Nexpose"}]}

2016-11-24 12:45:33,221 DEBUG [endpointPollerScheduler-7][] cpm.va.service.util.VaServiceUtil -

:::::- VA SendSyslog systemMsg :

[{"systemMsg":"91019","isAutoInsertSelfAcsInstance":true,"attributes":["TC-

NAC.ServiceName","Vulnerability Assessment Service","TC-NAC.Status","VA successfully



completed","TC-NAC.Details","VA completed; number of vulnerabilities found: 7","TC-

NAC.MACAddress","3C:97:0E:52:3F:D9","TC-NAC.IpAddress","10.229.20.32","TC-

NAC.AdapterInstanceUuid","c2175761-0e2b-4753-b2d6-9a9526d85c0c","TC-NAC.VendorName","Rapid7

Nexpose","TC-NAC.AdapterInstanceName","Rapid7"]}]

2016-11-24 12:45:33,299 DEBUG [endpointPollerScheduler-7][] cpm.va.service.util.VaServiceUtil -

:::::- VA SendSyslog systemMsg res: {"status":"SUCCESS","statusMessages":["SUCCESS"]}

ةلص تاذ تامولعم

●Cisco Systems - تادنتسملاو ينقتلا معدلا

ISE 2.2 رادصإلا تاظحالم●

●ISE 2.2 ةزهجألا تيبثت ليلد

●ISE 2.2 ةيقرت ليلد

●ISE 2.2 كرحم لوؤسم ليلد

//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
/content/en/us/td/docs/security/ise/2-0/release_notes/ise20_rn.html
/content/en/us/td/docs/security/ise/2-0/installation_guide/b_ise_InstallationGuide20.html
/content/en/us/td/docs/security/ise/2-0/upgrade_guide/b_ise_upgrade_guide_20.html
/content/en/us/td/docs/security/ise/2-0/admin_guide/b_ise_admin_guide_20.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


